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. GLOSARIO

Las siguientes definiciones fueron tomadas del marco normativo utilizado para la
realizacion del presente Documento de Seguridad.

Aceptar el riesgo: Decision informada para coexistir con un nivel de riesgo.

Activo: En términos generales, un activo es cualquier elemento que representa un
valor para la organizacion. Segun la Real Academia Espanola, «valor» se define como: a)
grado de utilidad o aptitud de las cosas para satisfacer las necesidades o proporcionar
bienestar o deleite, y b) cualidad de las cosas, en virtud de la cual se da por poseerlas
cierta suma de dinero o equivalente.

Amenaza: Circunstancia o evento con la capacidad de causar daflo a una organizacion.

Analisis de riesgos: Permite identificar los peligros y evaluar el nivel de riesgo hacia
los datos personales. Las metodologias de analisis de riesgo establecen un proceso
sistematico que consiste en crear escenarios de riesgo, identificandoy correlacionando
todos los elementos que intervienen en él: activo (que en el presente contexto consiste
en los datos personales), amenazas, vulnerabilidades, controles existentes e impactos
0 consecuencias. Una vez creados los escenarios de riesgo, se procede a evaluar
cualitativa o cuantitativamente el riesgo mediante el establecimiento de parametros
como la probabilidad de ocurrenciay el nivelde impacto o de beneficio para el atacante.

Areas: Instancias de los sujetos obligados previstas en los respectivos reglamentos
interiores, estatutos organicos o instrumentos equivalentes, que cuentan o puedan
contar, dar tratamiento y ser responsables y encargadas de los datos personales.
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Aviso de privacidad: Documento fisico, electrénico o de cualquier otro formato
generado por el responsable, que es puesto a disposicidn del titular con el objeto de
informarle las caracteristicas principales del tratamiento al que seran sometidos sus
datos personales.

Bases de datos: Conjunto ordenado de datos personales referentes a una persona
fisica identificada o identificable, condicionados a criterios determinados, con
independencia de laforma o modalidad de su creacion, tipo de soporte, procesamiento,
almacenamiento y organizacion.

Bloqueo: Identificacion y conservacion de datos personales una vez cumplida la
finalidad para la cual fueron recabados, con el Unico propodsito de determinar posibles
responsabilidades en relacidén con su tratamiento hasta el plazo de prescripcién legal o
contractual de éstas. Durante dicho periodo, los datos personales no podran ser objeto
de tratamiento. Transcurrido éste, se procedera a su cancelacion en la base de datos
gue corresponda.

CEGAIP: Comision Estatal de Garantia de Acceso a la Informacion Publica del Estado
de San Luis Potosi.

Comité de transparencia: instancia a la que hace referencia el articulo 52 de la Ley de
Transparencia y Acceso a la Informacion Publica del Estado de San Luis Potosi.

Compartir el riesgo: Proceso donde se involucra a terceros para mitigar la pérdida
generada por un riesgo en particular, sin que el dueno del activo afectado reduzca su
responsabilidad.

Comunicar el riesgo: Compartir o intercambiar informaciéon acerca del riesgo; esto
entre la alta direccion, custodios y demas involucrados. Custodios: Agquellas personas
servidoras publicas con responsabilidad funcional sobre los activos: responsables del
departamento de datos, administradores de sistemas o responsables de un proceso o
proyecto especifico, entre otros.

Confidencialidad: Propiedad de la informacién para no estar a disposicion o ser
revelada a personas, entidades o procesos no autorizados.

Datos personales sensibles: agquellos que se refieran a la esfera mas intima de su
titular,ocuya utilizacién indebida puedaserorigen adiscriminaciéon o conlleve unriesgo
grave para éste. Se consideran sensibles, de manera enunciativa mas no limitativa, los
datos personales que puedan revelar aspectos como origen racial o étnico, estado de
salud pasado, presente o futuro, creencias religiosas, filosoficas y morales, opiniones
politicas, datos genéticos o datos biométricos.

Datos personales: Cualquierinformacionconcernienteaunapersonafisicaidentificada
o identificable. Se considera que una persona es identificable cuando su identidad
pueda determinarse directa o indirectamente a través de cualquier informacion.

Derechos ARCO: Los derechos de acceso, rectificacion y cancelacion de datos
personales, asi como la oposiciéon al tratamiento de los mismos.

Disponibilidad: Propiedad de un activo para ser accesible y utilizable cuando lo
requieran personas, entidades o procesos autorizados.

Documento de seguridad: Instrumento que describe y da cuenta de manera general
sobre las medidas de seguridad técnicas, fisicas y administrativas adoptadas por el
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responsable para garantizar la confidencialidad, integridad y disponibilidad de los
datos personales que posee.

Encargado: Persona fisica o juridica, publica o privada, ajena a la organizacion del
responsable, que sola o juntamente con otras trate datos personales en nombre y por
cuenta del responsable.

Evitar el riesgo: Accion para retirarse de una situacion de riesgo o decisién para no
involucrarse en ella.

FGE: Fiscalia General del Estado de San Luis Potosi.

Identificar el riesgo: Proceso para encontrar, enlistar y describir los elementos del
riesgo.

Impacto: Una medida del grado de dafo a los activos o cambio adverso en el nivel de
objetivos alcanzados por una organizacion.

Incidente: Escenario donde una amenaza explota una vulnerabilidad o conjunto de
vulnerabilidades.

Integridad: La propiedad de salvaguardar la exactitud y completitud de los activos.

LGPDPPSO: Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados.

Lineamientos Generales: Lineamientos Generales de Proteccidén de Datos Personales
para el Sector Publico.

LPDPPSOSLP: Leyde Proteccidn de Datos Personalesen Posesidon de Sujetos Obligados
del Estado de San Luis Potosi.

LTAIPSLP: Ley de Transparencia y Acceso a la Informacion Publica del Estado de San
Luis Potosi.

Reducir el riesgo: Acciones tomadas para disminuir la probabilidad, las consecuencias
negativas, 0 ambas, asociadas al riesgo.

Responsable: Los sujetos obligados (a los que se refiere el articulo 1° de |la Ley General)
gue deciden sobre el tratamiento de datos personales.

Retencion del riesgo: Aceptacion de la pérdida generada por un riesgo en particular.
Esta accion implica monitoreo constante del riesgo retenido.

Riesgo de seguridad: Combinaciéon de la posibilidad de que se materialice una
amenaza y sus consecuencias negativas.

Riesgo inherente: Riesgo intrinseco al activo, sin considerar las medidas de seguridad
implementadas.

Riesgo residual: El riesgo remanente después de tratar el riesgo.
Riesgo: Combinacion de la probabilidad de un evento y su consecuencia desfavorable.

Seguridad de la informacion: Preservacion de la confidencialidad, integridad y
disponibilidad de la informacién, asi como otras propiedades delimitadas por la
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normatividad aplicable.

Sistema de Gestion de Seguridad de Datos Personales (SGSDP): Sistema de gestion
general para establecer, implementar, operar, monitorear, revisar, mantener y mejorar
el tratamiento y seguridad de los datos personales en funciéon del riesgo de los activos
y de los principios basicos de licitud, consentimiento, informacion, calidad, finalidad,
lealtad, proporcionalidady responsabilidad previstosen la Ley General,los Lineamientos
Generales, normatividad secundaria y cualquier otro principio que la buena practica
internacional estipule en la materia.

Sujeto obligado: Cualquier autoridad, entidad, érgano y organismo de los poderes
Ejecutivo, Legislativo y Judicial; érganos auténomos; partidos politicos; candidatas
y candidatos independientes; fideicomisos y fondos publicos, asi como cualquier
persona fisica, moral o sindicato que reciba y ejerza recursos publicos o realice actos
de autoridad en el ambito estatal o municipal.

Titular: Persona fisica a quien corresponden los datos personales.

Transferencias: Toda comunicacion de datos personales dentro o fuera del territorio
mexicano, realizada a persona distinta del titular, del responsable o del encargado.

Tratamiento: Cualquier operacidén o conjunto de operaciones efectuadas mediante
procedimientos fisicos o automatizados aplicados a los datos personales, relacionadas,
de manera enunciativa mas no limitativa, con la obtencién, uso, registro, organizacion,
conservacion, elaboracion, utilizacion, estructuracidon, adaptacion, modificacion,
extracciéon, consulta, comunicaciéon, difusidén, almacenamiento, posesidn, acceso,
manejo, aprovechamiento, transferencia y en general cualquier uso o disposicion de
datos personales.

Tratar el riesgo: Procesos que se realizan para modificar el nivel de riesgo.

Unidad Administrativa: Area a la que se le confieren atribuciones especificas en el
reglamento interno.

Unidad de Transparencia: Unidad administrativa, responsables de atender las
solicitudes de acceso a la informacién publica.

Valorar el riesgo: Proceso para asignar valores a la probabilidad y consecuencias del
riesgo.

Vulnerabilidad: Falta o debilidad de seguridad en un activo o grupo de activos que
puede ser explotada por una o0 mas amenazas.
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N PRESENTACION

La proteccion de datos personales se encuentra establecida en el articulo 17, |l
de la Constitucion Politica de San Luis Potosi, como un derecho humano, la cual
seNala que toda persona tiene derecho a la proteccion de sus datos personales,
al acceso, rectificacion y cancelacion de los mismos, asi como a manifestar
Su oposicion, en los términos que fije la ley, la cual establecera los supuestos
de excepcidon a los principios que rijan el tratamiento de datos, por razones de
seguridad nacional, disposiciones de orden publico, seguridad y salud publica o
para proteger los derechos de terceros.

Posteriormente, en el mes de julio de 2017 se publico la Ley de Proteccion de
Datos Personales en Posesion de los Sujetos Obligados del Estado de San Luis
Potosi, misma que tiene por objeto garantizar el derecho que tiene toda persona
a la proteccion de sus datos personales.

Asimismo, dicha Ley establece en su articulo 48 que, a efecto de mantener las
medidas de seguridad para la proteccion de los datos personales, se debera
realizar, al menos las siguientes acciones:

I.Crear politicasinternas paralagestionytratamientode los datos personales,
gue tomen en cuenta el contexto en el que ocurren los tratamientos y el
ciclo de vida de los datos personales, es decir, su obtencién, uso y posterior
supresion;

Il. Definir las funciones y obligaciones del personal involucrado en el
tratamiento de datos personales;
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Ill. Elaboracion de un inventario de datos personales y de los sistemas de
tratamiento;

IV. Realizar un analisis de riesgo de los datos personales, considerando
las amenazas y vulnerabilidades existentes para los datos personales y los
recursos involucrados en su tratamiento, como pueden ser, de manera
enunciativa mas lo limitativa, hardware, software, personal del responsable,
entre otros.

V. Realizar un analisis de brecha, comparando las medidas de seguridad
existentes contra las faltantes en la organizacion del responsable;

VI. Elaborar un plan de trabajo para la implementacion de las medidas de
seguridad faltantes, asi como las medidas para el cumplimiento cotidiano
de las politicas de gestion y tratamiento de los datos personales;

VIl. Monitorear y revisar de manera periddica las medidas de seguridad
implementadas, asi como las amenazas y vulneraciones a las que estan
sujetos los datos personales, y

VIII. Disenar y aplicar diferentes niveles de capacitacion de su personal,
dependiendo de sus roles y responsabilidades respecto del tratamiento de
los datos personales.

De igual manera, la Ley de Proteccion de Datos Personales en Posesion de
Sujetos Obligados del Estado, establece que cada responsable debera elaborar
un Documento de seguridad. Mismo que se define como un instrumento

que

describe y da cuenta de manera general sobre las medidas de seguridad

técnicas, fisicas y administrativas adoptadas por el responsable para garantizar la
confidencialidad, integridad y disponibilidad de los datos personales que posee.

De conformidad con lo establecido en el articulo 52 de la LPDDSLP, dicho
documento debe contener al menos, lo siguiente:

I.LEl nombre de los sistemas de tratamiento o base de datos personales.

Il. El nombre, cargo y adscripcion del administrador de cada sistema de
tratamiento y/o base de datos personales

Ill. Las funciones y obligaciones del responsable, encargados y todas las
personas que traten datos personales;

IV. El inventario de los datos personales tratados en cada sistema de
tratamiento y/o base de datos personales;

V. La estructura y descripcion de los sistemas de tratamiento y/o bases de
datos personales, senalando el tipo de soporte y las caracteristicas del lugar
donde se resguardan;

VI. Los controles y mecanismos de seguridad para las transferencias que,
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en su caso, se efectlen;

VIl. El resguardo de los soportes fisicos y/o electronicos de los datos
personales;

VIIl. Las bitacoras de acceso, operacion cotidiana y vulneraciones a la
seguridad de los datos personales;

IX. El analisis de riesgos;

X. El analisis de brecha;

Xl. La gestion de vulneraciones;

XIl. Las medidas de seguridad fisicas aplicadas a las instalaciones;

XIIl. Los controles de identificacion y autenticacion de usuarios;

XIV. Los procedimientos de respaldo y recuperacion de datos personales;
XV. El plan de contingencia;

XVI. Las técnicas utilizadas para la supresion y borrado seguro de los datos
personales;

XVIL. El plan de trabajo;

XVIIl. Los mecanismos de monitoreoy revision de las medidas de seguridad,
y

XIX. El programa general de capacitacion.

A partir de lo anterior, la Unidad de Transparencia coordiné los esfuerzos de todas
las areas administrativas de esta FGE, y desarrolld los elementos indispensables
para integrar el documento de seguridad, lo que derivo en la elaboracion de; el
inventario de datos personales, las funciones y obligaciones de las personas que
traten datos personales, el analisis de riesgo, el analisis de brecha, plan de trabajo,
mecanismos de monitorio y revision de las medidas de seguridad, programa
general de capacitacion, y su posterior presentacion para su aprobacion al
Comité de Transparencia.
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N INTRODUCCION

La Constitucion Politica del Estado de San Luis Potosi, en su articulo 17, Il
incorpora el derecho de toda persona a la proteccion de sus datos personales,
asi como al acceso, rectificacion, cancelacion y oposicion en los términos que
determina la ley.

Asimismo, la LPDPPSOSLP establece los principios, bases, mecanismos,
procedimientos y garantias en materia de proteccion de datos personales
regulados en el texto constitucional y en la ley general respectiva.

De ahique el presente Documento de Seguridad tiene como propdsito establecer
los mecanismos para asegurar que los datos personales tratados por la FGE se
encuentren asegurados fisica, tecnoldgica y administrativamente.

En ese sentido, las areas que conforman la Fiscalia General del Estado han
identificado los procesos en el ambito de su competencia que involucran el
tratamiento de datos personales, a efecto de mantener la seguridad de los
mismos durante el ciclo de vida de la informacion, indicando la forma en la que
se trata, las medidas de seguridad adoptadas y las areas responsables de su
proteccioén, asi como, las finalidades del tratamiento de acuerdo a sus funciones.

Considerando que los datos personales constituyen el principal activo de
informacion objeto del presente documento, es necesario sefalar que todos y
cada uno de los elementos que lo integran, constituyen un sistema interno para
el tratamiento de los datos personales en posesion de la FGE.
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. OBJETIVO =

Eldocumento de seguridad es de observancia obligatoria, para todos los érganos,
yareasque conformanla FGE,ytiene comoobjetivo establecer los procedimientos
implementados en materia de seguridad, y proteccion de datos personales,
conforme a los principios de licitud, finalidad, lealtad, consentimiento, calidad,
proporcionalidad, informacion y responsabilidad, previstos en LPDPPSOSLP.

Del mismo modo delimita las obligaciones de los responsables, encargados, y
usuarios de cada sistema, y las medidas de seguridad administrativas, fisicas y
técnicas que deberan implementarse para el correcto manejo de la informacion
gue se posee.

Establecer obligaciones, procedimientos y condiciones homogéneas que regiran
el tratamiento de los datos personales al interior de la FGE.

Asimismo, tendra como objetivo fijar los estandares y parametros que permitan
la implementacion, mantenimiento y actualizacion de medidas de seguridad de
caracter administrativo, técnico y fisico que permitan la proteccion de los datos
personales.

Monitoreo y revision de las medidas de seguridad, para verificar que las
obligaciones realmente se estén aplicando dentro de la FGE, y que éstas
funcionen para la correcta gestion del riesgo.

A partir de los roles y responsabilidades del personal de la FGE en el tratamiento
de datos personales, poner en practica un programa general de capacitacion,
sobre las obligaciones y demas deberes en materia de proteccion de datos
personales.

\ MARCO NORMATIVO

Constitucion Politica de los Estados Unidos Mexicanos -CPEUM-.
Constitucion Politica del Estado de San Luis Potosi -CPESLP-.

Guiade apoyo para laelaboracion deldocumento de seguridad del INAl diciembre
2022-GAEDSINAI-.

Guia para implementar un Sistema de Gestion de Seguridad de Datos Personales
Junio 2015
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Guia de implementacion de clausulas contractuales modelo para la transferencia
internacional de datos personales.

INAI, Diccionario de Proteccion de Datos Personales, Conceptos Fundamentales.
INAI, Guia para el Borrado Seguro de Datos Personales.
INAI, Metodologia de Analisis de Riesgo BAA, 2015.

ISO/IEC 27002:2013, Information Technology - Security techniques — Code of
practice for security management.

Ley de Proteccion de Datos Personales en Posesion de los Sujetos Obligados del
Estado de San Luis Potosi -LPDPPSOSLP-.

Ley de Transparencia y Acceso a la Informacion Publica del Estado de San Luis
Potosi -LTAIPSLP-.

Ley General de Transparencia y Acceso a la Informacion Publica -LGTAIP-.
Ley Organica de la Fiscalia General del Estado -LOFGE-.

Lineamientos Generales de Proteccion de Datos Personales para el Sector
Publico LGPDPSP-

Lineamientos de Proteccion de datos personales para el sector publico.

Lineamientos Generales en Materia de Clasificacion y Desclasificacion de la
Informacioén, asi como para la elaboracion de versiones publicas -LGMCDIEVP-.

MAGERIT- version 3.0 Metodologia de Analisis y Gestion de Riesgos de los
Sistemas de Informacion.

Recomendaciones para orientar el debido a edificios e instalaciones de los
sujetos obligados en el registro de control de acceso a edificios e instalaciones
de los sujetos obligados.

Reglamento Interno de la Fiscalia General del Estado -RIFGE-.
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~ AVISO DE PRIVACIDAD

De conformidad con el articulo 3° fraccion | de la LGPDPPSOSLP el aviso de
privacidad se define como el documento fisico, electronico o en cualquier otro
formato generado por el responsable, que es puesto a disposicion del titular con
el objeto de informarle las caracteristicas principales del tratamiento al que seran
sometidos sus datos personales.

Asimismo,confundamentoenelarticulo34delalLeyencita,elresponsabledebera
informar al titular, a través del aviso de privacidad, la existencia y caracteristicas
principales del tratamiento al que seran sometidos sus datos personales, a fin de
gue pueda tomar decisiones informadas sobre el uso de sus datos personales, y
en consecuencia, mantener el control y disposicion sobre ellos.

Por regla general, el aviso de privacidad debera ser difundido por los medios
electronicos y fisicos con que cuente el responsable.

Para que el aviso de privacidad cumpla de manera eficiente con su funcion de
informar, debera estar redactado y estructurado de manera clara y sencilla.

Cuando resulte imposible dar a conocer al titular el aviso de privacidad, de
manera directa o ello exija esfuerzos desproporcionados, el responsable podra
instrumentar medidas compensatorias de comunicacion masiva de acuerdo
con los criterios que para tal efecto emita el Sistema Nacional de Transparencia,
Acceso a la Informacion Publica y Proteccion de Datos Personales.

Consentimiento:

Ahora bien, con lo que respecta al consentimiento, segun el articulo 21 de la
LGPDPPSOSLP este podra manifestarse de forma expresa o tacita.

Se debera entender que el consentimiento es expreso cuando la voluntad del
titular se manifieste verbalmente, por escrito, por medios electronicos, opticos,
signos inequivocos o por cualquier otra tecnologia.

Elconsentimientoseratacitocuando habiéndose puestoadisposicion deltitularel
aviso de privacidad, éste no manifieste su voluntad en sentido contrario. Por regla
general sera valido el consentimiento tacito, salvo que la ley o las disposiciones
aplicables exijan que la voluntad del titular se manifieste expresamente.

Tratandose de datos personales sensibles el responsable debera obtener el
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consentimiento expreso y por escrito del titular para el tratamiento de datos
personales sensibles, salvo que se actualice alguna de las causales de excepcion
previstas en el articulo 19 de la LGPDPPSOSLP.

Se considerara que el consentimiento expreso se otorgd por escrito cuando el
titular lo externe mediante un documento con su firma autdgrafa, huella dactilar
o cualquier otro mecanismo autorizado por la normativa aplicable. En el entorno
digital, podran utilizarse medios como la firma electrénica o cualquier mecanismo
o procedimiento equivalente que permita identificar fehacientemente al titular,
Y a su vez, recabar su consentimiento de tal manera que se acredite a obtencion
del mismo.

Elementos del aviso de privacidad:

El aviso de privacidad debe caracterizarse por ser claro y sencillo, con la
informacion necesaria, en un lenguaje claroy comprensible y con una estructura
y diseno que facilite su entendimiento, ateniendo al perfil de los titulares a quien
ird dirigido, con la finalidad de que sea un mecanismo de informacién practico
y eficiente.

De conformidad con el articulo 38 de la LGPDPPSOSLP, el aviso simplificado
debera contener la siguiente informacion:

I. La denominacion del responsable;

Il. Las finalidades del tratamiento para las cuales se obtienen los datos
personales, distinguiendo aquéllas que requieran el consentimiento del
titular;

lll. Cuando se realicen transferencias de datos personales que requieran
consentimiento, se deberd informar:

a) Las autoridades, poderes, entidades, 6rganos y organismos
gubernamentales de los tres érdenes de gobierno y las personas fisicas
o morales a las que se transfieren los datos personales, y

b) Las finalidades de estas transferencias;
IV. Los mecanismos y medios disponibles para que el titular, en su caso,
pueda manifestar su negativa para el tratamiento de sus datos personales
para finalidades y transferencias de datos personales que requieren el

consentimiento del titular, y

V. El sitio donde se podra consultar el aviso de privacidad integral.
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La puesta a disposicion del aviso de privacidad al que refiere el articulo 38 de
la multicitada Ley, este no exime al responsable de su obligacion de proveer
los mecanismos para que el titular pueda conocer el contenido del aviso de
privacidad al que se refiere el articulo siguiente.

Por su parte, el articulo 39 LGPDPPSOSLP el aviso de privacidad integral debera
contener, al menos, la siguiente informacion:

I. El domicilio del responsable;

Il. Los datos personales que seran sometidos a tratamiento, identificando
aquéllos que son sensibles;

lll. El fundamento legal que faculta al responsable para llevar a cabo:
a) El tratamiento de datos personales

b) Las transferencias de datos personales que, en su caso, efectué
con autoridades, poderes, entidades, dérganos y organismos
gubernamentales de los tres érdenes de gobierno y las personas fisicas
o0 morales de caracter privado;

IV. Los mecanismos, medios y procedimientos disponibles para ejercer los
derechos ARCO;

V. El domicilio de la Unidad de Transparencia, y

VI. Los medios através de los cuales el responsable comunicara a los titulares
los cambios al aviso de privacidad.

Las causales de excepcion en las que no es necesario recabar el consentimiento
para que los datos sean tratados con determinado fin, son los establecidos en el
articulo 19 de la LPDPPSOSLP.

Los avisos de privacidad tanto simplificado como integral fueron realizados
por las areas de la FGE, mismos que se encuentran publicados en sus dos
modalidades, dentro de la Pagina oficial de la FGE https:.//fiscaliaslp.gob.mx/
vi/aviso-privacidad-2/ en el apartado de Transparencia > Avisos de Privacidad,
asimismo, estan disponibles de manera impresa para su consulta, en cada una
de las areas y en las instalaciones de la Unidad de Transparencia, ubicada en Eje
Vial, numero 100, Segundo piso, Zona Centro, San Luis Potosi, San Luis Potosi.

Los avisos de privacidad en sus dos modalidades: simplificado e integral, de cada
uno de los sistemas de tratamiento de datos personales que realiza esta FGE,
son visibles en el anexo 1.
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. DATOS PERSONALES

De acuerdo a los Lineamientos Generales en Materia de Clasificacion y
Desclasificacion de la Informacion, asi como para la Elaboracién de Versiones
Publicas.Senalaquelosdatos personales,entendidos como cualquierinformacion
concerniente a una persona fisica identificada o identificable, en términos de
la norma aplicable que, de manera enunciativa mas no limitativa, se pueden
identificar de acuerdo a las siguientes categorias:

1. Datos identificativos: El nombre, alias, pseuddnimo, domicilio, cédigo
postal, teléfono particular, sexo, estado civil, teléfono celular, firma, clave
de Registro Federal de Contribuyentes (RFC), Clave Unica de Registro de
Poblacion (CURP), Clave de Elector, Matricula del Servicio Militar Nacional,
numero de pasaporte, lugar y fecha de nacimiento, nacionalidad, edad,
fotografia, localidad y seccion electoral, y analogos.

2. Datos de origen: Origen, etnia, raza, color de piel, color de ojos, color y
tipo de cabello, estatura, complexion, y analogos.

3. Datos ideoldégicos: Ideologias, creencias, opinidon politica, afiliacion
politica, opinidn publica, afiliacion sindical, religion, conviccion filoséfica y
analogos.

4. Datos sobre la salud: El expediente clinico de cualquier atencion médica,
historial médico, referencias o descripcion de sintomatologias, deteccion
de enfermedades, incapacidades médicas, discapacidades, intervenciones
quirdrgicas, vacunas, consumo de estupefacientes, uso de aparatos
oftalmoldgicos, ortopédicos, auditivos, protesis, estado fisico o mental de la
persona, asi como la informacion sobre la vida sexual, y analogos.

5. Datos Laborales: Numero de seguridad social, documentos de
reclutamiento o seleccidon, nombramientos, incidencia, capacitacion,
actividades extracurriculares, referencias laborales, referencias personales,
solicitud de empleo, hoja de servicio, y analogos.

6. Datos patrimoniales: Bienes muebles e inmuebles de su propiedad,
informacion fiscal, historial crediticio, ingresos y egresos, niUmero de cuenta
bancaria y/o CLABE interbancaria de personas fisicas y morales privadas,
inversiones, seguros, fianzas, servicios contratados, referencias personales,
beneficiarios, dependientes econdmicos, decisiones patrimoniales vy
analogos.

7. Datos sobre situacion juridica o legal: La informacion relativa a
una persona que se encuentre o haya sido sujeta a un procedimiento
administrativo seguido en forma de juicio o jurisdiccional en materia laboral,
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civil, penal, fiscal, administrativa o de cualquier otra rama del Derecho, y
analogos.

8. Datos académicos: Trayectoria educativa, avances de créditos, tipos de
examenes, promedio, calificaciones, titulos, cédula profesional, certificados,
reconocimientos y analogos.

9. Datos de transito y movimientos migratorios: Informacion relativa
al transito de las personas dentro y fuera del pais, asi como informacion
migratoria, cédula migratoria, visa, pasaporte.

10. Datos electrénicos: Firma electronica, direccidén de correo electrdnico,
codigo QR.

11. Datos biométricos: Huella dactilar, reconocimiento facial, reconocimiento
de iris, reconocimiento de la geometria de la mano, reconocimiento vascular,
reconocimiento de escritura, reconocimiento de voz, reconocimiento de
escritura de teclado y analogos.

De conformidad con el articulo 30, IX, de la LPDPPSOSLP, los datos personales
sensibles: aquellos que se refieran a la esfera mas intima de su titular, o cuya
utilizacion indebida pueda dar origen a discriminacion o conlleve un riesgo grave
para éste. Se consideran sensibles, de manera enunciativa mas no limitativa,
los datos personales que puedan revelar aspectos como origen racial o étnico,
estado de salud pasado, presente o futuro, creencias religiosas, filosoficas y
morales, opiniones politicas, datos genéticos o datos biométricos.

Cuando exista el tratamiento de datos personales de nifas, ninos y adolescentes,
el responsable debera observar el principio del interés superior de la ninez, en
términos de las disposiciones previstas en la Constitucion Politica de los Estados
Unidos Mexicanos, Ley de los Derechos de Nihas, Ninos y Adolescentes del
Estado de San Luis Potosi y demas ordenamientos que resulten aplicables.
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DERECHOS ARCO

\

De conformidad con el articulo 30 fraccion X de la LPDPPSOSLP, los derechos
ARCO se refieren a los derechos de Acceso, Rectificacion y Cancelacion de datos
personales, asi como la oposicion al tratamiento de los mismos ante el sujeto
obligado que esté en posesion de los mismos.

En todo momento el titular o su representante podran solicitar al responsable
el acceso, rectificacion, cancelacién u oposicion al tratamiento de los datos
personales que le conciernen.

El ejercicio de cualquiera de los derechos ARCO no es requisito previo, ni impide
el ejercicio de otro.

El titular tiene derecho de acceder, rectificar o corregir sus datos personales,
a solicitar la cancelacion de los archivos, registros, expedientes y sistemas del
responsable, asi como a oponerse al tratamiento de sus datos personales o exigir
gue cese en el mismo, cuando se actualice alguno de los supuestos del articulo
67 de la LPDPPSOSLP.

Para hacer efectivo el ejercicio de los derechos ARCO, por razones de seguridad
y proteccion de los datos personales que este sujeto obligado posee, debera
acreditar su identidad, y en su caso la identidad y responsabilidad con las
que actue el representante, siguiendo las reglas generales establecidas en la
LPDPPSOSLP.

El procedimiento para la presentacion de la solicitud de ejercicio de derechos
ARCO, se establece en los articulos 74, 75, 79, 81 y 84 de la LPDPPSOSLP, la
instancia para recibir esta solicitud, es la Unidad de Transparencia de la FGE.

De la portabilidad de los datos personales, de acuerdo al articulo 87 de la
LPDPPSOSLP, para el gjercicio de este derecho, el responsable debera considerar
los lineamientos del Sistema Nacional relativos a los supuestos en los que se esta
en presencia de un formato estructurado y comunmente utilizado, asi como las
normas técnicas, modalidades y procedimientos para la transferencia de datos
personales.
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~ TRATAMIENTO

De conformidad con el articulo 3° XXXIV de la LPDPPSOSLP lo define
como, cualquier operacidn o conjunto de operaciones efectuadas mediante
procedimientos fisicos o automatizados aplicados a los datos personales,
relacionadas, de manera enunciativa, mas no limitativa, con la obtencidn, uso,
registro, organizacion, conservacion, elaboracion, utilizacion, estructuracion,
adaptacion, modificacién, extraccion, consulta, comunicacion, difusion,
almacenamiento, posesion, acceso, manejo, aprovechamiento, transferencia y
en cualquier uso o disposicion de datos personales.

Por regla general no podran tratarse datos personales sensibles, salvo las
excepciones previstas en el articulo 8° de la LPDPPSOSLP.

En el tratamiento de datos personales de ninas, ninos y adolescentes, el
responsable debera observar el principio del interés superior de la nifez, en
términos de las disposiciones previstas en la Constitucion Politica de los Estados
Unidos Mexicanos, Ley de los Derechos de Ninas, Ninos y Adolescentes del
Estado de San Luis Potosi y demas ordenamientos que resulten aplicables.

Por lo tanto, la FGE, adoptara las medidas y procedimientos necesarios para
el debido tratamiento, manejo, mantenimiento, seguridad, y destino final del
tratamiento de los datos personales que obren en su poder, los cuales quedaran
establecidos en el presente documento de seguridad.
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RESPONSABLES Y
ENCARGADOS DE LA

PROTECCION DE
DATOS PERSONALES:

\ 1ART. 52, Il LPDPPSOSLP.

De conformidad con el articulo 3° fracciones XIV y XXIX de la LPDPPSOSLP,
definen como encargados y responsables de la siguiente manera:

Encargado: Prestador de servicios que, con el caracter de persona fisica o
juridica, publica o privada, ajena a la organizacion del responsable, trata datos
personales a nombre y por cuenta de éste.

Responsable: Cualquier autoridad, dependencia, entidad, 6rganoy organismo de
los poderes Legislativo, Ejecutivo y Judicial, ayuntamientos, 6rganos, organismos
constitucionales auténomos, tribunales administrativos, fideicomisos y fondos
publicosy partidos politicos del Estado de San Luis Potosi que decide y determina
los fines, medios y demas cuestiones relacionadas con determinado tratamiento
de datos personales;

El responsable debera establecer y mantener las medidas de seguridad de
caracter administrativo, fisico y técnico para la proteccion de los datos personales.

El responsable deberda implementar los mecanismos necesarios para acreditar
el cumplimiento de los principios, deberes y obligaciones establecidas en la
LPDPPSOSLP, asi como para rendir cuentas al titular y a la CEGAIP sobre los
tratamientos de datos personales que efectue, para lo cual podra valerse de
estandares, mejores practicas nacionales o internacionales o de cualquier otro
mecanismo que determine adecuado para tales fines.

Lo anterior, aplicara aun cuando los datos personales sean tratados por parte
de un encargado, asi como al momento de realizar transferencias de datos
personales.

Dicho lo anterior, solo podran tener acceso a la informacion confidencial en
posesion de la FGE; los miembros del Comité de Transparencia, la Unidad de
Transparenciay los titulares de las Unidades Administrativas, para el desempeno
de sus funciones.
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~ MEDIDAS DE SEGURIDAD

La finalidad de las medidas de seguridad enfocadas especialmente en la
proteccion de los datos personales que se tratan, es evitar cualquier dano,
pérdida, alteracion, destruccion o su uso, acceso o tratamiento no autorizado
en las actividades cotidianas de las areas administrativas que integran la FGE y
que pudieran afectar la confidencialidad de los mismos, dejando en estado de
vulnerabilidad a sus titulares.

Segun lo establecido en el articulo 47 de la LGDPPSOSLP, los sujetos obligados
deben implementar diversas medidas de seguridad de caracter administrativo,
fisico y técnico para la proteccion de los datos personales.

Las medidas de seguridad adoptadas por el responsable deberan considerar:

I. El riesgo inherente a los datos personales tratados;

Il. La sensibilidad de los datos personales tratados;

Il. El desarrollo tecnologico;

IV. Las posibles consecuencias de una vulneracion para los titulares;
V. Las transferencias de datos personales que se realicen;

VI. El nUmero de titulares;

VII. Las vulneraciones previas ocurridas en los sistemas de tratamiento, y

Con lo anterior se busca que Unicamente el personal autorizado y plenamente
identificado tenga acceso a los datos personales en posesion de esta FGE
para los tramites correspondientes, asegurandose que los servidores publicos
autorizados que tienen acceso a dicha informacioén eviten que esta sea divulgada,
a efecto de no comprometer la integridad, confiabilidad, y disponibilidad de los
datos tratados.
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NOMBRE DE LOS SISTEMAS
DE TRATAMIENTO O BASE DE DATOS
PERSONALES=.

NOMBRE, CARGO Y ADSCRIPCION DEL
ADMINISTRADOR DE CADA SISTEMA Y/O
BASE DE DATOS PERSONALES?.

LAS FUNCIONES Y OBLIGACIONES DEL
RESPONSABLE, ENCARGADOS Y TODAS
LAS PERSONAS QUE TRATEN DATOS
PERSONALES4.

INVENTARIO DE SISTEMAS DE
TRATAMIENTO DE DATOS PERSONALES>.

El inventario de datos personales se refiere a, qué datos personales se recaban,
qué tipos de datos personales son (si son sensibles o no), cuantos sistemas de
datossetienenyen quétipo de soporte se encuentra la informacion, es decir, si se
encuentra en un documento de manera fisica o bien en un formato electrénico.

Confundamento enloestablecidoen el articulo 52 fraccion IV de la LGDPPSOSLP,
el documento de seguridad debe contener el inventario de datos personales
tratados en cada sistema de tratamiento y/o base de datos personales, mismos
gue a continuacion se presentan por areas administrativas que conforman esta
FGE y que dan tratamiento a datos personales y se encuentran tanto de manera
fisica y electronica.

El propdsito de realizar dicho inventario de datos fue principalmente identificar
cada uno de los procesos en los que las unidades administrativas tratan datos
personales y se tomaron en consideracion los siguientes elementos?:

I. El catalogo de medios fisicos y electronicos a través de los cuales se
obtienen los datos personales;

Il. Las finalidades de cada tratamiento de datos personales;

lll. El catalogo de los tipos de datos personales que se traten, indicando si
son sensibles o No;

2Art.52, | LPDPPSOSLP.
SArt. 52 1| LPDPPSOSLP
“Art. 52 1l LPDPPSOSLP
SArt. 52, IV LPDPPSOSLP.
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IV. El catdlogo de formatos de almacenamiento, asi como la descripcion
general de la ubicacién fisica y/o electrénica de los datos personales;

V. La lista de servidores publicos que tienen acceso a los sistemas de
tratamiento;

VI. En su caso, el nombre completo o denominacion o razoén social del
encargado y el instrumento juridico que formaliza la prestacion de los
servicios que brinda al responsable, y

VII. En su caso, los destinatarios o terceros receptores de las transferencias
que se efectuen, asi como las finalidades que justifican éstas.

El inventario de datos personales, se realizd atendiendo la estructura organica
establecida en el articulo 12 del Reglamento Interno de la Fiscalia General del
Estado de San Luis Potosi.
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« Vicefiscalia Juridica

« Direccion Juridica
« Direccién Contenciosa de Derechos Humanos

« 01 de noviembre 2023

« Al- Agenda de actividades
« A2- Juicios de amparo
« A3- Informes y requerimientos

« Articulos 14 y 16 del Reglamento Interno; 50 de la Ley Organica de la Fiscalia General
del Estado

« Substanciar y dictar los acuerdos relativos a los recursos y procedimientos cuya
resolucién corresponda dictar al Fiscal General, sometiendo a consideraciéon del mismo
los proyectos respectivos, salvo excepcion legal o acuerdo delegatorio de facultades.

« Elaborar y someter a consideracion del Vicefiscal Juridico, los informes y desahogar los
requerimientos que resulten procedentes cuando el Fiscal General sea sefialado como
autoridad responsable en los juicios de amparo.

« Formular las querellas y denuncias por hechos probablemente constitutivos de delito,
que afecten a la Fiscalia General del Estado, asi como otorgar el perdén cuando éste
proceda, con la debida aprobacién del Fiscal General del Estado.

« Organizar, coordinar y controlar el sistema de registro y seguimiento de los juicios de
amparo y resguardar los expedientes que con motivo de ellos elabore.

- Agenda

1.- Por escrito

2.- Directa por el titular

No aplica

» Demandas
de amparo

« Solicitudes
de informes

1.- Por escrito.

1.- Juzgado de Distrito.

2.- Comisién Nacional de Derechos

Humanos. 2.- Rendir informes ante la CNDH.
3.- Comisién Estatal de Derechos 3.- Rendir informes ante la CEDH.
Humanos.

1.- Rendir informes en demandas
de amparo.

Nombre completo

Numero telefénico

Direcciéon

Correo electrénico

No sensibles
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Fisicay Instalaciones de las Juridico Asuntos juridicos, representacion Ninguna
electronica unidades administrativas. legal y derechos humanos

« Al- Atencién a usuarios, y compare-
cencia a eventos.

« A2- Elaboracién de informes, desaho-
gos de requerimiento, recursos y
demas actuaciones que resulten No
procedentes cuando el fiscal general o
algun directivo sea sefialado como
responsable.

IVy Vil No aplica

« A3- Determinar acciones e intervenir
en propuestas de recomendaciones de
la CNDH y CEDH.

« Vicefiscal Juridico

i i . . . Acceso para tramite
« Director Juridico Vicefiscalia Juridica e e ey

« Directora de la Direccién de Derechos Humanos

No aplica Sin ndmero

_ INTERPOL Para llevar a

; cabo la .
Si JJuzgado de investigacion il No No aplica N |
Distrito Yy persecucion

de los delitos.

No se difunden datos personales No aplica

El establecido en el Cuadro de Clasificacion El establecido en el Cuadro de Ninguna
Archivistica. Clasificacion Archivistica.
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Unidad Administrativa:

Direccién General de Politica de Persecucion Penal y Andlisis Estratégico

Areas:

« Direccién de Desarrollo de Sistemas y Tecnologias
« Direccién de Analisis Estratégico
« Unidad de contexto

Fecha de elaboracion:

« 01 de noviembre 2023

Nombre de los sistemas
de tratamiento:

« Bl- Encuestas.

« B2- Recanalizacion y busqueda de carpetas de investigacion.

« B3- Transferencia de datos personales para la generacién de inteligencia, prevencion,
investigacion y persecucion de los delitos.

Fundamento juridico que
habilita el tratamiento:

« Articulos 19 fracciones II, VIl y IX; 22 fracciones |, IIl, V 'y VII; 23 fracciéon Il del Reglamento
Interno de la Fiscalia General del Estado de San Luis Potosi.

Atribuciones de la unidad
administrativa para
realizar el tratamiento:

« Evaluacién de los resultados de las diversas areas de la Fiscalia General, a fin de
proponer mecanismos para su correccidn o mejoramiento.

« Desarrollar, administrar y suministrar la informacion que se obtenga a través de los
sistemas informaticos de la institucion.

« Formular informes, analisis y proyecciones objetivos, veraces y oportunos de la
incidencia registrada en los sistemas de captura tecnoldgicos en la institucion.

« Elaborar la estadistica, en base a los datos que se generen en los sistemas de captura
implementados por la Institucion.

« Disefar, asignar, evaluar, dar mantenimiento y actualizacion a la infraestructura
tecnoldgica, de comunicaciones y sistemas tecnoldgicos para el registro, intercambio
de informacién para la operacién de la Fiscalia General.

« Verificar la informacion de los sistemas de captura de la institucion e informar al
Director General.

« Recopilar la estadistica que se genere en los sistemas de captura implementados por
la Institucion.

« Proponer al Director General, el disefio, asignacién, evaluacién, mantenimiento y
actualizacion de la infraestructura, de comunicaciones y sistemas tecnolégicos para el
registro, intercambio de informacion con los que cuente la institucion.

« Realizar acciones y mecanismos a partir de la tecnologia relacionada con hardware y
software para proteger el entorno digital de los datos personales y los recursos involu-
crados en su tratamiento.

Medios de obtencion de Finalidades de la transferencia

los datos personales

Tercero que transfiere los datos
personales, en su caso

« Encuestas 1. Sistema Informatico
» Denuncias
2. Formato de . . .
- Recanalizacién encuestas No se obtienen los datos personales por medio de transferencias.
» Busqueda de
carpetas de
investigacion

3. Agentes del
Ministerio Publico
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Listado de datos personales recabados

Sensibles o no sensibles

Nombre completo

NuUmero telefénico

Fecha de nacimiento

Edad

Sexo

Ocupacion

Firma

Nacionalidad

Lugar de origen

RFC

CURP

Domicilio

Escolaridad

Situacion migratoria.

Serie del Vehiculo

Placas del Vehiculo

Marca del Vehiculo

Sub marca del Vehiculo

Afo del Vehiculo

No sensibles

Formato de la Ubicacién base Secciéon de Serie de archivos Subserie de
base de datos de datos archivos archivos
« DEST.1
Fisicay Instalaciones de las Dgsarrollo o « DEST. 2 No aplica
electrénica unidades administrativas. S|stenlwas,y « DEST. 3
tecnologia. . DEST 4
Finalidades del tratamiento ¢Requiere Supuesto del articulo 19 de la Tipo de
consentimiento? LPDPPSOSLP que se actualiza, consentimiento
en su caso
« B1- Recoleccion de informacién a la
poblacién sobre los servicios ofrecidos Si No aplica Tacito
por esta Institucion
« B2- Apoyar a las Unidades de
Investigacion a recanalizar y buscar
carpetas de Investigacion a las que, por No Iy v No aplica
motivos de sus competencias, deban
tener acceso.
« B3- Intercambio de datos de las
victimas e imputados de los delitos de
Homicidio, Secuestro, Feminicidio, No Iy v No aplica
Trata de Personas, Robo de Vehiculos y
Tortura con el Centro Nacional de
Informacion
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Servidores publicos que tienen Area de adscripcién Finalidad del acceso
acceso a la base de datos

« Director General de Politica de Persecucion g 62 .
. - Direccién General de Politica P
Penal y Analisis Estratégico Y PO Acceso para tramite
' ' ) de Persecucion I,De.nal y Anélisis e
« Director de Desarrollo de Sistemas y Tecnologias Estratégico
Nombre del encargado, en su caso N° de contrato, pedido o convenio con el encargado,

o del instrumento juridico correspondiente.

No aplica Sin numero
iSe realizan Tercero al Finalidad de la Supuesto del Requiere Tipo de ¢La transferen- Supuesto
transferencias? que se transferencia articulo 98 de | consentimiento | consentimiento | ciarequiere la articulo 99
transfieren la la que se requiere | suscripcion de que se
los datos LPDPPSOSLP | transferencia? para la clausulas actualiza, en
personales, que se transferencia contractuales, su caso
en su caso actualizan, en convenios de
su caso colaboracién u
otro instru-
mento juridico?
No No aplica No aplica No aplica No aplica No aplica No aplica No aplica
Difusion de los datos personales ‘ Fundamento juridico para la difusion
No se difunden datos personales No aplica
Plazo de conservacion Bloqueo Observaciones
El establecido en el Cuadro de Clasificacion El establecido en el Cuadro de Ninguna
Archivistica. Clasificacion Archivistica.
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DIRECCION GENERAL DEL SERVICIO PROFESIONAL
DE CARRERA

« Direccion General del Servicio Profesional de Carrera

« Direccion de reclutamiento y seleccién
« Direccién de gestion de desempefio

« Direccién de gestion del desarrollo

« Direccion de gestion del cambio

« 01 de noviembre 2023

« C1- Convocatoria para ocupar plazas vacantes del Servicio Profesional de Carrera
« C2- Evaluacion de Control de Confianza
« C3- Registro Nacional de Personal de Seguridad Publica

« Articulo 25 del Reglamento Interno; 30 IlI, VII, IX, de la Ley Organica de la Fiscalia
General del Estado

« Coordinacioén, planeacion, disefio y direccién de los procesos de reclutamiento y
seleccion del personal operativo.

« Establecer estrategias de fortalecimiento de capacidades técnicas, asi como de
evaluacion del desempefio individual y grupal.

« Llevar a cabo los concursos y procedimientos para ascensos y promociones en los
términos que indique el reglamento.

« Realizar la gestion de los expedientes del personal del Servicio Profesional de Carrera.

« Por oficio 1.- Directa por el titular

« Directa por el 2.- Registro en la X X X

titular plataforma Sistema No se obtienen los datos personales por medio de transferencias.
Nacional de Seguridad

« Registro en la Publica

plataforma

Sistema Nacional

de Seguridad

Publica y revision

documental
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Procedimientos administrativos seguido en forma de juicio X
No sensibles

Titulos de propiedad de bienes inmuebles

Peso

Estatura

Certificado de aptitud psicolégica para el manejo de armas

Discapacidad o condicién de salud extraordinaria de hijos

Consumo de drogas ilegales

Médico — Toxicolégico

Grupo Sanguineo Sensibles

Donacion de érganos

Rasgos Fisiolégicos

Certificados de incapacidad

Evaluacion Psicoldgica

Evaluacion Poligréafica

Instituto
. S « ICPF.1
isi Instalaciones de las SRS « ICPF.2
Fisicay ; A de Ciencias : No aplica
electrénica unidades administrativas. « ICPF.3
Penalesy
« ICPF.4
Forenses

« C1- Convocatoria para ocupar plazas
vacantes del Servicio Profesional de Si No aplica Expreso
Carrera

«» C2- Evaluacion de Control de No v No aplica
Confianza

« C3- Registro Nacional de Personal de No % No aplica
Seguridad Publica

« Directora General Direccion General del Servicio Acceso para tramite
Profesional de Carrera al tratamiento.

No aplica Sin ndmero




UNIDAD DE TRANSPARENCIA

No No aplica No aplica No aplica No aplica No aplica No aplica No aplica

No se difunden datos personales No aplica

Segun lo establecido en el Cuadro de Segun lo establecido en el Cuadro Ninguna
Clasificacion Archivistica. de Clasificacion Archivistica.

DIRECCION GENERAL DE ADMINISTRACION

« Direcciéon General de Administracion

« Direccion de Planeacién y Finanzas

« Direccién de Recursos Humanos

« Direccion de Servicios Generales

« Direccion de Adquisiciones, Arrendamientos y Servicios
» Coordinacién de Archivos

« 01 de noviembre 2023

«» D1- Contratos de prestacion de servicios por honorarios asimilables al salario del Fondo
de Aportaciones para la Seguridad Publica (FASP) Y Dispersion de némina y pago a
proveedores

» D2- Recepciéon de documentos del personal de base, directivo y personal contratado
por sueldos y salarios

» D3- Resguardo de activo fijo y vehiculos
» D4- Registro al padrén de proveedores

« D5- Recepcion, cuidado y control archivistico, capacitaciones.

« Articulos 28 fraccion XIV, 29 fracciones |, IV, 31 II, y 32 fracciones Ill, V y VI del Reglamen-
to Interno de la Fiscalia General del Estado




FGESLP

Atribuciones de la unidad
administrativa para
realizar el tratamiento:

« Llevar los expedientes de los Servidores PUblicos de la Instituciéon, estableciendo las
medidas necesarias para su resguardo y su confidencialidad.

« Recibir de las personas fisicas o morales la documentacién correspondiente para la
elaboracion y actualizacion del Padrén de Proveedores, de conformidad con lo estable-
cido en las legislaciones aplicables.

« Coordinar la administracion de recursos humanos, supervisando que se proporcione
oportunamente a todas las areas el servicio y el apoyo en lo que se refiere a la contrata-
cién de personal, elaboracién de némina, registro de puntualidad y asistencia, calculo
de finiquitos, emisién de nombramientos autorizados, promociones, asensos, servicio
civil, renuncias, remociones cambios de adscripcion, licencias, vacaciones y reporte de
cualquier remuneracion al personal de la institucién, elaboraciéon de movimiento de
altas, bajas, cambios de adscripcion y demas incidencias de todo el personal de la
Fiscalia General, ademas de mantener actualizada la plantilla del personal.

« Realizar el pago de néminasy servicios de la FGE.

« Coordinar la recepcion, concentracion y resguardo de los expedientes transferido a la
Fiscalia de acuerdo con la normatividad aplicable.

« Coordinar la operacién de los archivos de tramite y concentracion de acuerdo a la
normatividad aplicable.

« Capacitar al personal de todas y cada una de las areas en gestiéon documental y
administracion de archivos la clasificacion y resguardo del archivo en tramite

Medios de obtencion de
los datos personales

Tercero que transfiere los datos Finalidades de la transferencia
personales, en su caso

« Entrevista 1.- Entrevista laboral

laboral
« Presencial
« Por escrito

« Correo
Electrénico

2.- Medio electrénico

No se obtienen los datos personales por medio de transferencias.




UNIDAD DE TRANSPARENCIA

Listado de datos personales recabados

Sensibles o no sensibles

Nombre completo

Domicilio particular

Correo electrénico

NuUmero de teléfono

Firma

RFC

CURP

Credencial para votar

Lugar de nacimiento

Fecha de nacimiento

Nacionalidad

Edad

Fotografia

Estado civil

Sexo

Acta de matrimonio

Acta de nacimiento

Cédula profesional

Cartilla del Servicio Militar

Referencias laborales

Referencias Personales

Solicitud de empleo

Area de adscripcién

Curriculum Vitae

Comprobante de domicilio

Ingresos

Egresos

Declaracion anual

Estado de resultados

Posicion financiera

Cuentas bancarias

Deducciones contenidas en recibos de pago

Titulo y certificados

Constancia de no antecedentes penales

Alta de IMSS

AFORE

Sanciones administrativas

Razdén Social

Estado de cuenta

Firma electrénica

Poder Notarial

Constancia de situacion fiscal SAT

No sensibles

No sensibles

No sensibles
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Listado de datos personales recabados

Sensibles o no sensibles

Registro patronal IMSS

Opinién de cumplimiento IMSS

Opinién de cumplimiento fiscal SAT

No sensibles

Huella dactilar

Certificado médico

Sensible

Formato de la Ubicacién base Seccion de Serie de archivos Subserie de
base de datos de datos archivos archivos
REFI1, REFI.2, REFL3,
» Recursos financieros REHU.1, REHU.2,
REHU.3, REHU.4,
» Recursos humanos REHU.5, REHU.6
. REHU.7, REHU.8
Fisica y :Qstj*?gfdneess e « Servicios generales REHU.9 REHU.10, No aplica
electrénica sdlmiisrEiives, o o SEGE.]l, SEGE.2,
» Adquisiciones y servicios SEGE.3, SEGE.4,
SEGE.5, ADSE.],
« Administracion de archivos ADSE.2, ADSE.3,
y gestion documental ADSE.4, AAGD.],
AAGD.2.
Finalidades del tratamiento ¢Requiere Supuesto del articulo 19 de la Tipo de
consentimiento? LPDPPSOSLP que se actualiza, consentimiento
en su caso
« D1- Generacion del pago a los recibos
de némina de los empleados, y el pago
de facturas a proveedores.
Revisar correctamente la documenta-
cion para el reclutamiento y seleccion
del adecuado perfil que se busca para Si No aplica Expreso
el desarrollo de las actividades del
FASP, con eficiencia, eficacia, profesio-
nalismo, experiencia y que cumpla
oportunamente con los requisitos
solicitados.
« D2- Recepcién de documentos del
personal de base, directivo y personal Si No aplica Expreso
contratado por sueldos y salarios
« D3- Fundamentar y soportar la
asignacion y resguardo de mobiliario, Sj No aplica Expreso
equipo y vehiculos propiedad de FGE.
« D4- Documentacion para la integra- . . .
cién de padrén de proveedores - Si No aplica Tacito

Servidores publicos que tienen
acceso a la base de datos

Area de adscripcién

Finalidad del acceso

« Director General de Administracion

Direccién General de
Administracion

Acceso para tramite
al tratamiento.

Nombre del encargado, en su caso

N° de contrato, pedido o convenio con el encargado,
o del instrumento juridico correspondiente.

No aplica

Sin numero
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Si

* IMSS

* Secretariado
Ejecutivo del
Consejo Estatal
de Seguridad
Publica

« Oficialia
Mayor

* Direccion
General de
Pensiones

* Juzgados
Civiles

« Auditoria
Superior del
Estado

A efecto de
cumplir
obligaciones
derivadas de la
relacion
juridica entre la
FGE y los
servidores
publicos que
forman parte
de ella.

11, 1V, VI, VII

No

No aplica

No

No aplica

No se difunden datos personales

No aplica

El establecido en el Cuadro de Clasificacion
Archivistica

El establecido en el Cuadro de

Clasificacion Archivistica

Ninguna
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ORGANO INTERNO DE CONTROL

- Organo interno de control

« 01 de noviembre 2023

« Entrega-recepcion;
« Recepcion de declaraciones patrimoniales y de intereses;

« Procedimiento administrativo, registro de sanciones administrativas.

« Articulos 32 fraccion V, Xil, XIll, XXI; de la Ley Organica de la Fiscalia General del Estado

« Emitir, previa autorizacion del Fiscal General y en coordinacion con la Direccion
General de Administracion, las normas para que los recursos patrimoniales y financie-
ros, sean aprovechados y aplicados, respectivamente, con criterios de eficacia, legalidad,
eficiencia y simplificacién administrativa; asi como realizar o encomendar las investiga-
ciones, estudios y analisis necesarios sobre estas materias, todo lo anterior, en coordina-
cién con la Direcciéon General de Administracion.

« Llevar y normar el registro de servidores publicos de la FGE, supervisar el cumplimien-
to de la presentacion de las declaraciones patrimoniales y de intereses que deban
presentar, conforme a las disposiciones aplicables, asi como verificar su contenido
mediante las investigaciones que resulten pertinentes de acuerdo con las disposiciones
aplicables.

« Llevar el registro de la informacién sobre las sanciones administrativas, que, en su
caso, les hayan sido impuestas a los servidores publicos de la FGE.

« Verificar el cumplimiento de la politica que establezca el Comité Coordinador del
Sistema Estatal Anticorrupcion para establecer acciones que propicien la integridad y la
transparencia en la gestion de la Fiscalia General, la rendiciéon de cuentas y el acceso
por parte de los particulares a la informacién que aguella genere.

« Personal 1.- Directa por el titular
« Plataforma 2.- Por escrito . . .
digital No se obtienen los datos personales por medio de transferencias.

« Denuncia




UNIDAD DE TRANSPARENCIA

Nombre completo

Edad

Estado/provincia

Nacionalidad

INE

Régimen matrimonial

Estado civil

CURP

No sensibles

Numero fijo y celular

Correo electrénico personal e institucional

Profesion y/u ocupacién

Experiencia laboral

RFC

Area de adscripcién

Empleo, cargo o comisién

Nombre del ente al que pertenece .
auep No sensibles

Institucion educativa

Inversiones, cuentas bancarias y otro tipo de valores

Adeudos

Nivel de estudios

Remuneracién mensual neta del declarante por su
cargo publico

Arrendamiento, regalia, sorteos, concursos, donaciones y
seguros de vida

Ingreso mensual neto de la pareja y/o dependientes
econémicos )
No sensibles

Informacién sobre bienes inmuebles

NUmeros de cuenta y contrato

Préstamos o comodato por terceros

Informacién sobre empresas, sociedades o asociaciones

Apoyos o beneficios publicos

Informacion sobre fideicomisos

NUmero de pasaporte

NuUmero de cédula profesional

« Auditorias
« OICO.1 « Investigacién administra-
- Instalaciones de + OICO.2 tiva
Fisicay las unidades . OICO3 « Entrega recepcion No aplica
electronica administrativas. - OICO.4 - Declaraciones patrimo-
« OICO.5 niales
« Actas de revision
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« El- La entrega de recursos humanos,
materiales, patrimoniales y asuntos de
su competencia.

Supervisar el cumplimiento de la
presentacion de la declaracion
patrimonial y de intereses y acuse de la
declaracion fiscal en su caso.

Registrar las sanciones administrativas
de servidores puUblicos sancionados
administrativamente.

Si No aplica Expreso

Acceso para tramite
al tratamiento.

« Contralor Interno Organo Interno de Control

No aplica Sin ndmero

No No aplica No aplica No aplica No aplica No aplica No aplica No aplica

No se difunden datos personales No aplica

El establecido en el Cuadro de Clasificacion El establecido en el Cuadro de Ninguna
Archivistica Clasificacion Archivistica




UNIDAD DE TRANSPARENCIA

VISITADURIA GENERAL

« Visitaduria general

*Mesal2y3

« 01 de noviembre 2023

« F1- Carpetas de investigacion sobre hechos constitutivos de delitos

» Procedimientos administrativos

« Articulo 35 fracciones I, Xy X|, de la Ley Organica de la Fiscalia General del Estado

« Establecer las politicas y operar el sistema de inspeccion interna y de supervision,
investigacion y control de los servidores publicos de la institucion.

« Dirigir y supervisar las funciones de investigaciéon y seguimiento en la persecucién de
delitos cometidos por servidores publicos de la institucion y ejercer la facultad de
atraccion para la investigacion de delitos cometidos por servidores publicos de la
institucion, en cualquier circunscripcién territorial, competencia de las delegaciones.

« Recibir e integrar con los elementos de conviccidn necesarios y turnar ante los érganos
competentes las quejas o denuncias de la poblacién, derivadas de conductas irregula-
res del personal adscrito a la FGE, que pudieran constituir causas de responsabilidad
administrativa.

« A solicitud del 1.- Entrevista
titular de la mesa

2.- Por escrito . . X
No se obtienen los datos personales por medio de transferencias.

3.- Por correo
electrénico







UNIDAD DE TRANSPARENCIA

No aplica Sin numero

No No aplicaN o aplica No aplica No aplica No aplica No aplica No aplica

No se difunden datos personales No aplica

El establecido en el Cuadro de Clasificacion El establecido en el Cuadro de Ninguna
Archivistica Clasificacion Archivistica

COMISION DE HONOR Y JUSTICIA

« Comision de Honor y Justicia

« 01 de noviembre 2023

» G1- Sanciones, reconocimientos y condecoraciones

« Articulo 37 del Reglamento Interno de la Fiscalia General del Estado

« Conocer y resolver sobre las faltas graves en que incurran sus elementos, de igual
manera para el otorgamiento de reconocimientos y condecoraciones contemplados en
el Reglamento de la Comision.

« Personal 1.- Directa por el titular
« Plataforma 2.- Por escrito . . X
digital No se obtienen los datos personales por medio de transferencias.

« Denuncia
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» G1- Mantener la disciplina y reconocer
la labor de los integrantes de la Si No aplica Expreso
Direccion de Métodos de Investigacion.

Acceso para tramite

« Contralor Interno Comisién de Honor y Justicia al tratamiento.

No aplica Sin numero

No No aplica No aplica No aplica No aplica No aplica No aplica No aplica

No se difunden datos personales No aplica

El establecido en el Cuadro de Clasificacion El establecido en el Cuadro de Ninguna
Archivistica Clasificacion Archivistica
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Unidad Administrativa:

« Instituto Universitario de Ciencias Penales

Areas:

« Consejo Académico
-Direccion General
-Direccion Académica
« Coordinacién de Profesionalizaciéon
« Coordinacién de Especializacion y Posgrado
« Coordinacion de Extension
« Coordinacioén de Investigacion
« Coordinacion de Evaluacion
-Direccion de Control Escolar

Fecha de elaboracién:

« 01 de noviembre 2023

Nombre de los sistemas
de tratamiento:

« H1- Formacion y educacién, otorgar constancias, diplomas, certificados, titulos, Cursos
de formacion inicial y educacion continua; Celebrar convenios, contratos y acuerdos.

« H2- Celebrar convenios, contratos y acuerdos con instituciones educativas nacionales y
extranjeras, publicas y Privadas.

« H3- Educacién basica, media superior, técnico superior universitario y educacion
superior. Otorgar reconocimientos, preseas, distinciones, doctorados honoris causa.

« H4- Controlary evaluar los resultados de las actividades académicas.

« H5- Evaluacion de aptitud psicoldgica para portacion de arma de fuego.

Fundamento juridico que
habilita el tratamiento:

« Articulo 39 fracciones VI, XllI, y del Reglamento Interno; 39 fracciones XIlI, XIV, XV, XVII,
de la Ley Organica de la Fiscalia General del Estado

Atribuciones de la unidad
administrativa para
realizar el tratamiento:

« Coordinar con las unidades administrativas, drganos y organismos competentes, la
ejecucion de los procedimientos para la seleccién, ingreso, formacion, capacitacion,
actualizacion, especializacion, ascenso, adscripcion, rotacién, reingreso, el otorgamiento
de estimulos y reconocimientos, asi como la terminacién ordinaria del servicio de
carrera.

« Proponer al Consejo de Carrera, en coordinacion con las unidades administrativas
competentes, los perfiles y funciones de los agentes del Ministerio Publico de la policia y
peritos.

« Operar y mantener actualizados los registros del personal policial y pericial, asi como
actualizar el registro de las autorizaciones individuales de portacion de armas de fuego,
de conformidad con las disposiciones aplicables.

« Celebrar convenios, contratos y acuerdos con instituciones educativas nacionales y
extranjeras, publicas y privadas, con objeto de brindar informacién académica de
excelencia.

« Expedir constancias, certificados de estudios, diplomas, titulos y grados académicos
correspondientes.

« Incorporar y actualizar los registros de los miembros del servicio profesional de carrera
y aspirantes, en las bases de datos del Sistema Nacional de Seguridad Publica, en
términos del ordenamiento juridico aplicable.




UNIDAD DE TRANSPARENCIA

Medios de obtencion de Tercero que transfiere los datos Finalidades de la transferencia
los datos personales personales, en su caso
« Correo 1.- Por escrito
« Por oficio 2.- Directa por el titular

No se obtienen los datos personales por medio de transferencias.

« Directa por el
titular

Listado de datos personales recabados Sensibles o no sensibles

Nombre completo

Numero de teléfono particular

NuUmero de teléfono celular

Correo electrénico

Firma

Fotografia

RFC

CURP

Lugar de nacimiento No sensibles

Fecha de nacimiento

Nacionalidad

Nombramiento

Puesto

Trayectoria Educativa

Titulo

Cedula Profesional

Certificados

Reconocimientos

Formato de la Ubicaciéon base Seccién de Serie de archivos Subserie de
base de datos de datos archivos archivos

« Programas de capacitacion

« ICPF.1 « Plan integral de capacitaciéon
o Oficinas de la - ICPF.2 y profesionalizaciéon
Fisicay unidad + ICPF.3 » Convenios de capacitacion Ninguna
electronica administrativa « ICPF.4 « Registros de personal policial

y peritos
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« H1- Validar la capacitacién otorgada Si

N . No aplica
Capacitar al personal sustantivo.

Expreso

« H2- Colaborar con las diferentes
Instituciones Gubernamentales o Si
Auténomas Independientes y del
Sector Social.

No aplica Expreso

« H3- Apoyar al servidor publico a
obtener un grado académico al que se Si
tiene.

No aplica Expreso

Instituto Universitario de
Ciencias Penales y Forenses

« Directora General Acceso para tramite

al tratamiento.

No aplica Sin ndmero

* Secretaria de

acreditacion de
que se concluyd

Educacion con el plan de
Publica de estudios segin
México. sea el caso, y

parala
expedicion del
Titulo o Cedula
correspondiente.

Si « Secretaria de | Cumplir con uno 1l No No aplica No No aplica
Educacion de de los requisitos
Gobierno del que solicitan los
Estado de San | dos Organismos
Ui Beiest, Gubernamenta-
les para la

No se difunden datos personales

No aplica

Segun lo establecido en el Cuadro de
Clasificacion Archivistica

Segun lo establecido en el Cuadro

de Clasificacion Archivistica

Ninguna
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AREA EJECUTIVA Y TECNICA DEL DESPACHO
DEL FISCAL GENERAL

« Area Ejecutiva y Técnica del Despacho del Fiscal General

« Secretaria Particular

« Secretaria Auxiliar

« Secretaria Técnica

» Asesores

« Coordinaciéon de Comunicacién Social y Vinculacion
« Unidad de Transparencia

«» 01 de noviembre 2023

« 1-Agenda de actividades

« I12- Coordinar las reuniones de trabajo en las que participe el Fiscal General

« 13- Eventos

* |4- Emisiéon de credencial o gafete

« I5- Solicitudes de informacion, solicitudes de acceso, rectificacion, cancelacion y
oposicién de datos personales — ARCO, Recursos de revision, investigaciones previas.

« Articulos 42 fracciones Il, 43 |, VIII, 44
o I: 46, VIII, XVI, XVIII, XIX; 48, |, 11, V, X, XVI, XVII del Reglamento Interno de la Fiscalia
General del Estado.

« Formato de
validacion para

credencial

1.- Por escrito
« Solicitudes de No se obtienen los datos personales por medio de transferencias.
informacion 2.- Directa por el titular

« Recursos de
Revision
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Nombre completo

Domicilio

RFC

CURP

Fotografia

NuUmero celular

Unidad o area de adscripcion

Municipio de adscripcion

Puesto

Tipo de contratacion

Funcion

Firma

Nombramiento

NUmero de empleado

No sensibles

Donacion de érganos

Tipo de sangre

Huella

Sensibles

o Oficinas de la
Fisica y unidad
electrénica administrativa

« OFFI.1
« OFFI.2
« OFFI.3

« TRANT,
- TRAN.2,
* TRAN.3,
* TRAN.4,
« TRAN.S5,
« TRAN.6

« Particular,
« Auxiliar
« Técnica.

« Comité de transparencia

« Solicitudes de informacion

« Recursos de revision

« Proteccion de datos

« Incumplimientos

« Capacitaciones en materia de
transparencia

Peticiones,
audiencias,
encomiendas,
Atencion
ciudadana,
instrucciones del
titular,
representaciones,
abreviados,
Informes del titular.

« I1- Integrar y coordinar la agenda de
actividades del Fiscal General

« 12- Coordinar las reuniones de
trabajo, consulta, apoyo, opinién,
atencién y seguimiento, en su caso, de
asuntos de todo tipo, ante toda clase
de autoridades

« 13- Coordinar las reuniones de
trabajo, consulta, apoyo, opinidén,
atencién y seguimiento, en su caso, de
asuntos de todo tipo, ante toda clase
de autoridades

No aplica
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« 14- Colaborar con las diferentes

Instituciones Gubernamentales o Si No aplicaE Xpreso

Autonomas Independientes y del

Sector Social.

« I5- Apoyar al servidor publico a

obtener un grado académico al que se Si v No aplica

tiene.

— ARCO, Recursos de revision, investi-

gaciones previas.

« Secretaria Particular

« Secretario Técnico

« Secretario Auxiliar Area Ejecutiva y Técnica del Acceso para tramite
Despacho del Fiscal al tratamiento.

« Coordinacién de Comunicacién Social y
Vinculacion

« Directora de la Unidad de Transparencia

No aplica Sin ndmero

Si « Comision Para el Il No No aplica No No aplica
Estatal de cumplimiento a
Garantia de las resoluciones
Acceso a la dela CEGAIPy
Informacion CElEEE
Publica informar a estos
) sobre su

cumplimiento.

No se difunden datos personales No aplica

El establecido en el Cuadro de Clasificacion El establecido en el Cuadro de Ninguna
Archivistica Clasificacion Archivistica.
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DIRECCION GENERAL DE ANALISIS CRIMINAL

« Direccién General de Analisis Criminal

» 01 de noviembre 2023

« J1- Planes y programas sobre politica criminal y combate a la delincuencia y Celebra-
cién de convenios con autoridades federales

« Articulo 58 fracciones IV, V, VI del Reglamento Interno de la Fiscalia General
del Estado

» Operar bancos de datos criminalisticos y compartir la informacién con unidades
especificas del Agente Fiscal, de la Policia de Investigacion y de informacion y analisis,
asi como enviar la informacién que corresponda a las bases de datos de los Sistemas
Nacional y Estatal de Seguridad PUblica, conforme a las normas aplicables.

» Operar un sistema informatico de registro y analisis de perfiles genéticos de personas,
vestigios biolégicos, huellas y otros elementos relacionados con hechos delictivos, que
se obtengan de conformidad con las disposiciones juridicas aplicables, asi como
compartir la informacién con unidades especificas del Agente Fiscal de la Policia de
Investigacion y de informacion y analisis.

« Operar un sistema informatico de registro y analisis de la huella balistica, analisis de la
Vvoz, sistemas biométricos y con otros elementos relacionados con hechos delictivos,
que se obtengan de conformidad con las disposiciones juridicas aplicables, asi como
compartir la informacién con unidades especificas del Agente Fiscal, de la Policia de
Investigacion, y de informacion y analisis.

« Recibida por
agencia del
ministerio publico

« Por actas de 1.- Directa por el titular No se obtienen los datos personales por medio de transferencias.
entrevista

- INE

» Mediante oficio
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Nombre

Fecha de nacimiento

Lugar de nacimiento

Acta de nacimiento

Sexo

Domicilio

CURP No sensibles
RFC

INE

Nacionalidad

Estado civil

Empleo

Teléfono particular y celular

Fotografia

Idioma No sensibles

Profesion u ocupacion

Correo electrénico

Firma

Parentescos

Escolaridad

Institucion educativa

Antecedentes penales

Caracteristicas fisicas

Historial médico

Tatuajes/lunares/marcas visibles. Sensibles

Complexion

Peso

. Instalaciones de
Fisicay las unidades No aplica No aplica Ninguna
electronica administrativas

« J1- Operar bancos de datos crimina
listicos y compartir la informacién con
unidades especificas del Agente Fiscal,
para la persecucion de hechos con
apariencia de delito. No v No aplica
Operar un sistema informatico de
registro vestigios bioldgicos, huellas y
otros elementos relacionados con
hechos delictivos.
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« Director General de Analisis CriminalD ireccion General de Analisis Acceso para tramite
Criminal al tratamiento.

No aplica Sin numero

« Fiscalia
General de la Informacion
i Republica para la )
sl investigacion de I No No aplica No |
« SEDENA delitos

No se difunden datos personales No aplica

El establecido en el Cuadro de Clasificacion El establecido en el Cuadro de Ninguna
Archivistica Clasificacion Archivistica




UNIDAD DE TRANSPARENCIA

FISCALIA ESPECIALIZADA EN MATERIA
DE DELITOS ELECTORALES

Unidad Administrativa: « Fiscalia Especializada en Materia de Delitos Electorales

Areas: » Unidad de Atencioén e Intervencién Inmediata
» Unidad de Integracién y Litigacion

Fecha de elaboracion: « 01 de noviembre 2023

Nombre de los sistemas « K1- Recepcién de denuncias

de tratamiento: « K2- Investigacion de hechos con apariencia de delitos electorales

Fundamento juridico que « Articulo 55 fracciones XllI, XVI, XVII, XXI, XXIII, XXVI, XXVII, XLI del Reglamento Interno; 42
habilita el tratamiento: fracciones Il, IXy Xl de la Ley Organica de la Fiscalia General del Estado

« Coordinar el registro de la informacién y, en su caso, de las actividades relacionadas
con la detencién en flagrancia de las personas de conformidad con lo dispuesto por el
articulo 16 de la Constitucién, y por las disposiciones del Cédigo Nacional.

« Diseflar e implementar proyectos, estudios, programas permanentes de informacién y
fomento de la cultura de la denuncia y la prevencién en materia de delitos electorales.

« Citar a los querellantes o denunciantes, en su caso, para que ratifiquen o amplien la
informacion proporcionada y, con ello, contar con mayores elementos de prueba.

« Solicitar informacién a las autoridades federales, estatales y municipales relacionadas
con la investigacion de delitos electorales, de conformidad con la normativa aplicable.

Atribuciones de la unidad
administrativa para
realizar el tratamiento:

« Revisar las carpetas de investigacion que le sean turnadas para su consulta por los
agentes fiscales adscritos y, en su caso determinar lo que conforme a derecho proceda.

« Solicitar a la autoridad judicial competente las érdenes de aprehensién en contra de
los imputados cuya probable participacion resulte acreditada en la comisién de algun
delito o delitos durante la investigacion, o bien las de comparecencia, cuando procedan
en base al Cédigo Nacional.

« Solicitar, al 6rgano jurisdiccional las 6rdenes de cateo, medidas de proteccion, provi-
dencias precautorias, medidas cautelares y actos de investigacion de control judicial
gue autorice la Ley.

« Llevar a cabo el control y seguimiento de las investigaciones que se practiquen de su
adscripcion.

« Emplear tecnologia para mejorar los procesos de analisis y validacion de informacion.
« Presentar el escrito de formulacién de acusacién, solicitar la suspensién del proceso o
solicitar el sobreseimiento parcial o total; escrito que debera ser previamente expuesto

ante el Fiscal Especializado en Materia de Delitos Electorales.

« Organizar y controlar la documentacion externa y la que se genere dentro de la
Fiscalia Especializada en Materia de Delitos Electorales.

« Realizar los tramites administrativos para la contratacion del personal de la Fiscalia
Especializada en Materia de Delitos Electorales.
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Medios de

obtenciéon de

los datos personales

Tercero que transfiere los datos
personales, en su caso

Finalidades de la transferencia

« Entrevista y/o
por escrito de
denuncia

« Visita
domiciliaria

1.- Directa por el titular

2.- Por escrito

No se obtienen los datos personales por medio de transferencias.

Listado de datos personales recabados

Sensibles o no sensibles

Nombre completo

Fecha de nacimiento

Edad

Nacionalidad

Teléfono

Domicilio

Estado Civil

CURP

INE

RFC

Ocupacion

No sensibles

Religion

Preferencia Sexual

Sensibles

Formato de la Ubicacion base Seccion de Serie de archivos Subserie de
base de datos de datos archivos archivos
« Atencion inmediata y
i « ILPP. justicia alternativa
- Instalaciones de - ILPP.2 - Investigacion y litigacién
F||5|cta y las unidades - ILPP3 de tramitacién comun No aplica
electronica administrativas. «ILPP.4 - Investigacion y litigacion
especializada
« Mandamientos judiciales
Finalidades del tratamiento ¢Requiere Supuesto del articulo 19 de la Tipo de
consentimiento? LPDPPSOSLP que se actualiza, consentimiento
en su caso
« K1- Recibir denuncias para su registro Si No aplica Expreso o tacito
y control segun sea el caso
« K2-Realizar la investigacion y/o hacer Si No aplica Expreso o tacito

la determinacién correspondiente.

segun sea el caso
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Servidores publicos que tienen
acceso a la base de datos

Area de adscripciéon

Finalidad del acceso

« Fiscal Especializado en Materia de Delitos

Electorales

Fiscalia Especializada en
Materia de Delitos Electorales

Acceso para tramite
al tratamiento.

Nombre del encargado, en su caso

N° de contrato, pedido o convenio con el encargado,
o del instrumento juridico correspondiente.

No aplica

Sin numero

éSe realizan Tercero al Finalidad de la | Supuesto del Requiere Tipo de ¢La transferen- Supuesto
transferencias? que se transferencia articulo 98 de | consentimiento | consentimiento | cia requiere la articulo 99
transfieren la la que se requiere | suscripcién de que se
los datos LPDPPSOSLP transferencia? parala clausulas actualiza, en
personales, que se transferencia contractuales, su caso
en su caso actualizan, en convenios de
su caso colaboracién u
otro instru-
mento juridico?
-Tribunal .
-Enviar
Electoral de
. cuando el
San Luis |
Potosi casolo
amerite, si no
. es competen-
-Consejo . P
cia de esta
Estatal el
Electoral y de Fiscalia
SEl g electoral y/o
Participacion
. corresponde a
Ciudadana "
un delito del
del Centro de
o fuero federal.
Justicia
i integral . 11y I No No aplica No |
. 9 -Se da vista de Y P
la denuncia
-Juzgados de |
distrito por 1a
probable
comisién de
-Juez de
conductas
control y de L .
. administrati-
Tribunal de
i vas.
Juicio oral
-Se rinda
informes
previos o
justificados.
Difusién de los datos personales Fundamento juridico para la difusion
No se difunden datos personales No aplica
Plazo de conservaciéon Bloqueo Observaciones

El establecido en el Cuadro de Clasificacion

Archivistica.

El establecido en el Cuadro de
Clasificaciéon Archivistica.

Ninguna
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FISCALIA ESPECIALIZADA EN DELITOS RELACIONADOS

CON HECHOS DE CORRUPCION

Unidad Administrativa:

« Fiscalia Especializada en Delitos Relacionados con Hechos de Corrupcion

Areas:

« Unidad de investigacion

« Unidad de seguimiento a Litigios y Evaluacion
« Unidad de Prevencién y Politicas Publicas

« Secretaria Técnica

Fecha de elaboracion:

« 01 de noviembre 2023

Nombre de los sistemas
de tratamiento:

« L1- Recepcidén de denuncias

« L2- Aceptacion de cargo como asesor juridico y defensor, Entrevistas. Y Notificaciones.
« L3- Capacitaciones, conferencias y platicas.

« L4- Agenda y Recepcidn de denuncias o querellas

Fundamento juridico que
habilita el tratamiento:

« Articulos 60 fracciones XV, XVI, XVII, XIX, 62 fracciones IX, X, XIII, XIV, XV, XXXVI, XXXVII,
XXXV, XXXIX, XL, XLI; 63 fraccion XVII, 64 fraccion X; 65 |, X, Xll, XIX del Reglamento
Interno de la Fiscalia General del Estado

Atribuciones de la unidad
administrativa para
realizar el tratamiento:

« Solicitar a la Secretaria de Hacienda y Crédito PUblico, asi como a la Secretaria de
Finanzas del Poder Ejecutivo Estatal o a cualquier dependencia estatal o municipal,
o6rgano concentrado o desconcentrado, la informacidn que resulte Util para el ejercicio
de sus atribuciones.

« Celebrar convenios o acuerdos con dependencias de los tres érdenes de gobierno, con
organismos auténomos o de la sociedad civil, que permitan el intercambio de informa-
cién contenida en bases de datos o sistemas, conforme a la legislacion que le sea
aplicable.

« Solicitar a las instituciones financieras los datos que pudieran ser de utilidad para una
indagatoria que se encuentre en curso.

« Habilitar a los servidores publicos adscritos a la Fiscalia que se autoricen para la
practica de notificaciones.

« Coordinar la recepcion de denuncias y querellas con la Secretaria Técnica.

« Citar a los querellantes o denunciantes, en su caso, para que ratifiquen o amplien la
informacién proporcionada y con ello, contar con mayores elementos de prueba.

« Solicitar informacién a las autoridades federales, estatales y municipales relacionadas
con la investigacion de funcionarios por actos de corrupcion de conformidad con la
normativa aplicable.

« Estructurar y coordinar las solicitudes de informacién al Sistema de Atencién de
Requerimientos de Autoridad ante la Comision Nacional bancaria y de Valores.

» Coordinar acciones de intercambio de informacién con unidades de analisis de los tres
ordenes de gobierno, previa autorizacion del Fiscal Especializado en Delitos Relaciona-
dos con Hechos de Corrupcion.

« Recolectar, sistematizar e interpretar informacion de caracter financiero, fiscal o de
cualquier indole, relativa a las investigaciones que lleva a cabo la Fiscalia y que pueda
ser utilizada para el esclarecimiento de los hechos considerados como delitos en
materia de corrupcion.

« Emplear tecnologia para mejorar los procesos de analisis y validacion de informacion.
« Allegarse de fuentes de informacion, tanto de instituciones publicas como de entes
privados.

« Establecer criterios para el procesamiento y sistematizacion de informacion.

« Implementar mecanismos para el tratamiento de informacién, a fin de establecer
estructura y modos de operacién de grupos o personas que cometen o participen en la
comision de hechos delictivos.

« Implementar mecanismos sobre el tratamiento de la informacién para generar
productos de inteligencia que lleven a la identificacién de los imputados.

« Llevar un control de los Procesos Penales en tramite.

« Organizar y realizar eventos tendientes a la capacitaciéon en materia de combate a
hechos de corrupcion.

« Recibir denuncias o querellas, sobre hechos que puedan constituir un delito relaciona-
do con hechos de corrupcién y remitirlos a la Direccion de Investigacion de Delitos
Relacionados con Hechos de Corrupcion.
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« L1- Identificar a las partes en el Si

- No aplica
procedimiento -

Expreso

« L2- Identificar al abogado defensor

de las partes en el procedimiento Si No aplica

Expreso

« L3- Adiestramiento técnico del
personaly comunicaciéon pedagodgica Si

No aplica Tacito
institucional

« L4- Control y seguimiento de
actividades institucionales e identifi-
cacién de las partes involucradas en las
carpetas de investigacion

Si No aplica Expreso

« Fiscal Especializado en Delitos relacionada con
Hechos de Corrupciéon

Fiscalia Especializada en
Delitos relacionada con Hechos
de Corrupcion

Acceso para tramite
al tratamiento.

No aplica Sin nUmero

~Fiscalia —Incompetgncia
-Requerimien-
Genera! dela tos e informes
Republica previos y
-Poder justificados
Judicial de la | -Solicitudes de
Federacion audiencia
_Poder -Cuando se
Si Judicial del L‘;gg;g::zei’iara 1y 1l No No aplica No |
Estado ) notificaciones
-Los organis- (Nombre y
mos publicos | domicilio)
de los -Cuando en
defensores de | cumplimiento
los derechos | de susfuncio-
humanos nes se requie-
ran.

No se difunden datos personales

No aplica

El establecido en el Cuadro de Clasificacion
Archivistica.

El establecido en el Cuadro de

Clasificacion Archivistica.

Ninguna




UNIDAD DE TRANSPARENCIA

FISCALIA ESPECIALIZADA EN MATERIA
DE DERECHOS HUMANOS

Unidad Administrativa: « Fiscalia Especializada en Delitos Relacionados con Hechos de Corrupcion

Areas: - Coordinacion Regional de la Fiscalia Especializada en Materia de Derechos Humanos
« Unidad contra los Delitos de Trata de Personas y Tortura
» Unidad de Proteccién a Migrantes, Grupos Vulnerables, Periodistas y Personas
Defensoras de los Derechos Humanos
» Unidad Especializada para la Investigacion y Persecuciéon de Delitos de Desaparicion
Forzada de Personas y Desaparicion Cometida por Particulares, y del Sistema de
BUsqueda de Personas y Alerta Amber
» Unidad Especializada en Combate al Secuestro
« Unidad de Justica para Adolescentes

Fecha de elaboracion: « 01 de noviembre 2023

Nombre de los sistemas « M1, M2, M3, M4 y M5- |nicio e integraciéon de carpetas de investigacion.

de tratamiento: * M3- Alerta Amber.

Fundamento juridico que « Articulo 68 fracciones llI, IV, VIII del Reglamento Interno de la Fiscalia General del
habilita el tratamiento: Estado

« Dictar érdenes de proteccion de emergencia, preventivas y de naturaleza civil,
medidas cautelares y acciones de proteccién en funcién del interés de la victima u
ofendido.

« Proponer al Fiscal General, la celebracion de convenios con organismos afines, tanto
nacionales como internaciones para la cooperacién y el intercambio de informacion, asi
como en las tareas de investigacion, acusacion, persecucion del o los imputados de
delitos de su competencia.

Atribuciones de la unidad
administrativa para
realizar el tratamiento:

« Promover y fomentar entre todos los servidores publicos adscritos a la Fiscalia Especia-
lizada, la preservacion de los bienes, derechos y garantias de las victimas u ofendidos
del delito, cuando se dicten todas las medidas y providencias necesarias para proporcio-
narles seguridad y auxilio, recabando los datos de prueba conducentes para solicitar la
reparacion integral del dafio.

Medios de obtencién de Tercero que transfiere los datos Finalidades de la transferencia
los datos personales personales, en su caso
« Denuncia 1.- Por escrito
» Presencial
« Por escrito 2.- Directa por el titular
« Llamada
telefénica 3.- Familiares No se obtienen los datos personales por medio de transferencias.
« Correo
electrénico 4.-Correo electréonico
5.-Llamada telefénica
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Listado de datos personales recabados

Sensibles o no sensibles

Nombre completo o alias

Domicilio

Fecha de nacimiento

Lugar de nacimiento

Acta de nacimiento

Edad

Sexo

Identificacion oficial

Idioma o dialecto

Nacionalidad

Ocupacion

RFC

Numero de teléfono fijo y de celular

Redes sociales (Facebook, Instagram, Twitter)

Estado civil

Firma

Fotografia

Datos laborales

Correo electrénico

Formacion académica

Informacién financiera

Actividad laboral

Informacién bancaria

Patrimonio

Datos de transito

Estatus migratorio

Antecedentes penales

Pertenencia a comunidad indigena

No sensibles

No sensibles

Discapacidad

Informacién clinica y odontolégica

Posibles adicciones

Muestras biolégicas

Informacién genética

Descripcion fisica: altura, peso, complexion, tipo de cara, tipo
de cabello, color y largo, tamafio de la frente, tamano, tipo y
color de ojos, cejas, pestafas, color de tez, tipo y tamafo de
nariz, boca, labios, mentén, barba, bigote, tatuajes, cicatrices
y marcas de nacimiento

Creencias o convicciones religiosas o filoséficas

Preferencia u orientacion sexual

Ideologia y opiniones politicas

Origen étnico o racial

Afiliacion sindical

Vida sexual

Sensibles
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Formato de la Ubicacién base Seccién de Serie de archivos Subserie de
base de datos de datos archivos archivos

« Atencién inmediata y

« ILPP.1 justicia alternativa
- Oficinas de las « ILPP.2 « Investigacion y litigacion

ARy unidades «ILPP.3 de tramitacién comun No aplica
electronica administrativas « ILPP.4 - Investigacion y litigaciéon

especializada

« Mandamientos judiciales

Finalidades del tratamiento ¢Requiere Supuesto del articulo 19 de la Tipo de

consentimiento?

LPDPPSOSLP que se actualiza,
en su caso

consentimiento

« M1, M2, M3- M3- |niciar una investi-
gacion, asi como la busqueday
localizacién de la victima

Para la difusion de la fotografia en
redes sociales y en la pagina oficial de
la Fiscalia General del Estado de |a
persona reportada

Para fines estadisticos

Si

I, 11, V, asi como el articulo 131
del Cédigo Nacional de
Procedimientos Penales.

No aplica

« M4- Darle certeza juridica al usuario
y/o denunciante, respecto a los hechos
cometidos en su agravioy en su
momento resolver los mismos confor-
me a derecho proceda.

Si

No aplica

Tacitoy
expreso, segln
sea el caso.

« M5- Que la informacién forme parte
de los datos de prueba que sustenten
la integracion de las Carpetas de
Investigacion para establecer la
existencia de un hecho con apariencia
de delito y la probable responsabilidad
del imputado.

Si

No aplica

Expreso

Servidores publicos que tienen

acceso a la base de datos

Area de adscripcién

Finalidad del acceso

« Fiscal Especializado en Materia de Derechos

Humanos

Fiscalia Especializado en
Materia de Derechos Humanos

Acceso para tramite
al tratamiento.

Nombre del encargado, en su caso

N° de contrato, pedido o convenio con el encargado,
o del instrumento juridico correspondiente.

No aplica

Sin numero
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iSe realizan
transferencias?

Tercero al
que se
transfieren
los datos
personales,
en su caso

Finalidad de la
transferencia

Supuesto del
articulo 98 de
la
LPDPPSOSLP
que se
actualizan, en
su caso

Requiere
consentimiento
la
transferencia?

Tipo de
consentimiento
que se requiere

parala

transferencia

¢La transferen-
cia requiere la
suscripciéon de
clausulas
contractuales,
convenios de
colaboracién u
otro instru-
mento juridico?

Supuesto
articulo 99
que se
actualiza, en
su caso

Si

-Fiscalias o
Procuradurias
Estatales
-Defensores
Particulares o
Publicos
-Comision
Estatal de
Busqueda de
Personas
-Guardia
Nacional
-Comision
Nacional de
Derechos
Humanos
-Comision
Estatal de
Derechos
Humanos
-Secretaria de
Seguridad
Publica
-Poder
Judicial de la
Federacion
-Poder
Judicial del
Estado de San
Luis Potosi
-Consulados
-Centro
Nacional de
Informacion
-Gobierno del
estado

A fin coadyuvar

en la busqueda

y localizacion de
la victima.

Imponerse del
hecho para una
defensa
adecuada

Judicializacion
de una carpeta
de Investigacion

Fines estadisti-
cos

Colaboracion o
incompetencia

Hy

No

No aplica

No aplica

Difusién de los datos personales

Fundamento juridico para la difusion

No se difunden datos personales

No aplica

Plazo de conservacion

Bloqueo

Observaciones

Archivistica.

El establecido en el Cuadro de Clasificaciéon

El establecido en el Cuadro de
Clasificacion Archivistica.

Ninguna




FISCALIA ESPECIALIZADA PARA LA ATENCION
DE LA MUJER, LA FAMILIA Y DELITOS SEXUALES

UNIDAD DE TRANSPARENCIA

Unidad Administrativa:

« Fiscalia Especializada para la atencién de la Mujer, la Familia y Delitos Sexuales

Areas:

« Unidad de Atencién Inmediata
» Unidas de la Mujer y la Familia
« Unidad de Delitos Sexuales

Fecha de elaboraciéon:

« 01 de noviembre 2023

Nombre de los sistemas
de tratamiento:

« N1, N2 y N3- Recepcién de denuncias, investigacion y persecucién y evaluaciones

psicolégicas forenses

Fundamento juridico que
habilita el tratamiento:

« Articulo 81 fracciones I, IV, IX, XVI del Reglamento Interno de la Fiscalia General del

Estado.

Atribuciones de la unidad
administrativa para
realizar el tratamiento:

« Investigar y perseguir los hechos que puedan constituir delitos por razones de género.

« Atraery recibir las investigaciones que se hayan recibido en unidades distintas, por los
delitos de su competencia para continuar con su atencion e investigacion.

« Proponer al Fiscal General, la celebracion de convenios con organismos afines, tanto
nacionales como internacionales como la cooperacioén y el intercambio de informacion,
asi como en las tareas de investigacion, acusacion y persecucion del o los imputados de

delitos de su competencia.

« Garantizar que no se divulgue la identidad de la victima u ofendido.

Medios de obtencion de
los datos personales

Tercero que transfiere los datos
personales, en su caso

Finalidades de la transferencia

« Entrevista
psicolégica

» Denuncia

1.- Directa por el titular

No se obtienen los datos personales por medio de transferencias.

Listado de datos personales recabados

Sensibles o no sensibles

Nombre completo y/o alias

Fecha de Nacimiento

Lugar de Nacimiento

Sexo

Edad

Nacionalidad

Idioma o Lenguaje

Domicilio

NuUmero telefénico

Estado Civil

Identificacion oficial

CURP

No sensibles
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Listado de datos personales recabados

Sensibles o no sensibles

Ocupacion

RFC

Correo electrénico

Firma

Idioma o Lenguaje

Grado de Estudios

Patrimonio econdmico

No sensibles

Religion

Vida afectiva y familiar

Origen étnico

Caracteristicas fisicas, morales o emocionales

Preferencia sexual

Estado de salud fisica o emocional

Pertenecientes a un contexto de delincuencia organizada

Sensibles

Formato de la Ubicaciéon base Seccion de Serie de archivos Subserie de
base de datos de datos archivos archivos

« Atencién inmediata y

« ILPP1 justicia alternativa
" Instalaciones de - ILPP.2 « Investigacion y litigacion

Fisica y . las unidades « |[LPP.3 de tramitacidn comun No aplica
electronica administrativas o ILPP.4 - Investigacion y litigacion

especializada

« Mandamientos judiciales

Finalidades del tratamiento ¢Requiere Supuesto del articulo 19 de la Tipo de

consentimiento?

LPDPPSOSLP que se actualiza,
en su caso

consentimiento

« N1, N2 y N3- Para capturar informa-
cién en la Plataforma Estratégica
Interinstitucional y continuar con la
debida integracion de la Carpeta de
Investigacion.

Para darle a conocer al Juez de Control
que efectivamente se cometidé un
delito, siendo asi que la victima
presenta una afectacién, asi como
proporcionarle los resultados del
dictamen a la defensa y al imputado.

Si

No aplica

Expreso

Servidores publicos que tienen

acceso a la base de datos

Area de adscripcion

Finalidad del acceso

« Fiscal Especializada para la Atencién de la Mujer,

la Familia y Delitos Sexuales

Fiscalia Especializada para la
Atencién de la Mujer, la Familia

y Delitos Sexuales

Acceso para tramite
al tratamiento.
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Nombre del encargado, en su caso

N° de contrato, pedido o convenio con el encargado,
o del instrumento juridico correspondiente.

No aplica Sin numero
iSe realizan Tercero al Finalidad de la Supuesto del Requiere Tipo de ¢La transferen- Supuesto
transferencias? que se transferencia articulo 98 de | consentimiento | consentimiento | cia requiere la articulo 99
transfieren la la que se requiere | suscripcion de que se
los datos LPDPPSOSLP transferencia? para la clausulas actualiza, en
personales, que se transferencia contractuales, su caso
en su caso actualizan, en convenios de
su caso colaboraciéon u
otro instru-
mento juridico?
- DefeRsaies Acreditar que se
PUbli cometié un
deliees delitoy hacerle
Si saber al IRVAIll No No aplica No No aplica
-Juez de imputadoy a su Y
Control defensa el delito
que se le esta
culpando.
- Banco
Nacional de Afin de que
datos e otorgue
. informacién presupuesto . )
Si sobre casos para disminuir Il y il No No apllca Si |
de Violencia la violencia de
contra las genero.
Mujeres
Difusion de los datos personales Fundamento juridico para la difusion
No se difunden datos personales No aplica
Plazo de conservacion Bloqueo Observaciones

El establecido en el Cuadro de Clasificaciéon

Archivistica.

El establecido en el Cuadro de
Clasificacion Archivistica.

Ninguna
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FISCALIA ESPECIALIZADA PARA LA ATENCIél,l DE LAS
PERSONAS, PUEBLOS Y COMUNIDADES INDIGENAS

Unidad Administrativa: « Fiscalia Especializada para la Atencién de Personas, la Familia y Comunidades
Indigenas
Areas: « Recepcién de denuncias y/o querellas;

« Entrevistas a las partes.

Fecha de elaboracion: « 01 de noviembre 2023

Nombre de los sistemas « Ol-Recepcién de denuncias y/o querellas.

de tratamiento: « Entrevistas a las partes.

Fundamento juridico que « Articulo 84 fracciones Il, Vy VI del Reglamento Interno de la Fiscalia General del
habilita el tratamiento: Estado

« Establecer los sistemas de registro, control estadistico y seguimiento de las investiga-
ciones a cargo de los Agentes Fiscales de su adscripciény, con base en ellas, proponer
estrategias y acciones tendentes a mejorar la procuraciéon de justicia.

Atribuciones de la unidad
administrativa para
realizar el tratamiento:

» Garantizar que las personas indigenas que intervienen en una investigacion penal,
cuentan en todo momento con un traductor que hable y entienda su lengua indigena,
en términos de lo dispuesto en el Coédigo Nacional.

« Solicitar la colaboracién institucional a las entidades publicas o privadas para la
elaboracion de estudios sociolégicos y antropolégicos conducentes y celebrar con las
mismas, los convenios que fueran necesarios.

Medios de obtenciéon de Tercero que transfiere los datos Finalidades de la transferencia
los datos personales personales, en su caso

« INE

« Acta de
nacimiento y/o
matrimonio 1.- Por escrito
« Denuncia o
querella 2.- Directa por el titular
« Actas de
entrevista
« Correo

No se obtienen los datos personales por medio de transferencias.

Listado de datos personales recabados Sensibles o no sensibles

Nombre completo

Fecha de nacimiento

Lugar de nacimiento

Edad

Domicilio .
No sensibles

Nacionalidad

Estado civil

Ocupacion

Nombramiento

RFC




UNIDAD DE TRANSPARENCIA

Listado de datos personales recabados

Sensibles o no sensibles

Correo electrénico

NuUmero de teléfono fijo y celular

Idioma o dialecto

Grado de estudios

No sensibles

Religion

Grupo étnico

Sensibles

Formato de la Ubicacién base Seccion de Serie de archivos Subserie de
base de datos de datos archivos archivos
« Atencion inmediata y
justicia alternativa
Instalaciones de i « Investigacién y litigacién
Fisicay las unidades i de tramitacion comun No aplica
electronica administrativas * ILPP.3 « Investigacion y litigacion
* ILPP.4 especializada
» Mandamientos judiciales
Finalidades del tratamiento ¢Requiere Supuesto del articulo 19 de la Tipo de
consentimiento? LPDPPSOSLP que se actualiza, consentimiento
en su caso
« Ol- Plnte_graC|on de la Carpeta de Si N aiies Tacito
Investigacion.

Servidores publicos que tienen
acceso a la base de datos

Area de adscripcién

Finalidad del acceso

« Fiscal Especializado para la Atencidn de Personas,
Pueblos y Comunidades Indigenas

Fiscal Especializado para la
Atencién de Personas, Pueblos
y Comunidades Indigenas

Acceso para tramite
al tratamiento.

Nombre del encargado, en su caso

N° de contrato, pedido o convenio con el encargado,
o del instrumento juridico correspondiente.

No aplica Sin numero
iSe realizan Tercero al Finalidad de la | Supuesto del Requiere Tipo de ¢La transferen- Supuesto
transferencias? que se transferencia articulo 98 consentimiento | consentimiento | cia requiere la articulo 99
transfieren dela la que se requiere | suscripcion de que se
los datos LPDPPSOSLP transferencia? para la clausulas actualiza, en
personales, que se transferencia contractuales, su caso
en su caso actualizan, en convenios de
su caso colaboracién u
otro instru-
mento juridico?
No No aplica No aplica No aplica No aplica No aplica No aplica No aplica

Difusion de los datos personales

Fundamento juridico para la difusion

No se difunden datos personales

No aplica

Plazo de conservacién

Bloqueo

Observaciones

El establecido en el Cuadro de Clasificacion
Archivistica.

El establecido en el Cuadro de
Clasificacion Archivistica.

Ninguna
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Unidad Administrativa:

« Vicefiscalia

Areas:

« Direcciéon de Atencién Inmediata y Justicia Alternativa
-Unidad de Atenciéon Inmediata
-Centro de Métodos Alternos de Solucion de Controversias en Materia Penal
« Direccién de Funcion Fiscal
« Jefaturas de Unidad
« Jefaturas de Unidad Especializada
« Direccion General de Delegaciones
« Delegados Regionales

Fecha de elaboracién:

« 01 de noviembre 2023

Nombre de los sistemas
de tratamiento:

« P1, P2y P3- Inicio, integracion y determinacién de carpetas de investigacion.
« Estadisticas.

Fundamento juridico que
habilita el tratamiento:

« Articulos 87 fracciones V, VI y VII: 88 fracciones X, XI; 89 fraccién VII, 90 fraccién V, 91
fraccion Ill; 92 fraccion XI: 95 fraccion Xl del Reglamento Interno de la Fiscalia General
del Estado

Atribuciones de la unidad
administrativa para
realizar el tratamiento:

« Presentar al Fiscal General para su autorizacién los proyectos de los expedientes
referentes a las formas de terminacion de la investigacion, medidas cautelares, formas
de conduccion del imputado al proceso y las solicitudes de informacion a través del
Sistemas de Atencion de Requerimientos de Autoridad (SIARA), de conformidad con el
Cddigo Nacional de Procedimientos Penales

« Fomentar y verificar el desarrollo y utilizacion de las plataformas informaticas para
efecto de que todas las unidades administrativas a su cargo, realicen las cargasy la
utilizacion debida del sistema, formentando la actualizacién de las bases de datos y la
elaboracion de las plataformas digitales que permitan el desarrollo de la Fiscalia digital.

« Brindar en tiempo y forma la informacion estadistica que le sea solicitada.

» Supervisar las actualizaciones y suministro de datos en el Registro Nacional de
Mecanismos Alternativos.

« Rendir los informes que le sean solicitados por su Superior Jerdrquico, incluidos
aquellos sobre datos que obren en el Sistema Informatico PEI (Plataforma Estratégica
Interinstitucional)

« Dirigir y coordinar a los Titulares de Unidades de Investigacion Especializada, a fin de
implementar, a través de métodos de investigacion, las técnicas de operacién adecua-
das en base al hecho delictuoso a investigar, para la obtencién formal y licita a través de
los actos de investigacion ordenados a los Policias y los Peritos, los datos de prueba
pertinentes, idéneos y suficientes, para acreditar los requisitos exigidos por la norma
constitucional y la Ley Secundaria para estar en aptitud juridica de judicializar la carpeta
de investigacion ante el Organo Jurisdiccional o emitir una determinacion.

« Llevar el control estadistico de la incidencia delictiva en la Unidad de su adscripcion,
para efectos de programar y ejecutar acciones directas a combatir la incidencia
delictiva y contribuir con acciones a la disminucién de estas.

Medios de obtencién de
los datos personales

Tercero que transfiere los datos Finalidades de la transferencia
personales, en su caso

« Entrevista

« Por escrito
2.- Através de
« Correo representante
electrénico

1.- Directa por el titular

- No se obtienen los datos personales por medio de transferencias.




UNIDAD DE TRANSPARENCIA

Listado de datos personales recabados

Sensibles o no sensibles

Nombre completo o seudénimo

Sexo

Fecha de nacimiento

Lugar de nacimiento

Nacionalidad

Domicilio

Correo electrénico

Teléfono

CURP

RFC

Fotografias

Firma

Representante legal

Puesto laboral

Lugar de trabajo

Escolaridad

Bienes muebles e inmuebles

Informacion fiscal

Historial crediticio

Ingresos y egresos

Cuentas bancarias

Seguros

Antecedentes penales

No sensibles

No sensibles

Creencias religiosas

Ideologia

Afiliacién politica y/o sindical

Pertenencia a una organizacién de sociedad civil y/o
asociaciones religiosas

Datos clinicos y/o de salud fisica y psicolégica

Estado de salud

Historial clinico

Enfermedades

Informacién relacionada con cuestiones de caracter
psicolégico y/o psiquiatrico

Incapacidades medicas

Intervenciones quirdrgicas

Consumo de sustancias toxicas

Uso de aparatos ortopédicos

Uso de proétesis

La ubicaciéon de menores de edad

Sensibles




FGESLP

Formato de la Ubicacién base Seccién de Serie de archivos Subserie de
base de datos de datos archivos archivos

« Atencién inmediata y justicia

< ILPP1 alternativa
. Instalaciones de «ILPP.2 « Investigacion y litigacion de

Fisicay las unidades «ILPP.3 tramitacién comudn Ninguna
electronica administrativas < ILPP.4 « Investigacion y litigacion

especializada

« Mandamientos judiciales

Finalidades del tratamiento ¢Requiere Supuesto del articulo 19 de la Tipo de
consentimiento? LPDPPSOSLP que se actualiza, consentimiento
en su caso

« P1, P2, P3.- Integracion de las
Carpetas de Investigacion para
establecer la existencia de un hecho Si No aplica Expreso
con apariencia de delito y la probable
responsabilidad del imputado.

Servidores publicos que tienen
acceso a la base de datos

Area de adscripcién

Finalidad del acceso

« Vicefiscal

Vicefiscalia

Acceso para tramite
al tratamiento.

Nombre del encargado, en su caso

N° de contrato, pedido o convenio con el encargado,
o del instrumento juridico correspondiente.

No aplica Sin numero
¢Se realizan Tercero al Finalidad de la | Supuesto del Requiere Tipo de ¢La transferen- Supuesto
transferencias? que se transferencia articulo 98 consentimiento | consentimiento | cia requiere la articulo 99
transfieren dela la que se requiere | suscripcién de que se
los datos LPDPPSOSLP transferencia? para la clausulas actualiza, en
personales, que se transferencia contractuales, su caso
en su caso actualizan, en convenios de
su caso colaboracién u
otro instru-
mento juridico?
« Comisidon - Solicitud de
Estatal y informacion
Nacional de relacionada con
Derechos violacion de
e derechos
humanos
Solicitud de

Distrito. resolucion de
Juicio de
. * Comision Amparo.
Si Ejecutiva - Solicitud de
Estatal de informacion
Atencién a relacionada con
s las victimas del
: delito.
; - Generacion de
» Defensoria inteligencia,
Publica del prevencion,
Estado. investigaciony
persecucion de
« Centro los delitos

¢ Juzgados de

Nacional de
Informacion

Informacion por

1, 11,

No

No aplica

No




UNIDAD DE TRANSPARENCIA

Difusion de los datos personales Fundamento juridico para la difusion
No se difunden datos personales No aplica
Plazo de conservacion Bloqueo Observaciones
El establecido en el Cuadro de Clasificacion El establecido en el Cuadro de Ninguna
Archivistica Clasificacion Archivistica

Unidad Administrativa: « Vicefiscalia Cientifica

Areas: « Direccién General de Servicios Periciales
» Subsedes Regionales
» Coordinaciones de Especialidad

Fecha de elaboracion: « 01 de noviembre 2023
Nombre de los sistemas - Ql- Toma de muestras biolégicas al imputado y/o victima, familiar adulto de persona
de tratamiento: desaparecida y para familiar menor de edad o discapacitado de persona desaparecida

» Dictamen de lesiones odontoldgicas y relacionados con huella de mordida

« Atencién a familiares de personas desaparecidas

« Toma de muestras de escritura e impresiones

« Expedicion de cartas de antecedentes no penales

« Certificados de lesiones

« Toma de muestras biolégicas para toxicologia

« Inspeccion por robo a casa habitacién, industria, comercio e interior de vehiculo
» Levantamiento de cadaver

« Procedimiento de necropsia

Fundamento juridico que « Articulos 87 fracciones V, VI y VII: 88 fracciones X, XI; 89 fraccién VII, 90 fraccién V, 91
habilita el tratamiento: fraccion Ill; 92 fraccion XI: 95 fracciéon Xl del Reglamento Interno de la Fiscalia General
del Estado

« Los Servicios Periciales son un cuerpo integrado, sustancialmente por Peritos, que
operan en auxilio de los Fiscales, bajo cuya conduccién y mando actuardn sin perjuicio
de la autonomia técnica e independencia de criterio que les corresponda en el estudio y
dictamen de los asuntos que le sean encomendados, mediante la aplicaciéon de las
ciencias, las artes y los oficios forenses al examen de hechos, personas, cosas, animales,
cadaveres y sus circunstancias, para proporcionar las experticias que den certeza a las
investigaciones.

« Actuaran en auxilio de los jueces y de otras autoridades, cuando para el examen de las
personas, hechos, cosas o animales se requieren conocimientos especiales de las

Atribuciones de la unidad ciencias, las artes, los oficios y la tecnologia.

administrativa para

realizar el tratamiento: « Actuaran a solicitud de las y los Agentes Fiscales y la Policia de Investigacion, asi como

de las autoridades federales que los requieran en los términos de las Leyes aplicables.

. Atender, dirigir y supervisar las solicitudes periciales en auxilio de los Fiscales, Organos
Jurisdiccionales y otras autoridades, para el esclarecimiento de los hechos durante el
proceso penal.

« Supervisar el registro de solicitudes e intervenciones periciales en cumplimientos de
los lineamientos normativos, asi como el acatamiento de los instructivos que son de su
competencia, coordinando la integracién de informes estadisticos.
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Medios de obtencién de
los datos personales

Tercero que transfiere los datos
personales, en su caso

Finalidades de la transferencia

« Entrevista
« Por escrito

1.- Directa por el titular

No se obtienen los datos personales por medio de transferencias.

- Correo. 2.- Por oficio
electrénico

+ Inspeccion 3.- Inspeccion pericial
pericial

Listado de datos personales recabados

Sensibles o no sensibles

Nombre completo y/o alias

Domicilio

Fecha de nacimiento

Lugar de nacimiento

Sexo

Edad

CURP

No sensibles

RFC

Cartilla militar

Correo electrénico

Estado civil

Ocupacion

Escolaridad

Curriculum vitae

Firma

No sensibles

Escritura

Empleo u oficio

Fotografias

NuUmero de seguridad social

Constancia de antecedentes no penales

Licencia de manejo

Padecimientos

Estudios radiograficos

Incapacidades

Huellas

Sensibles

Constancias odontolégicas

Constancias medicas

Sefas y caracteristicas particulares del desaparecido

Formato de la Ubicacién base Seccion de Serie de archivos Subserie de
base de datos de datos archivos archivos

« Atencion inmediata y justicia

o ILPP alternativa
. Instalaciones de o ILPP.2 « Investigacién y litigacién de

Fisicay las unidades < ILPP3 tramitacion comun No aplica
electronica administrativas «ILPP.4 - Investigacion y litigacion

especializada

« Mandamientos judiciales




UNIDAD DE TRANSPARENCIA

Finalidades del tratamiento ¢Requiere

consentimiento?

Tipo de
consentimiento

Supuesto del articulo 19 de la
LPDPPSOSLP que se actualiza,
en su caso

» Q1- Obtencion de perfil genético para
establecer confrontas genéticas.
-Clasificacion de lesiones odontolégi-
cas, toma de fotografias como
confrontas de la lesién de huella de
mordida.

-Reconocimiento de ingresos en
calidad de no identificados.

-Dictamen pericial en materia de Si
Grafoscopia y Lofoscopia

-Para la identificacion plena del
ciudadano que solicita el tramite.
-Para clasificar las lesiones de acuerdo
alaLey.

-Analizar las muestras biolégicas a
peticion de agentes fiscales
-Localizacién de indicios y su
tratamiento pericial

-ldentificar el motivo del deceso y a su
vez el tipo de muerte

. No
-Determinar Causa de Muerte,
Mecdanica de Muerte e Identidad de
Cuerpo

No aplica Expreso

I No aplica

Servidores publicos que tienen
acceso a la base de datos

Area de adscripcién Finalidad del acceso

« Vicefiscal Cientifico

Acceso para tramite
al tratamiento.

Vicefiscalia Cientifica

Nombre del encargado, en su caso

N° de contrato, pedido o convenio con el encargado,
o del instrumento juridico correspondiente.

No aplica Sin numero
iSe realizan Tercero al Finalidad de la Supuesto del Requiere Tipo de ¢La transferen- Supuesto
transferencias? que se transferencia articulo 98 consentimiento | consentimiento | cia requiere la articulo 99
transfieren dela la que se requiere | suscripcion de que se
los datos LPDPPSOSLP transferencia? para la clausulas actualiza, en
personales, que se transferencia contractuales, su caso
en su caso actualizan, en convenios de
su caso colaboracién u
otro instru-
mento juridico?
« Autoridad Para determinar
que solicite la | Causade
informacion de | Muerte,
manera mecatnelcea de
uer
Si fundaday Identidad de 1, 111 No No aplica No [

motivada.

Cuerpo.

Verificar

identidad y

elaborar

certificado de
lesiones.




FGESLP

Difusion de los datos personales Fundamento juridico para la difusion
No se difunden datos personales No aplica
Plazo de conservacién Bloqueo Observaciones
El establecido en el Cuadro de Clasificacion El establecido en el Cuadro de Ninguna
Archivistica Clasificacion Archivistica

DIRECCION GENERAL DE METODOS
DE INVESTIGACION

Unidad Administrativa: « Direccion General de Métodos de Investigacion

Areas: « Direccioén Juridica
« Direccién Administrativa
« Areas de Auxilio al Comisario General

Fecha de elaboracién: « 01 de noviembre 2023

Nombre de los sistemas « R1- Cumplimiento de mandamientos judiciales y ministeriales

de tratamiento: « Contestacion de llamadas de auxilio

Fundamento juridico que « Articulo 57 fracciones XIV, XVII, XVIII, XXIII, XXIV, XXV, XXVII, XXVII| de la Ley Orgdnica de
habilita el tratamiento: la Fiscalia General del Estado

« Coordinar el registro de la informacién y, en su caso, de las actividades relacionadas
con la detencién en flagrancia de personas, de conformidad con lo dispuesto por el
articulo 16 de la Constitucion, y por las disposiciones del Cédigo Nacional.

« Levar el registro, distribucion, control y tramite de las érdenes de investigacion y
presentacion que dicten los Agentes Fiscales, asi como las drdenes de presentacion,
comparecencia, aprehensiéon y cateo que expiden los érganos jurisdiccionales.

« Rendir los informes necesarios que se le requieran en los juicios de amparo.

« Recibir las denuncias sobre hechos que puedan ser constitutivos de delito solo cuando
debido a las circunstancias del caso, aguellas no puedan ser formuladas directamente

Atribuciones de la unidad ante el Ministerio Publico, al que deberan informar de inmediato, y remitirle las diligen-
administrativa para cias practicadas. También podran recibir las denuncias anénimas y cerciorarse de la
realizar el tratamiento: veracidad, de los datos aportados. De confirmarse la informacién, lo notificara de

inmediato al Agente Fiscal.

« Entrevistar a las personas que pudieran aportar algun dato o elemento para la
investigacion.

« Solicitar a las autoridades competentes, y a las personas fisicas o morales, informes y
documentos para fines de la investigacion, en caso de negativa, informaran al Agente
Fiscal para que éste los requiera.

« Emitir los informes, partes policiales y demas documentos que se generen con los
requisitos de fondo y forma que establezcan las disposiciones aplicables.

« Remitir los informes relativos a la investigacion del delito de narcomenudeo, que le
requiera el Agente Fiscal.




UNIDAD DE TRANSPARENCIA

Medios de obtencion de Tercero que transfiere los datos Finalidades de la transferencia
los datos personales personales, en su caso

« Por agencia del
ministerio publico | 1. Directa por el titular

« Por actas de No se obtienen los datos personales por medio de transferencias.
entrevista 2.- Por escrito

« INE
« Mediante oficio

Listado de datos personales recabados Sensibles o no sensibles

Nombre

Fecha de nacimiento

Lugar de nacimiento

Acta de nacimiento

Sexo

Domicilio

CURP

No sensibles
RFC

INE

Nacionalidad

Estado civil

Empleo

Teléfono particular y celular

Fotografia

Idioma

) > No sensibles
Profesién u ocupacion

Correo electrénico

Firma

Parentescos

Escolaridad

Institucion educativa

Antecedentes penales

Caracteristicas fisicas

Historial médico

Tatuajes/lunares/marcas visibles.

Sensibles

Complexion
Peso
Formato de la Ubicacion base Seccion de Serie de archivos Subserie de
base de datos de datos archivos archivos

« Atencion inmediata y justicia

« ILPP.1 alternativa
. Instalaciones de « ILPP.2 « Investigacion y litigacion de

Fisicay las unidades «ILPP3 tramitacion comun No aplica
electronica administrativas « ILPP.4 - Investigacion y litigacion

especializada

« Mandamientos judiciales
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« R1- Integracion de las Carpetas de
Investigacion para establecer la
existencia de un hecho con apariencia
de delito y la probable responsabilidad
del imputado.

No Iyl No aplica

« Director General de Métodos de la Investigacion Direccion General de Métodos Acceso para tramite
de la Investigacion al tratamiento.

No aplica Sin numero

Realizar
transferencias de
datos personales
que sean
necesarias para

. « Autoridades | atender :
Si judiciales y pedimentos de I, 1l No No aplica No |

ministeriales autoridades
judiciales y
ministeriales,
que estén
debidamente
fundados y
motivados.

No se difunden datos personales No aplica

El establecido en el Cuadro de Clasificacion El establecido en el Cuadro de Ninguna
Archivistica Clasificacion Archivistica




UNIDAD DE TRANSPARENCIA

FISCALIA ESPECIALIZADA EN FEMINICIDIOS

Unidad Administrativa: « Fiscalia Especializada de Feminicidios
Areas: « Unidad de Contexto

Fecha de elaboracion: + 01 de noviembre 2023

Nombre de los sistemas « Carpetas de investigacion

de tratamiento:

Fundamento juridico que « Articulos 3; 5 fraccion VII, VIl del Acuerdo General 002/2023 en el que se crea la Fiscalia
habilita el tratamiento: Especializada de Feminicidios.

« Requerir a las instancias de gobierno correspondientes la informacién que resulte Gtil
O necesaria para sus investigaciones, en términos de la legislacién aplicable.

Atribuciones de la unidad
administrativa para
realizar el tratamiento:

« Coadyuvar en la atencién y seguimiento de las solicitudes de informacién que sean
materia de su competencia.

« La Unidad de Contexto elaborara, recopilara, sistematizara y analizara informacion
relacionada con los hechos que pudieran constituir este delito.

Medios de obtencién de Tercero que transfiere los datos Finalidades de la transferencia
los datos personales personales, en su caso
» Denuncia 1.- Entrevista No se obtienen los datos personales por medio de transferencias.
Listado de datos personales recabados Sensibles o no sensibles
Nombre

Fecha de nacimiento

Lugar de nacimiento

Acta de nacimiento

No sensibles
Sexo

Domicilio

CURP

RFC

INE

Nacionalidad

Estado civil No sensibles

Empleo

Teléfono particular y celular

Fotografia

Idioma
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Listado de datos personales recabados Sensibles o no sensibles
Profesion u ocupacion
Correo electrénico
FirmaParentescos .
No sensibles
Escolaridad
Institucion educativa
Antecedentes penales
Caracteristicas fisicas
Historial médico
Tatuajes/lunares/marcas visibles. Sensibles
Complexiéon
Peso
Formato de la Ubicacion base Seccion de Serie de archivos Subserie de
base de datos de datos archivos archivos
« Atencién inmediata y justicia
« ILPP.1 alternativa
. Instalaciones de « ILPP.2 » Investigacion y litigacién de
Fisicay - las unidades «ILPP3 tramitacion comun No aplica
electrénica administrativas . ILPP.4 + Investigacion y litigacion
especializada
« Mandamientos judiciales
Finalidades del tratamiento ¢Requiere Supuesto del articulo 19 de la Tipo de
consentimiento? LPDPPSOSLP que se actualiza, consentimiento
en su caso
« Integracion de las Carpetas de
Investigacion para establecer la i
existencia de un hecho con apariencia No tyll No aplica
de delito y la probable responsabilidad
del imputado.

Servidores publicos que tienen
acceso a la base de datos

Area de adscripcién

Finalidad del acceso

« Fiscal Especializado en Feminicidios

Fiscalia Especializada en
Feminicidios

Acceso para tramite
al tratamiento.

Nombre del encargado, en su caso

N° de contrato, pedido o convenio con el encargado,
o del instrumento juridico correspondiente.

No aplica

Sin nume

ro
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¢Se realizan Tercero al Finalidad de la | Supuesto del Requiere Tipo de ¢La transferen- Supuesto
transferencias? que se transferencia articulo 98 consentimiento | consentimiento | cia requiere la articulo 99
transfieren dela la que se requiere | suscripcion de que se
los datos LPDPPSOSLP transferencia? parala clausulas actualiza, en
personales, que se transferencia contractuales, su caso
en su caso actualizan, en convenios de
Ssu caso colaboracién u
otro instru-
mento juridico?
-Juez de control | Para desahogo
del Centro de de audiencias.
Justicia penal de
San Luis Potosi Amparos donde
solicita copias
-Juzgado de autenticadas de
Distrito los registros con
los que se
-Defensoria cuentan en esta
Publica de San Fiscalia.
Luis Potosi
Si -Juez de Control I, 1. No No aplica No |
del Centro
Nacional de
Justicia
Especializado en
Control de
Técnicas de
Investigacion
Arraigo e
Intervencion de
Comunicaciones
con Residencia
en la Ciudad de
México
Difusion de los datos personales Fundamento juridico para la difusion
No se difunden datos personales No aplica
Plazo de conservacién Bloqueo Observaciones
El establecido en el Cuadro de Clasificacion El establecido en el Cuadro de Ninguna

Archivistica

Clasificacion Archivistica
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ESTRUCTURA Y DESCRIPCION
DE TRATAMIENTO Y/O BASES
DE DATOS PERSONALES,
SENALANDO EL TIPO DE SOPORTE

Y LAS CARACTERISTICAS DEL LUGAR
DONDE SE RESGUARDAN?.

\ 7 Art. 52,V LPDPPSOSLP.

Un sistema de tratamiento y/o base de datos personales, es un conjunto
organizado de archivos, registros, bases o banco de datos personales en posesion
de los sujetos obligados, cualquiera que sea la forma o modalidad de su creacion,

almacenamiento, organizacion y acceso.

La FGE, cuenta con sistemas de tratamiento y/o base de datos personales:

Fisicos. Aquellos contenidos en registros, documentos impresos, magnéticos, de imagen.

Aquellos que permiten acceder a los datos tratados a través de una herramienta

Automatizados. .
tecnoldgica.
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El tipo de soporte y las caracteristicas del lugar donde

Entendiendo por soportes de informacién“: Los dispositivos de almacenamiento
de datos; equipo de codmputo, dispositivo USB, discos, cintas, archiveros.

Tipos de soportes.

Fisicos. Formatos, listados, documentos, expediente, entre otros.

Los archivos con diversos contenidos creados electrénicamente como son los documentos de

Electrénicos P X X . .
texto, tablas, graficos o presentaciones, informes, hojas de calculo, base de datos, entre otros.

Caracteristicas del lugar donde se resguardan los soportes: Es el lugar en el que
fisicamente se encuentran los soportes del sistema.

La estructura y descripcién de los sistemas de tratamientos y/o base de datos
personales® que realiza cada uno de los érganos de direccion institucionales
que conforman la FGE, se realizard desagregando cada una de las areas que
conforman la estructura de este sujeto obligado, describiendo el nombre del
sistema, el tipo de soportey las caracteristicas del lugar en donde se resguardan.

@ VICEFISCALIA JURIDICA

AREA, NOMBRE PORTE ARACTERISTICA!
Y CARGO sopo CARAC STICAS

Oficinas de concreto, Tablaroca y cristal, cuentan
con cerradura.

Fisicos: Los archiveros son metélicos y de madera
ambos asegurados con llave.

Electrénicos: Los archivos electrénicos se
encuentran almacenados, tanto en los equipos
de uso personal como en servidores de uso
exclusivo para el almacenamiento de archivos, en
el caso de los equipos de uso pe rsonal se cuenta
Fisicoy con antivirus para la prevencién de contagios,
electronico. buscando con esto mitigar la propagacién de
software malintencionado (virus) al usar medios
extraibles (USBs), cuentan con contrasefas de
usuario que ayudan a evitar el uso no autorizado
de los mismos y por medio de la red interna de la
Dependencia proporcionamos seguridad
perimetral con la implementacién de politicas de
acceso por medio de Firewalls; y en el caso de los
servidores de archivos, adicionalmente, se
realizan respaldos periddicamente de los
documentos electréonicos almacenados en ellos.

4 MAGERIT - version 3.0 Metodologia de Analisis y Gestiéon de Riesgos de los Sistemas de Informacion.

5 El sistema de tratamiento y/o base de datos, se relacionan con la clave asignada a cada uno de los tratamientos
sefalados en el apartado “IV inventario de datos personales”.



AREA, NOMBRE
Y CARGO

CLAVE

VICEFISCALIA JURIDICA

SOPORTE

UNIDAD DE TRANSPARENCIA

CARACTERISTICAS

Oficinas de concreto, Tablaroca y cristal, cuentan
con cerradura.

Fisicos: Los archiveros son metalicosy de madera
ambos asegurados con llave.

Electréonicos: Los archivos electrénicos se
encuentran almacenados, tanto en los equipos
de uso personal como en servidores de uso
exclusivo para el almacenamiento de archivos, en
el caso de los equipos de uso pe rsonal se cuenta
con antivirus para la prevencién de contagios,
buscando con esto mitigar la propagaciéon de
software malintencionado (virus) al usar medios
extraibles (USBs), cuentan con contrasefas de
usuario que ayudan a evitar el uso no autorizado
de los mismos y por medio de la red interna de la
Dependencia proporcionamos seguridad
perimetral con la implementacién de politicas de
acceso por medio de Firewalls; y en el caso de los
servidores de archivos, adicionalmente, se
realizan respaldos peridédicamente de los
documentos electrénicos almacenados en ellos.

Oficinas de concreto, Tablaroca y cristal, cuentan
con cerradura.

Fisicos: Los archiveros son metalicosy de madera
ambos asegurados con llave.

Electrénicos: Los archivos electrénicos se
encuentran almacenados, tanto en los equipos
de uso personal como en servidores de uso
exclusivo para el almacenamiento de archivos, en
el caso de los equipos de uso pe rsonal se cuenta
con antivirus para la prevencién de contagios,
buscando con esto mitigar la propagaciéon de
software malintencionado (virus) al usar medios
extraibles (USBs), cuentan con contrasefias de
usuario que ayudan a evitar el uso no autorizado
de los mismos y por medio de la red interna de la
Dependencia proporcionamos seguridad
perimetral con la implementacién de politicas de
acceso por medio de Firewalls; y en el caso de los
servidores de archivos, adicionalmente, se
realizan respaldos periédicamente de los
documentos electrénicos almacenados en ellos.
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DIRECCION GENERAL DE POLITICA DE PERSECUCION
PENAL Y ANALISIS ESTRATEGICO

AREA, NOMBRE
Y CARGO

CLAVE

SOPORTE

CARACTERISTICAS

Oficinas de concreto, Tablaroca y cristal, cuentan
con cerradura.

Electrénicos: Los archivos electrénicos se
encuentran almacenados, tanto en los equipos
de uso personal como en servidores de uso
exclusivo para el almacenamiento de archivos, en
el caso de los equipos de uso pe rsonal se cuenta
con antivirus para la prevencién de contagios,
buscando con esto mitigar la propagacién de
software malintencionado (virus) al usar medios
extraibles (USBs), cuentan con contrasefas de
usuario que ayudan a evitar el uso no autorizado
de los mismos y por medio de la red interna de la
Dependencia proporcionamos seguridad
perimetral con la implementacién de politicas de
acceso por medio de Firewalls; y en el caso de los
servidores de archivos, adicionalmente, se
realizan respaldos peridédicamente de los
documentos electrénicos almacenados en ellos.

Oficinas de concreto, Tablaroca y cristal, cuentan
con cerradura.

Electrénicos: Los archivos electrénicos se
encuentran almacenados, tanto en los equipos
de uso personal como en servidores de uso
exclusivo para el almacenamiento de archivos, en
el caso de los equipos de uso pe rsonal se cuenta
con antivirus para la prevencién de contagios,
buscando con esto mitigar la propagacién de
software malintencionado (virus) al usar medios
extraibles (USBs), cuentan con contrasefas de
usuario que ayudan a evitar el uso no autorizado
de los mismos y por medio de la red interna de la
Dependencia proporcionamos seguridad
perimetral con la implementacién de politicas de
acceso por medio de Firewalls; y en el caso de los
servidores de archivos, adicionalmente, se
realizan respaldos peridédicamente de los
documentos electrénicos almacenados en ellos.

Oficinas de concreto, Tablaroca y cristal, cuentan
con cerradura.

Electrénicos: Los archivos electrénicos se
encuentran almacenados, tanto en los equipos
de uso personal como en servidores de uso
exclusivo para el almacenamiento de archivos, en
el caso de los equipos de uso pe rsonal se cuenta
con antivirus para la prevencién de contagios,
buscando con esto mitigar la propagacion de
software malintencionado (virus) al usar medios
extraibles (USBs), cuentan con contrasefias de
usuario que ayudan a evitar el uso no autorizado
de los mismos y por medio de la red interna de la
Dependencia proporcionamos seguridad
perimetral con la implementacién de politicas de
acceso por medio de Firewalls; y en el caso de los
servidores de archivos, adicionalmente, se
realizan respaldos peridédicamente de los
documentos electrénicos almacenados en ellos.




UNIDAD DE TRANSPARENCIA

DIRECCION GENERAL DEL SERVICIO PROFESIONAL
DE CARRERA

AREA, NOMBRE CLAVE SOPORTE CARACTERISTICAS
Y CARGO

Oficinas de concreto, Tablaroca y cristal, cuentan
con cerradura.

Fisicos: Los archiveros son metalicos y de madera
ambos asegurados con llave.

Electrénicos: Los archivos electrénicos se encuen
tran almacenados, tanto en los equipos de uso
personal como en servidores de uso exclusivo para
el almacenamiento de archivos, en el caso de los
equipos de uso personal se cuenta con antivirus
para la prevencion de contagios, buscando con esto
mitigar la propagacion de software malintencionado
(virus) al usar medios extraibles (USBs), cuentan con
contrasefias de usuario que ayudan a evitar el uso
no autorizado de los mismos y por medio de la red
interna de la Dependencia proporcionamos
seguridad perimetral con la implementacion de
politicas de acceso por medio de Firewalls;y en el
caso de los se rvidores de archivos, adicionalmente,
se realizan respaldos periédicamente de los
documentos electréonicos almacenados en ellos.

Oficinas de concreto, Tablaroca y cristal, cuentan
con cerradura.

Fisicos: Los archiveros son metdlicos y de madera
ambos asegurados con llave.

Electronicos: Los archivos electrénicos se encuen
tran almacenados, tanto en los equipos de uso
personal como en servidores de uso exclusivo para
el almacenamiento de archivos, en el caso de los
equipos de uso personal se cuenta con antivirus
para la prevencion de contagios, buscando con esto
mitigar la propagacion de software malintencionado
(virus) al usar medios extraibles (USBs), cuentan con
contrasefas de usuario que ayudan a evitar el uso
no autorizado de los mismos y por medio de la red
interna de la Dependencia proporcionamos
seguridad perimetral con la implementacion de
politicas de acceso por medio de Firewalls;y en el
caso de los se rvidores de archivos, adicionalmente,
se realizan respaldos periédicamente de los
documentos electrénicos almacenados en ellos.

Oficinas de concreto, Tablaroca y cristal, cuentan
con cerradura.

Fisicos: Los archiveros son metalicos y de madera
ambos asegurados con llave.

Electronicos: Los archivos electrénicos se encuen
tran almacenados, tanto en los equipos de uso
personal como en servidores de uso exclusivo para
el almacenamiento de archivos, en el caso de los
equipos de uso personal se cuenta con antivirus
para la prevencion de contagios, buscando con esto
mitigar la propagacion de software malintencionado
(virus) al usar medios extraibles (USBs), cuentan con
contrasefias de usuario que ayudan a evitar el uso
no autorizado de los mismos y por medio de la red
interna de la Dependencia proporcionamos
seguridad perimetral con la implementacion de
politicas de acceso por medio de Firewalls;y en el
caso de los se rvidores de archivos, adicionalmente,
se realizan respaldos periédicamente de los
documentos electréonicos almacenados en ellos.
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DIRECCION GENERAL DE ADMINISTRACION

AREA, NOMBRE CLAVE SOPORTE
Y CARGO

CARACTERISTICAS

Oficinas de concreto, Tablaroca y cristal, cuentan
con cerradura.

Fisicos: Los archiveros son metalicos y de madera
ambos asegurados con llave.

Electronicos: Los archivos electrénicos se encuen
tran almacenados, tanto en los equipos de uso
personal como en servidores de uso exclusivo para
el almacenamiento de archivos, en el caso de los
equipos de uso personal se cuenta con antivirus
para la prevencion de contagios, buscando con esto
mitigar la propagacién de software malintencionado
(virus) al usar medios extraibles (USBs), cuentan con
contrasefas de usuario que ayudan a evitar el uso
no autorizado de los mismos y por medio de la red
interna de la Dependencia proporcionamos
seguridad perimetral con la implementacién de
politicas de acceso por medio de Firewalls;y en el
caso de los se rvidores de archivos, adicionalmente,
se realizan respaldos periddicamente de los
documentos electrénicos almacenados en ellos.

Oficinas de concreto, Tablaroca y cristal, cuentan
con cerradura.

Fisicos: Los archiveros son metdlicos y de madera
ambos asegurados con llave.

Electrénicos: Los archivos electrénicos se encuen
tran almacenados, tanto en los equipos de uso
personal como en servidores de uso exclusivo para
el almacenamiento de archivos, en el caso de los
equipos de uso personal se cuenta con antivirus
para la prevencion de contagios, buscando con esto
mitigar la propagacién de software malintencionado
(virus) al usar medios extraibles (USBs), cuentan con
contrasefas de usuario que ayudan a evitar el uso
no autorizado de los mismos y por medio de la red
interna de la Dependencia proporcionamos
seguridad perimetral con la implementacién de
politicas de acceso por medio de Firewalls;y en el
caso de los se rvidores de archivos, adicionalmente,
se realizan respaldos periédicamente de los
documentos electréonicos almacenados en ellos.

Oficinas de concreto, Tablaroca y cristal, cuentan
con cerradura.

Fisicos: Los archiveros son metalicosy de madera
ambos asegurados con llave.

Electrénicos: Los archivos electrénicos se encuen
tran almacenados, tanto en los equipos de uso
personal como en servidores de uso exclusivo para
el almacenamiento de archivos, en el caso de los
equipos de uso personal se cuenta con antivirus
para la prevencién de contagios, buscando con esto
mitigar la propagacién de software malintencionado
(virus) al usar medios extraibles (USBs), cuentan con
contrasefas de usuario que ayudan a evitar el uso
no autorizado de los mismos y por medio de la red
interna de la Dependencia proporcionamos
seguridad perimetral con la implementacién de
politicas de acceso por medio de Firewalls;y en el
caso de los se rvidores de archivos, adicionalmente,
se realizan respaldos peridédicamente de los
documentos electrénicos almacenados en ellos.
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DIRECCION GENERAL DE ADMINISTRACION

AREA, NOMBRE CLAVE SOPORTE CARACTERISTICAS
Y CARGO

Oficinas de concreto, Tablaroca y cristal, cuentan
con cerradura.

Fisicos: Los archiveros son metalicosy de madera
ambos asegurados con llave.

Electrénicos: Los archivos electrénicos se encuen
tran almacenados, tanto en los equipos de uso
personal como en servidores de uso exclusivo para
el almacenamiento de archivos, en el caso de los
equipos de uso personal se cuenta con antivirus
para la prevencion de contagios, buscando con esto
mitigar la propagacion de software malintencionado
(virus) al usar medios extraibles (USBs), cuentan con
contrasefas de usuario que ayudan a evitar el uso
no autorizado de los mismos y por medio de la red
interna de la Dependencia proporcionamos
seguridad perimetral con la implementacion de
politicas de acceso por medio de Firewalls;y en el
caso de los se rvidores de archivos, adicionalmente,
se realizan respaldos periédicamente de los
documentos electronicos almacenados en ellos.

Oficinas de concreto, Tablaroca y cristal, cuentan
con cerradura.

Fisicos: Los archiveros son metalicos y de madera
ambos asegurados con llave.

Electrénicos: Los archivos electrénicos se encuen
tran almacenados, tanto en los equipos de uso
personal como en servidores de uso exclusivo para
el almacenamiento de archivos, en el caso de los
equipos de uso personal se cuenta con antivirus
para la prevencion de contagios, buscando con esto
mitigar la propagacién de software malintencionado
(virus) al usar medios extraibles (USBs), cuentan con
contrasefas de usuario que ayudan a evitar el uso
no autorizado de los mismos y por medio de la red
interna de la Dependencia proporcionamos
seguridad perimetral con la implementacion de
politicas de acceso por medio de Firewalls;y en el
caso de los se rvidores de archivos, adicionalmente,
se realizan respaldos periédicamente de los
documentos electrénicos almacenados en ellos.
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ORGANO INTERNO DE CONTROL

AREA, NOMBRE CLAVE SOPORTE CARACTERISTICAS
Y CARGO

Oficinas de concreto, Tablaroca y cristal, cuentan
con cerradura.

Electrénicos: Los archivos electrénicos se encuen
tran almacenados, tanto en los equipos de uso
personal como en servidores de uso exclusivo para
el almacenamiento de archivos, en el caso de los
equipos de uso personal se cuenta con antivirus
para la prevencion de contagios, buscando con esto
mitigar la propagacién de soft ware malintencionado
(virus) al usar medios extraibles (USBs), cuentan con
contrasefas de usuario que ayudan a evitar el uso
no autorizado de los mismos y por medio de la red
interna de la Dependencia proporcionamos
seguridad perimetral con la implementacion de
politicas de acceso por medio de Firewalls;y en el
caso de los se rvidores de archivos, adicionalmente,
se realizan respaldos periédicamente de los
documentos electrénicos almacenados en ellos.

VISITADURIA GENERAL

AREA, NOMBRE CLAVE SOPORTE CARACTERISTICAS

Y CARGO

Oficinas de concreto, Tablarocay cristal, cuentan
con cerradura.

Fisicos: Los archiveros son metalicos y de madera
ambos asegurados con llave.

Electronicos: Los archivos electronicos se encuen
tran almacenados, tanto en los equipos de uso
personal como en servidores de uso exclusivo para
el almacenamiento de archivos, en el caso de los
equipos de uso personal se cuenta con antivirus
para la prevencién de contagios, buscando con esto
mitigar la propagacién de software malintencionado
(virus) al usar medios extraibles (USBs), cuentan con
contrasefas de usuario que ayudan a evitar el uso
no autorizado de los mismos y por medio de la red
interna de la Dependencia proporcionamos
seguridad perimetral con la implementacion de
politicas de acceso por medio de Firewalls;y en el
caso de los se rvidores de archivos, adicionalmente,
se realizan respaldos periédicamente de los
documentos electrénicos almacenados en ellos.
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COMISION DE HONOR Y JUSTICIA

AREA, NOMBRE LAVE PORTE ARACTERISTICA
Y CARGO ¢ sopo CARACTERISTICAS

Oficinas de concreto, Tablaroca y cristal, cuentan
con cerradura.

Fisicos: Los archiveros son metalicos y de madera
ambos asegurados con llave.

Electronicos: Los archivos electronicos se encuen
tran almacenados, tanto en los equipos de uso
personal como en servidores de uso exclusivo para
el almacenamiento de archivos, en el caso de los
equipos de uso personal se cuenta con antivirus
para la prevencion de contagios, buscando con esto
mitigar la propagacion de software malintencionado
(virus) al usar medios extraibles (USBs), cuentan con
contrasefas de usuario que ayudan a evitar el uso
no autorizado de los mismos y por medio de la red
interna de la Dependencia proporcionamos
seguridad perimetral con la implementacion de
politicas de acceso por medio de Firewalls;y en el
caso de los se rvidores de archivos, adicionalmente,
se realizan respaldos periédicamente de los
documentos electrénicos almacenados en ellos.

INSTITUTO UNIVERSITARIO DE CIENCIAS PENALES
Y FORENSES

AREA, NOMBRE CLAVE SOPORTE CARACTERISTICAS
Y CARGO

Oficinas de concreto, Tablaroca y cristal, cuentan
con cerradura.

Fisicos: Los archiveros son metalicos y de madera
ambos asegurados con llave.

Electrénicos: Los archivos electrénicos se encuen
tran almacenados, tanto en los equipos de uso
personal como en servidores de uso exclusivo para
el almacenamiento de archivos, en el caso de los
equipos de uso personal se cuenta con antivirus
para la prevencion de contagios, buscando con esto
mitigar la propagacion de software malintencionado
(virus) al usar medios extraibles (USBs), cuentan con
contrasefias de usuario que ayudan a evitar el uso
no autorizado de los mismos y por medio de la red
interna de la Dependencia proporcionamos
seguridad perimetral con la implementacion de
politicas de acceso por medio de Firewalls;y en el
caso de los se rvidores de archivos, adicionalmente,
se realizan respaldos periédicamente de los
documentos electrénicos almacenados en ellos.
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Y FORENSES

AREA, NOMBRE
Y CARGO CLAVE SOPORTE

INSTITUTO UNIVERSITARIO DE CIENCIAS PENALES

CARACTERISTICAS

Oficinas de concreto, Tablaroca y cristal, cuentan
con cerradura.

Fisicos: Los archiveros son metélicosy de madera
ambos asegurados con llave.

Electrénicos: Los archivos electrénicos se encuen
tran almacenados, tanto en los equipos de uso
personal como en servidores de uso exclusivo para
el almacenamiento de archivos, en el caso de los
equipos de uso personal se cuenta con antivirus
para la prevencién de contagios, buscando con esto
mitigar la propagacién de software malintencionado
(virus) al usar medios extraibles (USBs), cuentan con
contrasefas de usuario que ayudan a evitar el uso
no autorizado de los mismos y por medio de la red
interna de la Dependencia proporcionamos
seguridad perimetral con la implementacién de
politicas de acceso por medio de Firewalls;y en el
caso de los se rvidores de archivos, adicionalmente,
se realizan respaldos periédicamente de los
documentos electronicos almacenados en ellos.

Oficinas de concreto, Tablaroca y cristal, cuentan
con cerradura.

Fisicos: Los archiveros son metalicos y de madera
ambos asegurados con llave.

Electrénicos: Los archivos electrénicos se encuen
tran almacenados, tanto en los equipos de uso
personal como en servidores de uso exclusivo para
el almacenamiento de archivos, en el caso de los
equipos de uso personal se cuenta con antivirus
para la prevenciéon de contagios, buscando con esto
mitigar la propagaciéon de software malintencionado
(virus) al usar medios extraibles (USBs), cuentan con
contrasefas de usuario que ayudan a evitar el uso
no autorizado de los mismos y por medio de la red
interna de la Dependencia proporcionamos
seguridad perimetral con la implementaciéon de
politicas de acceso por medio de Firewalls;y en el
caso de los se rvidores de archivos, adicionalmente,
se realizan respaldos periddicamente de los
documentos electrénicos almacenados en ellos.

Oficinas de concreto, Tablaroca y cristal, cuentan
con cerradura.

Fisicos: Los archiveros son metalicos y de madera
ambos asegurados con llave.

Electronicos: Los archivos electrénicos se encuen
tran almacenados, tanto en los equipos de uso
personal como en servidores de uso exclusivo para
el almacenamiento de archivos, en el caso de los
equipos de uso personal se cuenta con antivirus
para la prevencién de contagios, buscando con esto
mitigar la propagacién de software malintencionado
(virus) al usar medios extraibles (USBs), cuentan con
contrasefias de usuario que ayudan a evitar el uso
no autorizado de los mismos y por medio de la red
interna de la Dependencia proporcionamos
seguridad perimetral con la implementacién de
politicas de acceso por medio de Firewalls;y en el
caso de los se rvidores de archivos, adicionalmente,
se realizan respaldos periddicamente de los
documentos electrénicos almacenados en ellos.




UNIDAD DE TRANSPARENCIA

INSTITUTO UNIVERSITARIO DE CIENCIAS PENALES
Y FORENSES

AREA, NOMBRE P
Y CARGO CLAVE SOPORTE CARACTERISTICAS

Oficinas de concreto, Tablaroca y cristal, cuentan
con cerradura.

Fisicos: Los archiveros son metalicos y de madera
ambos asegurados con llave.

Electrénicos: Los archivos electrénicos se encuen
tran almacenados, tanto en los equipos de uso
personal como en servidores de uso exclusivo para
el almacenamiento de archivos, en el caso de los
equipos de uso personal se cuenta con antivirus
para la prevencion de contagios, buscando con esto
mitigar la propagacién de software malintencionado
(virus) al usar medios extraibles (USBs), cuentan con
contrasefas de usuario que ayudan a evitar el uso
no autorizado de los mismos y por medio de la red
interna de la Dependencia proporcionamos
seguridad perimetral con la implementacion de
politicas de acceso por medio de Firewalls;y en el
caso de los se rvidores de archivos, adicionalmente,
se realizan respaldos periédicamente de los
documentos electrénicos almacenados en ellos.

AREA EJECUTIVA Y TECNICA DEL DESPACHO
DEL FISCAL GENERAL

AREA, NOMBRE
Y CARGO

CLAVE SOPORTE CARACTERISTICAS

Oficinas de concreto, Tablarocay cristal, cuentan
con cerradura.

Fisicos: Los archiveros son metalicos y de madera
ambos asegurados con llave.

Electronicos: Los archivos electrénicos se encuen
tran almacenados, tanto en los equipos de uso
personal como en servidores de uso exclusivo para
el almacenamiento de archivos, en el caso de los
equipos de uso personal se cuenta con antivirus
para la prevencién de contagios, buscando con esto
mitigar la propagacion de software malintencionado
(virus) al usar medios extraibles (USBs), cuentan con
contrasefias de usuario que ayudan a evitar el uso
no autorizado de los mismos y por medio de la red
interna de la Dependencia proporcionamos
seguridad perimetral con la implementacién de
politicas de acceso por medio de Firewalls;y en el
caso de los se rvidores de archivos, adicionalmente,
se realizan respaldos periddicamente de los
documentos electrénicos almacenados en ellos.




FGESLP

AREA, NOMBRE
Y CARGO CLAVE SOPORTE

AREA EJECUTIVA Y TECNICA DEL DESPACHO
DEL FISCAL GENERAL

CARACTERISTICAS

Oficinas de concreto, Tablarocay cristal, cuentan
con cerradura.

Fisicos: Los archiveros son metalicos y de madera
ambos asegurados con llave.

Electrénicos: Los archivos electronicos se encuen
tran almacenados, tanto en los equipos de uso
personal como en servidores de uso exclusivo para
el almacenamiento de archivos, en el caso de los
equipos de uso personal se cuenta con antivirus
para la prevencion de contagios, buscando con esto
mitigar la propagacién de software malintencionado
(virus) al usar medios extraibles (USBs), cuentan con
contrasefas de usuario que ayudan a evitar el uso
no autorizado de los mismos y por medio de la red
interna de la Dependencia proporcionamos
seguridad perimetral con la implementacién de
politicas de acceso por medio de Firewalls;y en el
caso de los se rvidores de archivos, adicionalmente,
se realizan respaldos periddicamente de los
documentos electrénicos almacenados en ellos.

Oficinas de concreto, Tablaroca y cristal, cuentan
con cerradura.

Fisicos: Los archiveros son metalicos y de madera
ambos asegurados con llave.

Electrénicos: Los archivos electronicos se encuen
tran almacenados, tanto en los equipos de uso
personal como en servidores de uso exclusivo para
el almacenamiento de archivos, en el caso de los
equipos de uso personal se cuenta con antivirus
para la prevencion de contagios, buscando con esto
mitigar la propagacién de software malintencionado
(virus) al usar medios extraibles (USBs), cuentan con
contrasefas de usuario que ayudan a evitar el uso
no autorizado de los mismos y por medio de la red
interna de la Dependencia proporcionamos
seguridad perimetral con la implementacién de
politicas de acceso por medio de Firewalls;y en el
caso de los se rvidores de archivos, adicionalmente,
se realizan respaldos periddicamente de los
documentos electrénicos almacenados en ellos.

Oficinas de concreto, Tablarocay cristal, cuentan
con cerradura.

Electrénicos: Los archivos electréonicos se encuen
tran almacenados, tanto en los equipos de uso
personal como en servidores de uso exclusivo para
el almacenamiento de archivos, en el caso de los
equipos de uso personal se cuenta con antivirus
para la prevencién de contagios, buscando con esto
mitigar la propagacién de software malintencionado
(virus) al usar medios extraibles (USBs), cuentan con
contrasefas de usuario que ayudan a evitar el uso
no autorizado de los mismos y por medio de la red
interna de la Dependencia proporcionamos
seguridad perimetral con la implementacién de
politicas de acceso por medio de Firewalls;y en el
caso de los se rvidores de archivos, adicionalmente,
se realizan respaldos peridédicamente de los
documentos electrénicos almacenados en ellos.




UNIDAD DE TRANSPARENCIA

AREA EJECUTIVA Y TECNICA DEL DESPACHO
DEL FISCAL GENERAL

AREA, NOMBRE
Y CARGO

CLAVE SOPORTE CARACTERISTICAS

Oficinas de concreto, Tablaroca y cristal, cuentan
con cerradura.

Fisicos: Los archiveros son metalicosy de madera
ambos asegurados con llave.

Electrénicos: Los archivos electrénicos se encuen
tran almacenados, tanto en los equipos de uso
personal como en servidores de uso exclusivo para
el almacenamiento de archivos, en el caso de los
equipos de uso personal se cuenta con antivirus
para la prevencién de contagios, buscando con esto
mitigar la propagacién de software malintencionado
(virus) al usar medios extraibles (USBs), cuentan con
contrasefas de usuario que ayudan a evitar el uso
no autorizado de los mismos y por medio de la red
interna de la Dependencia proporcionamos
seguridad perimetral con la implementacién de
politicas de acceso por medio de Firewalls;y en el
caso de los se rvidores de archivos, adicionalmente,
se realizan respaldos periddicamente de los
documentos electrénicos almacenados en ellos.

DIRECCION GENERAL DE ANALISIS CRIMINAL

AREA, NOMBRE

Y CARGO CLAVE SOPORTE CARACTERISTICAS

Oficinas de concreto, Tablaroca y cristal, cuentan
con cerradura.

Electrénicos: Los archivos electrénicos se encuen
tran almacenados, tanto en los equipos de uso
personal como en servidores de uso exclusivo para
el almacenamiento de archivos, en el caso de los
equipos de uso personal se cuenta con antivirus
para la prevencién de contagios, buscando con esto
mitigar la propagacién de software malintencionado
(virus) al usar medios extraibles (USBs), cuentan con
contrasefas de usuario que ayudan a evitar el uso
no autorizado de los mismos y por medio de la red
interna de la Dependencia proporcionamos
seguridad perimetral con la implementacion de
politicas de acceso por medio de Firewalls;y en el
caso de los se rvidores de archivos, adicionalmente,
se realizan respaldos periédicamente de los
documentos electrénicos almacenados en ellos.




FGESLP

ELECTORALES

AREA, NOMBRE
Y CARGO

CLAVE SOPORTE

FISCALIA ESPECIALIZADA EN MATERIA DE DELITOS

CARACTERISTICAS

Oficinas de concreto, Tablaroca y cristal, cuentan
con cerradura.

Fisicos: Los archiveros son metalicos y de madera
ambos asegurados con llave.

Electrénicos: Los archivos electronicos se encuen
tran almacenados, tanto en los equipos de uso
personal como en servidores de uso exclusivo para
el almacenamiento de archivos, en el caso de los
equipos de uso personal se cuenta con antivirus
para la prevenciéon de contagios, buscando con esto
mitigar la propagacién de software malintencionado
(virus) al usar medios extraibles (USBs), cuentan con
contrasefnas de usuario que ayudan a evitar el uso
no autorizado de los mismos y por medio de la red
interna de la Dependencia proporcionamos
seguridad perimetral con la implementacién de
politicas de acceso por medio de Firewalls;y en el
caso de los se rvidores de archivos, adicionalmente,
se realizan respaldos periddicamente de los
documentos electrénicos almacenados en ellos.

Oficinas de concreto, Tablaroca y cristal, cuentan
con cerradura.

Electrénicos: Los archivos electrénicos se encuen
tran almacenados, tanto en los equipos de uso
personal como en servidores de uso exclusivo para
el almacenamiento de archivos, en el caso de los
equipos de uso personal se cuenta con antivirus
para la prevencién de contagios, buscando con esto
mitigar la propagacién de software malintencionado
(virus) al usar medios extraibles (USBs), cuentan con
contrasefas de usuario que ayudan a evitar el uso
no autorizado de los mismos y por medio de la red
interna de la Dependencia proporcionamos
seguridad perimetral con la implementacién de
politicas de acceso por medio de Firewalls;y en el
caso de los se rvidores de archivos, adicionalmente,
se realizan respaldos peridédicamente de los
documentos electrénicos almacenados en ellos.




UNIDAD DE TRANSPARENCIA

FISCALIA ESPECIALIZADA EN DELITOS RELACIONADOS
CON HECHOS DE CORRUPCION

AREA, NOMBRE
Y CARGO

CLAVE SOPORTE CARACTERISTICAS

Oficinas de concreto, Tablaroca y cristal, cuentan
con cerradura.

Fisicos: Los archiveros son metalicos y de madera
ambos asegurados con llave.

Electrénicos: Los archivos electrénicos se encuen
tran almacenados, tanto en los equipos de uso
personal como en servidores de uso exclusivo para
el almacenamiento de archivos, en el caso de los
equipos de uso personal se cuenta con antivirus
para la prevencién de contagios, buscando con esto
mitigar la propagaciéon de software malintencionado
(virus) al usar medios extraibles (USBs), cuentan con
contrasefias de usuario que ayudan a evitar el uso
no autorizado de los mismos y por medio de la red
interna de la Dependencia proporcionamos
seguridad perimetral con la implementacion de
politicas de acceso por medio de Firewalls;y en el
caso de los se rvidores de archivos, adicionalmente,
se realizan respaldos periédicamente de los
documentos electrénicos almacenados en ellos.

Oficinas de concreto, Tablaroca y cristal, cuentan
con cerradura.

Fisicos: Los archiveros son metalicos y de madera
ambos asegurados con llave.

Electronicos: Los archivos electrénicos se encuen
tran almacenados, tanto en los equipos de uso
personal como en servidores de uso exclusivo para
el almacenamiento de archivos, en el caso de los
equipos de uso personal se cuenta con antivirus
para la prevencién de contagios, buscando con esto
mitigar la propagacion de software malintencionado
(virus) al usar medios extraibles (USBs), cuentan con
contrasefas de usuario que ayudan a evitar el uso
no autorizado de los mismos y por medio de la red
interna de la Dependencia proporcionamos
seguridad perimetral con la implementacion de
politicas de acceso por medio de Firewalls;y en el
caso de los servidores de archivos, adicionalmente,
se realizan respaldos periédicamente de los
documentos electréonicos almacenados en ellos.

Oficinas de concreto, Tablaroca y cristal, cuentan
con cerradura.

Fisicos: Los archiveros son metalicos y de madera
ambos asegurados con llave.

Electrénicos: Los archivos electrénicos se encuen
tran almacenados, tanto en los equipos de uso
personal como en servidores de uso exclusivo para
el almacenamiento de archivos, en el caso de los
equipos de uso personal se cuenta con antivirus
para la prevencién de contagios, buscando con esto
mitigar la propagacion de software malintencionado
(virus) al usar medios extraibles (USBs), cuentan con
contrasefias de usuario que ayudan a evitar el uso
no autorizado de los mismos y por medio de la red
interna de la Dependencia proporcionamos
seguridad perimetral con la implementacion de
politicas de acceso por medio de Firewalls;y en el
caso de los se rvidores de archivos, adicionalmente,
se realizan respaldos peridédicamente de los
documentos electronicos almacenados en ellos.




FGESLP

FISCALIA ESPECIALIZADA EN DELITOS RELACIONADOS
CON HECHOS DE CORRUPCION

AREA, NOMBRE B
Y CARGO CLAVE SOPORTE CARACTERISTICAS

Oficinas de concreto, Tablaroca y cristal, cuentan
con cerradura.

Fisicos: Los archiveros son metalicos y de madera
ambos asegurados con llave.

Electrénicos: Los archivos electrénicos se encuen
tran almacenados, tanto en los equipos de uso
personal como en servidores de uso exclusivo para
el almacenamiento de archivos, en el caso de los
equipos de uso personal se cuenta con antivirus
para la prevencién de contagios, buscando con esto
mitigar la propagacién de software malintencionado
(virus) al usar medios extraibles (USBs), cuentan con
contrasefias de usuario que ayudan a evitar el uso
no autorizado de los mismos y por medio de la red
interna de la Dependencia proporcionamos
seguridad perimetral con la implementacion de
politicas de acceso por medio de Firewalls;y en el
caso de los se rvidores de archivos, adicionalmente,
se realizan respaldos periédicamente de los
documentos electréonicos almacenados en ellos.

FISCALIA ESPECIALIZADA EN MATERIA
DE DERECHOS HUMANOS

AREA, NOMBRE
Y CARGO

CLAVE SOPORTE CARACTERISTICAS

Oficinas de concreto, Tablaroca y cristal, cuentan
con cerradura.

Fisicos: Los archiveros son metalicos y de madera
ambos asegurados con llave.

Electronicos: Los archivos electrénicos se encuen
tran almacenados, tanto en los equipos de uso
personal como en servidores de uso exclusivo para
el almacenamiento de archivos, en el caso de los
equipos de uso personal se cuenta con antivirus
para la prevencion de contagios, buscando con esto
mitigar la propagacién de software malintencionado
(virus) al usar medios extraibles (USBs), cuentan con
contrasefias de usuario que ayudan a evitar el uso
no autorizado de los mismos y por medio de la red
interna de la Dependencia proporcionamos
seguridad perimetral con la implementacién de
politicas de acceso por medio de Firewalls;y en el
caso de los se rvidores de archivos, adicionalmente,
se realizan respaldos periddicamente de los
documentos electrénicos almacenados en ellos.




UNIDAD DE TRANSPARENCIA

FISCALIA ESPECIALIZADA EN MATERIA
DE DERECHOS HUMANOS

AREA, NOMBRE B
Y CARGO CLAVE SOPORTE CARACTERISTICAS

Oficinas de concreto, Tablaroca y cristal, cuentan
con cerradura.

Fisicos: Los archiveros son metalicos y de madera
ambos asegurados con llave.

Electronicos: Los archivos electréonicos se encuen
tran almacenados, tanto en los equipos de uso
personal como en servidores de uso exclusivo para
el almacenamiento de archivos, en el caso de los
equipos de uso personal se cuenta con antivirus
para la prevencion de contagios, buscando con esto
mitigar la propagacion de software malintencionado
(virus) al usar medios extraibles (USBs), cuentan con
contrasefas de usuario que ayudan a evitar el uso
no autorizado de los mismos y por medio de la red
interna de la Dependencia proporcionamos
seguridad perimetral con la implementacion de
politicas de acceso por medio de Firewalls;y en el
caso de los se rvidores de archivos, adicionalmente,
se realizan respaldos periédicamente de los
documentos electrénicos almacenados en ellos.

Oficinas de concreto, Tablaroca y cristal, cuentan
con cerradura.

Fisicos: Los archiveros son metalicos y de madera
ambos asegurados con llave.

Electrénicos: Los archivos electrénicos se encuen
tran almacenados, tanto en los equipos de uso
personal como en servidores de uso exclusivo para
el almacenamiento de archivos, en el caso de los
equipos de uso personal se cuenta con antivirus
para la prevencién de contagios, buscando con esto
mitigar la propagacién de software malintencionado
(virus) al usar medios extraibles (USBs), cuentan con
contrasefias de usuario que ayudan a evitar el uso
no autorizado de los mismos y por medio de la red
interna de la Dependencia proporcionamos
seguridad perimetral con la implementacion de
politicas de acceso por medio de Firewalls; y en el
caso de los servidores de archivos, adicionalmente,
se realizan respaldos periédicamente de los
documentos electréonicos almacenados en ellos.

Oficinas de concreto, Tablaroca y cristal, cuentan
con cerradura.

Fisicos: Los archiveros son metdlicos y de madera
ambos asegurados con llave.

Electrénicos: Los archivos electrénicos se encuen
tran almacenados, tanto en los equipos de uso
personal como en servidores de uso exclusivo para
el almacenamiento de archivos, en el caso de los
equipos de uso personal se cuenta con antivirus
para la prevencion de contagios, buscando con esto
mitigar la propagacién de software malintencionado
(virus) al usar medios extraibles (USBs), cuentan con
contrasefas de usuario que ayudan a evitar el uso
no autorizado de los mismos y por medio de la red
interna de la Dependencia proporcionamos
seguridad perimetral con la implementacion de
politicas de acceso por medio de Firewalls;y en el
caso de los se rvidores de archivos, adicionalmente,
se realizan respaldos peridédicamente de los
documentos electréonicos almacenados en ellos.




FGESLP

FISCALIA ESPECIALIZADA EN MATERIA
DE DERECHOS HUMANOS

AREA, NOMBRE B
Y CARGO CLAVE SOPORTE CARACTERISTICAS

Oficinas de concreto, Tablaroca y cristal, cuentan
con cerradura.

Fisicos: Los archiveros son metdlicos y de madera
ambos asegurados con llave.

Electrénicos: Los archivos electréonicos se encuen
tran almacenados, tanto en los equipos de uso
personal como en servidores de uso exclusivo para
el almacenamiento de archivos, en el caso de los
equipos de uso personal se cuenta con antivirus
para la prevencién de contagios, buscando con esto
mitigar la propagacién de soft ware malintencionado
(virus) al usar medios extraibles (USBs), cuentan con
contrasefas de usuario que ayudan a evitar el uso
no autorizado de los mismos y por medio de la red
interna de la Dependencia proporcionamos
seguridad perimetral con la implementacion de
politicas de acceso por medio de Firewalls;y en el
caso de los se rvidores de archivos, adicionalmente,
se realizan respaldos periédicamente de los
documentos electrénicos almacenados en ellos.

FISCALIA ESPECIALIZADA PARA LA ATENCION DE LA
MUJER, LA FAMILIA Y DELITOS SEXUALES

AREA, NOMBRE

Y CARGO CLAVE SOPORTE CARACTERISTICAS

Oficinas de concreto, Tablaroca y cristal, cuentan
con cerradura.

Fisicos: Los archiveros son metalicos y de madera
ambos asegurados con llave.

Electronicos: Los archivos electronicos se encuen
tran almacenados, tanto en los equipos de uso
personal como en servidores de uso exclusivo para
el almacenamiento de archivos, en el caso de los
equipos de uso personal se cuenta con antivirus
para la prevencion de contagios, buscando con esto
mitigar la propagacion de software malintencionado
(virus) al usar medios extraibles (USBs), cuentan con
contrasefias de usuario que ayudan a evitar el uso
no autorizado de los mismos y por medio de la red
interna de la Dependencia proporcionamos
seguridad perimetral con la implementacion de
politicas de acceso por medio de Firewalls;y en el
caso de los se rvidores de archivos, adicionalmente,
se realizan respaldos periédicamente de los
documentos electrénicos almacenados en ellos.




UNIDAD DE TRANSPARENCIA

FISCALIA ESPECIALIZADA PARA LA ATENCION DE LA
MUJER, LA FAMILIA Y DELITOS SEXUALES

AREA, NOMBRE
Y CARGO

CLAVE SOPORTE CARACTERISTICAS

Oficinas de concreto, Tablaroca y cristal, cuentan
con cerradura.

Fisicos: Los archiveros son metalicosy de madera
ambos asegurados con llave.

Electronicos: Los archivos electrénicos se e ncuen
tran almacenados, tanto en los equipos de uso
personal como en servidores de uso exclusivo para
el almacenamiento de archivos, en el caso de los
equipos de uso personal se cuenta con antivirus
para la prevencidn de contagios, buscando con esto
mitigar la propagacién de software malintencionado
(virus) al usar medios extraibles (USBs), cuentan con
contrasefas de usuario que ayudan a evitar el uso
no autorizado de los mismos y por medio de la red
interna de la Dependencia proporcionamos
seguridad perimetral con la implementacion de
politicas de acceso por medio de Firewalls;y en el
caso de los se rvidores de archivos, adicionalmente,
se realizan respaldos periédicamente de los
documentos electrénicos almacenados en ellos.

Oficinas de concreto, Tablaroca y cristal, cuentan
con cerradura.

Fisicos: Los archiveros son metéalicosy de madera
ambos asegurados con llave.

Electronicos: Los archivos electrénicos se e ncuen
tran almacenados, tanto en los equipos de uso
personal como en servidores de uso exclusivo para
el almacenamiento de archivos, en el caso de los
equipos de uso personal se cuenta con antivirus
para la prevencion de contagios, buscando con esto
mitigar la propagacién de software malintencionado
(virus) al usar medios extraibles (USBs), cuentan con
contrasefas de usuario que ayudan a evitar el uso
no autorizado de los mismos y por medio de la red
interna de la Dependencia proporcionamos
seguridad perimetral con la implementacion de
politicas de acceso por medio de Firewalls;y en el
caso de los se rvidores de archivos, adicionalmente,
se realizan respaldos periédicamente de los
documentos electrénicos almacenados en ellos.




FGESLP

FISCALIA ESPECIALIZADA PARA LA ATENCION DE LAS
PERSONAS, PUEBLOS Y COMUNIDADES INDIiGENAS

AREA, NOMBRE CLAVE
Y CARGO

SOPORTE CARACTERISTICAS

Oficinas de concreto, Tablaroca y cristal, cuentan
con cerradura.

Fisicos: Los archiveros son metalicosy de madera
ambos asegurados con llave.

Electrénicos: Los archivos electrénicos se encuen
tran almacenados, tanto en los equipos de uso
personal como en servidores de uso exclusivo para
el almacenamiento de archivos, en el caso de los
equipos de uso personal se cuenta con antivirus
para la prevencion de contagios, buscando con esto
mitigar la propagacion de software malintencionado
(virus) al usar medios extraibles (USBs), cuentan con
contrasefias de usuario que ayudan a evitar el uso
no autorizado de los mismosy por medio de la red
interna de la Dependencia proporcionamos
seguridad perimetral con la implementacion de
politicas de acceso por medio de Firewalls;y en el
caso de los se rvidores de archivos, adicionalmente,
se realizan respaldos peridédicamente de los
documentos electréonicos almacenados en ellos.

VICEFISCALIA

AREA, NOMBRE
Y CARGO

CLAVE SOPORTE CARACTERISTICAS

Oficinas de concreto, Tablaroca y cristal, cuentan
con cerradura.

Fisicos: Los archiveros son metdlicos y de madera
ambos asegurados con llave.

Electrénicos: Los archivos electréonicos se encuen
tran almacenados, tanto en los equipos de uso
personal como en servidores de uso exclusivo para
el almacenamiento de archivos, en el caso de los
equipos de uso personal se cuenta con antivirus
para la prevencién de contagios, buscando con esto
mitigar la propagacién de software malintencionado
(virus) al usar medios extraibles (USBs), cuentan con
contrasefas de usuario que ayudan a evitar el uso
no autorizado de los mismos y por medio de la red
interna de la Dependencia proporcionamos
seguridad perimetral con la implementacién de
politicas de acceso por medio de Firewalls;y en el
caso de los se rvidores de archivos, adicionalmente,
se realizan respaldos periédicamente de los
documentos electrénicos almacenados en ellos.
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VICEFISCALIA

AREA, NOMBRE P
Y CARGO CLAVE SOPORTE CARACTERISTICAS

Oficinas de concreto, Tablaroca y cristal, cuentan
con cerradura.

Fisicos: Los archiveros son metalicosy de madera
ambos asegurados con llave.

Electrénicos: Los archivos electrénicos se e ncuen
tran almacenados, tanto en los equipos de uso
personal como en servidores de uso exclusivo para
el almacenamiento de archivos, en el caso de los
equipos de uso personal se cuenta con antivirus
para la prevencion de contagios, buscando con esto
mitigar la propagacion de software malintencionado
(virus) al usar medios extraibles (USBs), cuentan con
contrasefnas de usuario que ayudan a evitar el uso
no autorizado de los mismos y por medio de la red
interna de la Dependencia proporcionamos
seguridad perimetral con la implementacion de
politicas de acceso por medio de Firewalls;y en el
caso de los se rvidores de archivos, adicionalmente,
se realizan respaldos periédicamente de los
documentos electrénicos almacenados en ellos.

Oficinas de concreto, Tablaroca y cristal, cuentan
con cerradura.

Fisicos: Los archiveros son metélicosy de madera
ambos asegurados con llave.

Electrénicos: Los archivos electrénicos se encuen
tran almacenados, tanto en los equipos de uso
personal como en servidores de uso exclusivo para
el almacenamiento de archivos, en el caso de los
equipos de uso personal se cuenta con antivirus
para la prevencion de contagios, buscando con esto
mitigar la propagacién de software malintencionado
(virus) al usar medios extraibles (USBs), cuentan con
contrasefas de usuario que ayudan a evitar el uso
no autorizado de los mismos y por medio de la red
interna de la Dependencia proporcionamos
seguridad perimetral con la implementacion de
politicas de acceso por medio de Firewalls;y en el
caso de los se rvidores de archivos, adicionalmente,
se realizan respaldos periédicamente de los
documentos electrénicos almacenados en ellos.
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VICEFISCALIA CIENTIFICA

AREA CLAVE SOPORTE CARACTERISTICAS

Oficinas de concreto, Tablaroca y cristal, cuentan
con cerradura.

Fisicos: Los archiveros son metdlicos y de madera
ambos asegurados con llave.

Electrénicos: Los archivos electréonicos se encuen
tran almacenados, tanto en los equipos de uso
personal como en servidores de uso exclusivo para
el almacenamiento de archivos, en el caso de los
equipos de uso personal se cuenta con antivirus
para la prevencion de contagios, buscando con esto
mitigar la propagacién de soft ware malintencionado
(virus) al usar medios extraibles (USBs), cuentan con
contrasefas de usuario que ayudan a evitar el uso
no autorizado de los mismos y por medio de la red
interna de la Dependencia proporcionamos
seguridad perimetral con la implementacién de
politicas de acceso por medio de Firewalls;y en el
caso de los se rvidores de archivos, adicionalmente,
se realizan respaldos periédicamente de los
documentos electrénicos almacenados en ellos.

DIRECCION GENERAL DE METODOS
DE LA INVESTIGACION

AREA CLAVE SOPORTE CARACTERISTICAS

Oficinas de concreto, Tablaroca y cristal, cuentan
con cerradura.

Fisicos: Los archiveros son metélicosy de madera
ambos asegurados con llave.

Electrénicos: Los archivos electrénicos se encuen
tran almacenados, tanto en los equipos de uso
personal como en servidores de uso exclusivo para
el almacenamiento de archivos, en el caso de los
equipos de uso personal se cuenta con antivirus
para la prevenciéon de contagios, buscando con esto
mitigar la propagacién de software malintencionado
(virus) al usar medios extraibles (USBs), cuentan con
contrasefas de usuario que ayudan a evitar el uso
no autorizado de los mismos y por medio de la red
interna de la Dependencia proporcionamos
seguridad perimetral con la implementacion de
politicas de acceso por medio de Firewalls;y en el
caso de los se rvidores de archivos, adicionalmente,
se realizan respaldos periédicamente de los
documentos electrénicos almacenados en ellos.
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Ubicacién donde se resguardan los soportes:

Delegacién Primera:
Municipios: Ahualulco del Sonido 13, Armadillo de los Infante, Cerro de San
Pedro, Mexquitic de Carmona, San Luis Potosi, Salinas, Santa Maria del Rio,
Soledad de Graciano Sanchez, Tierra Nueva, Villa de Arriaga, Villa de Ramos,
Villa de Reyes y Zaragoza, con residencia en la Capital del municipio de
San Luis Potosi.
Ubicacioén: Edificio Central de la FGESLP en Eje Vial No.100 Zona Centro,
San Luis Potosi, S.L.P.

Delegacién Segunda:
Municipios: Cedral, Guadalcazar, Charcas, Matehuala, Moctezuma, Catorce,
Santo Domingo, Vanegas, Venado, Villa de Arista, Villa de Guadalupe, Villa
Hidalgo y Villa de la Paz, con residencia en la cabecera municipal de
Matehuala.
Ubicacion: Campo Betania Km 1, carretera a La Paz, Matehuala, S.L.P.
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Delegacion Tercera:

Municipios: Alaquines, Cardenas, Cerritos, Ciudad del Maiz, Ciudad
Fernandez, El Naranjo, Lagunillas, Rayon, Rioverde, San Ciro de Acosta, San
Nicolds Tolentino, Santa Catarina, Tamasopo y Villa Juarez, con residencia
en la cabecera municipal de Rioverde.

Ubicacién: Calle Jorge Ferretiz S/N, colonia La Ilusién, Rioverde, S.L.P.

Delegacién Cuarta:

Municipios: Ciudad Valles, Ebano, San Vicente Tancuayalab, Tamuin y
Tanlajas, con residencia en la cabecera municipal de Ciudad Valles.
Ubicacién: Predio las delicias de Ciudad Valles S.L.P.

Delegacion Quinta:

Municipios: Aquismoén, Coxcatlan, Huehuetlan, San Antonio, Tampamoldn
Corona, Tancanhuitz, Tanquidn de Escobedo y Xilitla, con residencia en la
cabecera municipal de Tancanhuitz.

Ubicacién: Francisco |. Madero S/N, Barrio Chacana, Tancanhuitz, S.L.P.

Delegacién Sexta:

Municipios: Axtla de Terrazas, Matlapa, San Martin Chalchicuautla,
Tamazunchale y Tampacan, con residencia en la cabecera municipal de
Tamazunchale.
Ubicacién:CalleTomiyahuatlS/NesquinacalleXochiquetzal,Fraccionamiento
Real de Zacatipan, Tamazunchale, S.L.P.
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\

LOS CONTROLES Y MECANISMOS
DE SEGURIDAD PARA

LAS TRANSFERENCIAS

DE DATOS PERSONALES,
QUE, EN SU CASO, SE EFECTUEN?e.

\ 10 Art. 52, VI LPDPPSOSLP.

Transferencias de datos personales!?!

La transferencia de datos personales se encuentra definida con precision en la
legislacion nacional en materia de proteccion de datos personales, homologada
a la LPDPPSOSLP en su articulo 3 fraccion XXXIll, la define como; toda
comunicacion de datos personales dentro o fuera del territorio mexicano,
realizada a persona distinta del titular, del responsable o del encargado.
Elementos

a) La transferencia es realizada por un responsable del tratamiento regulado
por la normatividad de datos personales.

b) La transferencia de datos personales implica la divulgacion de datos
personales a un tercero.

c) El tercero receptor de los datos personales puede ser una persona
distinta del titular de los datos, del responsable que transfiere y/o del propio
encargado del tratamiento.

11 E| presente elemento se realiza con apoyo en el Diccionario de Proteccidon de Datos Personales emitido por el INAL
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Las transferencias, dentro o fuera del territorio mexicano, se encuentran sujetas
al consentimiento del titular de los datos, salvo la actualizacion de las excepciones
previstas en la misma norma articulo 19.

En relacion con las excepciones al consentimiento para la realizacion de las
transferencias en términos de la LPDPPSOSLP el articulo 98 de dicho dispositivo
normativo indica que no serd obligado recabar el consentimiento del titular
cuando se actualicen las siguientes hipdtesis normativas:

I. Cuando la transferencia esté prevista en ley o tratados internacionales
suscritos y ratificados por México;

Il. Cuando la transferencia se realice entre responsables, siempre y cuando
los datos personales se utilicen para el ejercicio de facultades propias,
compatibles o analogas con la finalidad que motivo el tratamiento de los
datos personales;

lll. Cuando la transferencia sea legalmente exigida para la investigacion
Yy persecucion de los delitos, asi como la procuracion o administracion de
justicia;

IV. Cuando la transferencia sea precisa para el reconocimiento, ejercicio
o defensa de un derecho ante autoridad competente, siempre y cuando
medie el requerimiento de esta ultima;

V. Cuando la transferencia sea necesaria para la prevencion o el diagndstico
meédico, la prestacion de asistencia sanitaria, el tratamiento médico o
la gestion de servicios sanitarios, siempre y cuando dichos fines sean
acreditados;

VI. Cuando la transferencia sea precisa para el mantenimiento o
cumplimiento de una relacion juridica entre el responsable y el titular, o

VIl.Cuandolatransferenciaseanecesaria porvirtud de un contratocelebrado
o por celebrar en interés del titular, por el responsable y un tercero.

En el caso de las transferencias nacionales, el sujeto receptor de los datos
personales queda sujeto al cumplimiento de las obligaciones de confidencialidad
y respeto al principio de finalidad?!2.

En el caso de las transferencias internacionales, el tercero receptor se obligue
a proteger los datos personales conforme a los principios, deberes y demas
obligacionesqueestablecela LPDPPSOSLP3 considerandolasrecomendaciones
establecidas en la Guia de Implementacion de Clausulas Contractuales Modelo
para la Transferencia Internacional de Datos Personales (TIDP)4.

12LPDPPSOSLP, articulo 100.
13 PDPPSOSLP, articulo 101.

4https://www.redipd.org/sites/default/files/2022-0%/guia-clausulas-contractuales-modelo-para-tidp.pdf
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Los siguientes procedimientos, no limitativos, deberan de realizarse de manera
obligatoria en las transferencias internacionales;

1. Descripcion de la Transferencia
1.1. Categorias de Titulares cuyos Datos personales se transfieren:
1.2. Categorias de Datos personales transferidos:
1.3. Datos personales sensibles transferidos (si procede) y restricciones o
garantias aplicadas:
1.4. Frecuencia de la transferencia:
1.5. Finalidad(es) de la transferencia y posterior tratamiento de los datos:
1.6. Plazo:
1.7. Subencargados:

2. Medida Administrativas, Fisicas y Técnicas para Garantizar la Seguridad
De Los Datos

3. Documentacion Legal Adicional

Para que la transferencia de datos personales sea licita, sera necesario que
el tercero receptor de los datos se obligue a proteger y dar tratamiento a los
datos conforme a las condiciones de la LPDPPSOSLP asi como, a los términos
convenidos en el aviso de privacidad.

Los controles y mecanismos de seguridad

Se definen los controles/mecanismos (salvaguardas!®) o contra medidas como
aquellos procedimientos o mecanismos tecnolégicos que reducen el riesgo.

La siguiente tablal® relaciona cada uno de estos tipos de proteccidon con la
degradacion y de la probabilidad.

TIPOS DE SALVAGUARDAS

EFECTOS TIPOS

[PR] preventivas

Preventivas: reducen la probabilidad [DR] disuasorias
[EL] eliminatorias

[IM] minimizadoras
Acotan la degradacién [CR] correctivas
[RC] recuperativas

[MN] de monitorizacién
[DC] de deteccion

[AW] de concienciaciéon
[AD] administrativas

Consolidan el efecto de las demas

15 Este apartado se realiza con el apoyo en Magerit versiéon 3.0: Metodologia de analisis y gestidon de riesgos de los
Sistemas de Informacidn. Libro I: Método.

16 Magerit version 3.0: Metodologia de analisis y gestion de riesgos de los Sistemas de Informacién. Libro |: Método,
pag. 32-34.
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En relacidon a lo anterior, esta FGE mantiene diversos controles de medidas de
seguridad para la debida proteccion de datos personales cuando se lleva a cabo
una transferencias, estas se realizan por archivos fisicos o electrénicos, segun sea
el caso, y para ello se emplean los siguientes mecanismos.

SOPORTE TIPO MECANISMOS DE SEGURIDAD PARA LAS
TRANSFERENCIAS DE DATOS PERSONALES

Los documentos fisicos se envian dentro de un sobre cerrado, con el sello de la unidad
DR correspondiente, y con cinta adhesiva en la parte de la pestafia de abertura del sobre, de
manera que sea perceptible si fue vulnerado antes de su entrega.

AW Los oficios que contienen informacion de datos personales se envian a través de un
Archivos fisicos notificador oficial de esta FGE.
AW Las transferencias de datos personales se entregan Unicamente en las instalaciones de
la oficialia de partes del destinatario.

AD Incluyen una leyenda que advierte que dicha transferencia contiene datos personales:
“Esta informacién contiene datos personales y puede ser sujeta a clasificacion”.

Se realizan a través de encriptacion de archivos, por lo que encriptar o cifrar los archivos

PR es un procedimiento que impide que la informacién sea visible y servible para los
usuarios no autorizados a conocerla. Para ello se establece una contrasefia de acceso a
los archivos.

Por lo que las recomendaciones para elegir contrasefas de encriptacion son las siguien-
Archivos electrénicos tes:

= Contar con una longitud de minimo 9 caracteres.

= Incluir por lo menos: una letra mayuscula, una letra minudscula, un simbolo
especial y un numero.

PR = Evitar el uso de palabras comunes o datos personales.

= Las claves de acceso son intransferibles, pudiéndose compartir Unica y exclusiva-
mente a los destinatarios de los archivos electrénicos con la finalidad de que los
puedan visualizar.

CR Se utilizan correos y plataformas institucionales.

MEJORES PRACTICAS

El destinatario debera de informar de manera inmediata al remitente en caso de
que se advierta que el sobre o paquete que contiene las transferencias de datos
personales presente sefias tachaduras o enmendaduras.

Al realizar el envio de las transferencias de datos personales, el destinatario envia
acuse de recibo al remitente una vez recibidos los datos personales.

Cuando haya alguna vulneracion al sobre o paquetes que contengan las transfe-
rencias de datos personales, estos son registrados dentro de la bitacora de
vulneraciones a la seguridad, a efecto de llevar un registro de estas.
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\

EL RESGUARDO DE LOS
SOPORTES FISICO Y/O

ELECTRONICOS DE LOS
DE DATOS PERSONALES"".

\ 17 Art. 52, VIl LPDPPSOSLP.

Para contar con el debido resguardo de los archivos fisicos y electronicos que
se encuentran en posesion de la FGE, las unidades administran, organizan y
conservan de manera homogénea los documentos que formulen, produzcan,
obtengan, adquirida, procesen, administren, archiven y resguarden, de acuerdo
con sus obligaciones y atribuciones.

Por lo que a continuacion se sehnalan los controles 18 que se han implementado

para el resguardo de los soportes fisicos y electronicos, de manera que evita la
alteracion, pérdida o acceso no autorizado a los mismos.

18Este apartado se realizo observando la Metodologia de Anélisis de Riesgo BAA (Junio 2015).
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« Se integran los documentos en expedientes;

« Agregan diversos datos de identificacidon necesarios para asegurar que
estos mantengan su procedencia y orden original;

» Destinan los espacios, y equipos necesarios para el funcionamiento de sus
archivos;

« Resguardan los documentos contenidos en sus archivos;

« Aplican métodos y medidas para la organizacion, considerando el espacio
para su almacenamiento; asimismo procuran el resguardo digital de la
mayoria de los documentos.

El resguardo de los soportes para evitar la alteracion, pérdida o accesos no
autorizados a los mismos se realiza de la siguiente forma:

2

SOPORTE FiSICO

* Se cuenta con un sistema de camaras de seguridad en el ingreso y pasillos.

= Control de acceso Unicamente a personal autorizado.

= Oficinas con cerradura, las cuales al término de la jornada laboral se cierran
puertas y ventanas.

» Unicamente el personal autorizado cuenta con copia de las llaves.

Medidas de seguridad = Archiveros con llave.
implementadas: = Los archiveros, se encuentran dentro de un ambiente limpio, protegido de la luz,
protegido de plagas contra niveles de humedad.

» Cuando el tratamiento de la informacion ya no es necesario, se realiza la
destruccion de los medios fisicos que contengan datos personales, y sensibles
de tal forma que no sea posible reconstruirlos.

= Esta restringido el acceso de personal no autorizado a las areas seguras.

SOPORTE ELECTRONICO

= Control riguroso sobre los usuarios, y contrasefas de los equipos de coémputo
y/o base de datos en los que se encuentra la informacién.

» Todos los equipos de cOmputo cuentan con usuario y contrasefia, mismas que
son personales e intransferibles.

= No utilizar usuarios genéricos.

= Al momento de una entrega-recepcion, se hace cambio de usuarios y contrase-
fAas en los equipos de computo y bases de datos.

Medidas de seguridad » Apagado del equipo de cémputo al término de la jornada laboral.
implementadas: » Respaldo automatizado para las bases de datos.
= Copia de seguridad en otros medios fisicos; Memorias externas, CD-ROM o
DVD-ROM.

= Carpetas comprimidas y con contrasefa para ingresar.

= Software antivirus.

= Actualizacion y mantenimiento de los equipos de computo.

= Blogueo automatico del equipo a los 5 minutos con solicitud de contrasefa
para desbloquear.
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\

LAS BITACORAS DE ACCESO,
OPERACION COTIDIANA

Y VULNERACION A LA SEGURIDAD
DE LOS DATOS PERSONALES:-.

\ 19 Art. 52, VIII LPDPPSOSLP.

Bitacora de Acceso:

Laseguridad esunodelosaspectos principales parala FGE, por lo que los sistemas
de control de accesos son un elemento fundamental para lograr identificar el
acceso seguro de los usuarios dentro de las instalaciones.

Motivo por el cual diversas unidades administrativas cuentan con las bitacoras
de acceso a efecto de garantizar:

1. Informar al servidor publico antes de que el usuario ingrese al area.

2. Permite que el servidor publico con el que se entreviste, tenga Unicamente
los documentos de su injerencia.
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3. Antes del ingreso de todo usuario a las oficinas, permite que el resto del
personal guarde los documentos o expedientes con los que No se encuentre
trabajando, aplicando la politica del escrito limpio.

Aunado a lo anterior, es por lo que diversas unidades administrativas cuentan
con bitacoras de acceso, misma que les permite llevar un control de acceso de
usuarios.

Anexo 1.

Bitacora de Operaciéon Cotidiana:

La bitacora de operacion cotidiana permite conocer, primeramente, quién es
el personal que ingresa a las bases de datos y/o Plataformas que contienen
informacion de datos personalesy si es personal autorizado, el motivo por el cual
estd ingresando y por el cual solicita consultar documentos y/o expedientes.

De igual manera, permite estar al tanto de cuales son las acciones que registra
y/o modifica dentro de estas.
Anexo 2.

Bitacora de Vulneraciones:

Una vulneracion es un incidente de seguridad de la informacion que afecta los
datos personales en cualquier fase de su tratamiento.

TIPOS DE VULNERACIONES?2°,
l. Pérdida o destruccién no autorizada.

Pérdida: Cuando los datos existen, pero por cualquier razén los datos de
informacion se corrompen, eliminan o son irrecuperables.

Destruccion: Es el borrado de manera total de los datos almacenados de
manera fisica, en discos duro, cintas u otros medios electréonicos para que
sean indescifrable y que no se pueda acceder a informacion de ninguna
manera.

20Articulo 54 de la LPDPPSOSLP
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Il. El robo, extravio o copia no autorizada

Robo: Es cuando una persona u organizacion se apodera de los datos
personales, sin el consentimiento del titular, por medio de una transferencia
o almacenamiento sin autorizacidn de informacion. Esta vulneracion de
seguridad se considera grave, ya que se considera un riesgo alto para los
titulares de los datos.

Extravio: Cuando por un descuido u olvido de los almacenamientos fisicos
y/o electrénicos donde se encuentran los datos personales, provocando la
pérdida de los datos personales.

Copia no autorizada: Cuando el responsable de los datos no proporcioné
su consentimiento para la generacion de una copia de su informacion que
contiene datos personales, ya sea que se encuentre en la base de datos o
en cualquier medio.

11l. El uso, acceso o tratamiento no autorizado

El usoyaccesoalos datos personales, se considera que existe un tratamiento
Nno autorizado cuando estos son utilizados para finalidades distintas para las
que fueron recabados.

IV. El dafo, la alteracion o modificaciéon no autorizada

Estos existen cuando los datos personales sufren una transformacion y
pierden su integridad a consecuencia de diversas acciones realizadas por
una persona u organizacion, sin la autorizacion de la persona propietaria y
de manera intencional o no intencional.

CONTENIDO DE BITACORA DE VULNERACIONES?21,

|. La fecha en la que ocurrié el incidente.
[I. El motivo de la vulneracion de seguridad.
lll. Las acciones correctivas implementadas de forma inmediata y definitiva.

NOTIFICACION DE VULNERACION22,

Se deberd de informar sin dilatacion alguna al titular y a la CEGAIP las
vulneraciones de seguridad ocurridas que de forma significativa afecten los
derechos patrimoniales o morales del titular, en un plazo maximo de 72 horas
en cuanto se confirmen, y haya empezado a tomar las acciones encaminada a
detonar un proceso de revision exhaustiva de la magnitud de la afectacion, a fin
de que los titulares afectados puedan tomar las medidas correspondientes para
la defensa de sus derechos.

21Articulo 55 de la LPDPPSOSLP

22Articulo 56de la LPDPPSOSLP
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CONTENIDO DE LA NOTIFICACION DE LA VULNERACION=3,

Debera de informar la naturaleza del incidente, los datos personales
comprometidos, las recomendaciones y medidas que el titular puede adoptar
para proteger susintereses, lasacciones correctivasrealizadas de formainmediata
y los medios donde puede obtener mayor informacion al respecto.

IMPLEMENTACION DE ACCIONES CORRECTIVAS?4,

En caso de que ocurra una vulneracion a la seguridad de los datos personales, el
responsable debera analizar las causas por las cuales se presenté e implementar
en su plan de trabajo las acciones preventivas y correctivas para adecuar las
medidas de seguridad y el tratamiento de los datos personales si fuese el caso,
a efecto de evitar que la vulneracion se repita. Y una vez recibida la notificacion
por parte del responsable, la CEGAIP debera realizar las investigaciones previas
a que haya lugar con la finalidad de allegarse de elementos que le permitan, en
SU caso, iniciar un procedimiento de verificacion.

Bitacora de vulneraciones de seguridad de la FGE - Anexo 3

23Articulo 57 de la LPDPPSOSLP

24Articulos 58 y 59 de la LPDPPSOSLP
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\

ANALISIS DE RIESGO
Yy ANALISIS DE BRECHAZS,

\ 25Art. 52, IX,y X LPDPPSOSLP.

1. Presentacion.

La FGE, inicio la implementacion de un analisis de riesgo institucional tomando
como referencia la Metodologia de Analisis de Riesgo BAA (Beneficio,
Accesibilidad y Anonimidad del atacante)2¢ consistio en el gjercicio de encuesta
del analisis de riesgo, se identificaron los tipos de datos personales, la sensibilidad
de los mismos y el numero de personas de quienes se tratan dichos datos, para
determinar el valor que representan para un atacante, y el riesgo de cada uno de
los tratamientos de datos personales.

26|NAl, Metodologia de Analisis de Riesgo BAA, 2015.
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Se realizd una clasificacion de los datos personales en funcion de las variables
BAA, a fin de ponderar el riesgo e identificar la informacion que por orden de
prioridad requiera tener mas proteccion.

Por su parte el analisis de brecha, puede definirse como la concentracion de
elementos especificos que pueden existir entre lo deseable y lo actual?”.

Derivado de los hallazgos del analisis de riesgo, asi como del desarrollo del Plan
de trabajo en materia de proteccion de datos personales, es necesario establece
los niveles de riesgo, y con los resultados implementar un calculo y elegir una
escala con niveles claros que definan el riesgo final en el tratamiento de cada
dato personal.

Lasareasdela FGE responsables del tratamiento de los datos personales tratados,
al establecer las medidas de seguridad, deben tomar como referencia el nivel de
riesgo que presenta cada tratamiento.

Se busca la sensibilizacion de las personas involucradas en el tratamiento de datos
personales que se recogen en las areas de la FGE, los estandares de seguridad
y su aplicaciéon, para garantizar la confidencialidad de los datos personales de
los titulares, podran reconocer el estado que presentan los datos tratados en
relacion al esquema idoneo de las medidas de seguridad que debe de aplicar.

2. Conceptos
2.1. Base de datos personales.

Conjunto ordenado de datos personales referentes a una persona fisica
identificada o identificable, condicionados a criterios determinados, con
independencia de la forma o modalidad de su creacion, tipo de soporte,
procesamiento, almacenamiento y organizacion?2s,

De la definicion otorgada por la LPDPPSOSLP, se advierte que se integra por 3
elementos:

1. Datos personales de una persona fisica identificada o identificable.

2. El tratamiento de los datos personales se encuentra condicionados a las
atribuciones propias del responsable.

3. Para considerarla como tal, no depende de la forma o modalidad de su
creacion, tipo de soporte, procesamiento o almacenamiento y organizacion.
La base de datos de la FGE, se logré identificar a través de la creacion del
Inventario de Datos Personales.

27INAl y Davara F. de Marcos (2019, noviembre), Diccionario de Proteccion de Datos Personales pag. 68.

28Articulo 3° 1l de la LPDPPSOSLP.
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2.2. Principios y deberes?2,
Principios

Licitud. El responsable deberd tratar los datos personales en su posesion con
estricto apego y cumplimiento de lo dispuesto por la presente Ley, la legislacion
mexicana que resulte aplicabley, en su caso, el derecho internacional, respetando
los derechos vy libertades del titular.

En adicion a la obligacion anterior, el responsable debera sujetarse a las facultades
o atribuciones que la normatividad aplicable le confiera.

Finalidad. Todo tratamiento de datos personales que efectle el responsable
debera estar justificado por finalidades concretas, explicitas, licitas y legitimas,
relacionadas con las atribuciones expresas que la normatividad aplicable le
confiera.

Lealtad. El responsable debera abstenerse de tratar los datos personales a
través de medios enganosos o fraudulentos, privilegiando, en todo momento, la
proteccion de los intereses del titular y su expectativa razonable de privacidad.

Consentimiento. El responsable debera obtener el consentimiento del titular
para el tratamiento de sus datos personales.

Calidad. El responsable debera adoptar las medidas necesarias para mantener
exactos, completos, correctos y actualizados los datos personales en su
posesion, a fin de que no se altere la veracidad de éstos y segun se requiera para
el cumplimiento de las finalidades concretas, explicitas licitas y legitimas que
motivaron su tratamiento. Se presume que se cumple con la calidad en los datos
personales cuando éstos son proporcionados directamente por el titular y hasta
que éste no manifieste y acredite lo contrario.

Cuando los datos personales fueron obtenidos indirectamente del titular, el
responsable debera adoptar medidas razonables para que éstos respondan
al principio de calidad, de acuerdo con la categoria de datos personales y las
condiciones y medios del tratamiento.

29Articulos 14, 15,17,19, 28, 32, 34, 44 y 46 de la LPDPPSOSLP.
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Proporcionalidad. El responsable sdlo deberd tratar los datos personales que
resulten adecuados, relevantes y estrictamente necesarios para las finalidades
concretas, explicitas licitas y legitimas que justifiqguen su tratamiento.

Informacion. El responsable deberd informar al titular, a través del aviso de
privacidad, la existencia y caracteristicas principales del tratamiento al que seran
sometidos sus datos personales.

Responsabilidad. El responsable deberd implementar los mecanismos
necesarios paraacreditarelcumplimientodelos principios,deberesy obligaciones
establecidas en la presente Ley, asi como para rendir cuentas al titular y a la
CEGAIP sobre los tratamientos de datos personales que efectle, para lo cual
podra valerse de estandares, mejores practicas nacionales o internacionales o de
cualquier otro mecanismo que determine adecuado para tales fines.

Lo anterior, aplicara aun cuando los datos personales sean tratados por parte
de un encargado, asi como al momento de realizar transferencias de datos
personales.

Deberes

El responsable debera de mantener las medidas de seguridad de caracter
administrativo, fisico y técnico para la proteccion de datos personales, que
permitan protegerlos contra danos, perdida, alteracion, destruccion o su uso,
acceso o tratamiento no autorizado, asi como para garantizar su confidencialidad,
integridad y disponibilidad.

Los deberes aseguran la proteccion de los datos personales a través de la
implementacion de medidas de seguridad y la garantia de confidencialidad de
los mismos.

La confidencialidad es un atributo de la informacién y al mismo tiempo un
principio de seguridad, los responsables del tratamiento tienen el deber de
proteger la divulgacion no autorizada a terceros y se garantice que solo el
personal autorizado pueda acceder a la misma, ademas no debera emplear
datos personales para otros propdsitos que no resulten del ejercicio de facultades
propias.
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2.3. Medidas de seguridad.

Las medidas3© de seguridad son elementos de control que tienen el objetivo de
garantizar la confidencialidad, integridad y disponibilidad de la informacion. En
el caso de los datos personales, las medidas de seguridad se implementan a lo
largo de su ciclo de vida para evitar que los datos sean expuestos, alterados o
bloqueados por personas o entidades no autorizadas. Las medidas de seguridad
se clasifican por su naturaleza en:

a) Administrativas;
b) Operacionalesy
c) Tecnoldgicas.

El objetivo de las medidas de seguridad es que todas las areas que tratan
datos personales, cuenten con procedimientos ya establecidos y visibles en un
documento.

-

CLAVE MEDIDAS DE SEGURIDAD ADMINISTRATIVAS

Bitacora de vulneraciones: Cuando ocurra una vulneracién de seguridad a los datos personales, la unidad
responsable deberd realizar el llenado de esta bitdcora en donde se registre toda la informacion relacionada

A con dicha vulneracioén y las medidas correctivas y preventivas que se implementaron y una vez analizada la
maghnitud de la vulneracién, notificar a los titulares de los datos personales cuando estos afecten sus
derechos patrimoniales o morales para que estos tomen las medidas pertinentes para la defensa de sus
derechos.

B Depuracion de archivos fisicos: Se realiza la debida depuracion y borrado de archivos de manera periddica,
tomando en consideracion los plazos de conservacion.

Depuracion de archivos electrénicos: Se llevara a cabo la depuracién y borrado de bases de datos y archivos

c electrénicos cuando este ya haya cumplido su finalidad, o bien, se encuentre en desuso. Lo anterior, con el
apoyo de la Direccion de Desarrollo de Sistemas y Tecnologias, a efecto de que realice lo conducente para el
borrado seguro y permanente de la informacion.

D Borrado seguro: Se debera de hacer un borrado seguro conforme los plazos de conservacion de la materia.

E Bitacoras de acceso y operacion cotidiana: Se realizara el llenado de las bitadcoras para el registro y control
de las personas que acceden a los datos personales.

E Responsable de seguridad: Se cuenta con una persona responsable de seguridad para verificar las medidas
de seguridad establecidas en el presente Documentod e Seguridad.

Capacitacion: Todo el personal que trate datos personales debe asistir a los cursos de capacitacién imple-
G mentados por la Unidad de Transparencia de la FE y aprobados por el Comité de Transparencia en el Progra-
ma Anual de Capacitacion.

Control de transferencias: Cuando se realicen transferencias de informacién, aplicar las medidas de seguri-

H dad, por ejemplo, enviar la informacién en sobre cerrado y con la leyenda de “confidencial” o en archivos
electrénicos encriptados, asi como las que se encuentran establecidas en el apartado VI de este Documento
de Seguridad.

30Diccionario de Proteccion de Datos Personales, pag. 555.
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MEDIDAS DE SEGURIDAD

MEDIDAS DE SEGURIDAD FiSICAS

Sistemas de video vigilancia: Esta FGE cuenta con sistema de video vigilancia permanente a efecto de
proteger los recursos moviles, portatiles y cualquier soporte fisico o electrénico que pueda salir de la organi-
zacion, el cual se encuentra monitoreado por personal capacitado, evitando el acceso a las bases de datos o a
la informacién gue contiene datos personales a personal gue no se encuentre autorizado para ello.

Filtro de acceso: Se cuenta con un filtro de acceso en la entrada principal del edifico, en donde de manera
permanente se encuentran oficiales, mismos que cuestionan el motivo de ingreso a las instalaciones,
previniendo en todo momento el acceso no autorizado al perimetro de la organizacién y sus instalaciones
fisicas.

Seguridad en el interior del edificio: Se evita el acceso total a cualquier ciudadano que se encuentre en
posesion de armas de fuego o elementos punzocortantes, para resguardar en todo momento la integridad
fisica de los servidores publicos de la institucién, asi como de todas sus herramientas de trabajo, tales como
computadoras, laptops, expedientes, documentos, oficios, o cualquier tipo de informacidn fisica y electrénica,
con excepcion del personal operativo autorizado para portacion de armas de fuego.

Accesos no autorizados: Todo el personal de esta Institucion cuenta con gafete, a efecto de que puedan
ingresar a las instalaciones y oficinas administrativas, evitando el ingreso de personas no autorizadas.

Documentos fuera de la vista: Mantenimiento del drea de trabajo sin documentos importantes y/o dispositi-
vos de almacenamiento electrénico a la vista, aplicando la politica del escritorio limpio.

Resguardo de documentos fisicos: Estos se resguardaran en un archivero con candado o con llave de
seguridad, cuyo acceso sélo serd permitido al personal autorizado.

Bloqueo del equipo de coémputo: Bloguear el equipo de computo al momento de ausentarse del lugar de
trabajo, particularmente si se realiza el tratamiento de datos personales.

Cuidado de los equipos de coémputo: Mantener en buen estado los equipos de cémputo que se le hayan
asignado al personal. Evitar abrir los equipos o bien, introducir en ellos cualquier tipo de instrumento o
software que no sean los apropiados para el trabajo y que no hayan sido validados por la Direccién de
Desarrollo de Sistemas y Tecnologias.

Espacio limitado: para el resguardo de los documentos que se encuentren en estado de archivo.
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MEDIDAS DE SEGURIDAD

CLAVE MEDIDAS DE SEGURIDAD TECNICAS

A Usar y/o divulgar contrasefias propias y ajenas: Evitar el uso y divulgacion de contrasefias personales,
identificadores o cualquier mecanismo utilizado para la autenticacién en los recursos informaticos de la FGE.

Utilizas contrasefas robustas: Construir contrasefas de forma robusta, evitando el uso de palabras comu-

B nes o datos personales y de manera preferente renovarlas de manera periddica, contar con una longitud
minima de 12 caracteres e incluir, por lo menos, dos letras mayusculas, dos letras minusculas, dos simbolos
especiales (punto, coma, guion, etcétera) y un nimero.

c Cambio de contrasefas: Realizar cambio de contrasefas, por lo menos cada tres meses, a efecto de evitar
robo de identidad.

Entrega-recepcion: Entrega de todos los archivos y documentos digitales que contengan informacion y

2) datos personales de dominio de la FGE, al momento de que un servidor publico cambie de adscripcion o al
separarse de la institucion.

E Notificacion: Notificar a la Direccion de Desarrollo de Sistemas y Tecnologias cualquier fallo, error, sospecha,
violaciéon o incumplimiento a las politicas de seguridad de la informacion.

E Respaldos: Realizar periédicamente respaldos de la informacion que resida en el equipo de computo
asignado.

G Asesoria: La Direccion de Desarrollo de Sistemas y Tecnologia, a solicitud del usuario, asesorara y apoyara
para el respaldo de informacion que se encuentren en bases de datos.

H Descarga de software: Abstenerse de descargar en el equipo de cémputo institucional software y aplicacio-

nes de lugares no seguros o de dudosa procedencia.

3. Medidas de seguridad.
3.1. Tipos.

La LPDPPSOSLP articulo 3° fraccion XXIll, las define como: Conjunto de acciones,
actividades, controles o mecanismos administrativos, técnicos y fisicos que
permitan garantizar la confidencialidad, disponibilidad e integridad de los datos
personales.

Se advierte que existen tres tipos de acuerdo a la normativa sefalada con
antelacion.

Medidas de seguridad administrativas: politicas y procedimientos para la
gestion, soportey revision de la seguridad de la informacidén a nivel organizacional,
la identificacion, clasificacion y borrado seguro de los datos personales, asi como
la sensibilizacion y capacitacion del personal, en materia de proteccion de datos
personales;
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Medidas de seguridad fisicas: conjunto de accionesy mecanismos para proteger
el entorno fisico de los datos personales y de los recursos involucrados en su
tratamiento. De manera enunciativa mas no limitativa, se deberan considerar las
siguientes actividades:

a) Prevenir el acceso no autorizado al perimetro de la organizacion del
responsable, sus instalaciones fisicas, areas criticas, recursos y datos
personales.

b) Prevenir el dano o interferencia a las instalaciones fisicas, areas criticas de
la organizacion del responsable, recursos y datos personales.

c) Proteger los recursos moviles, portatiles y cualquier soporte fisico o
electronico que pudiera salir de la organizacion del responsable.

d) Proveer a los equipos que contienen o almacenan datos personales de
un Mantenimiento eficaz, que asegure su disponibilidad e integridad,;

Medidas de seguridad técnicas: conjunto de acciones y mecanismos que
se valen de la tecnologia relacionada con hardware y software para proteger
el entorno digital de los datos personales y los recursos involucrados en su
tratamiento. De manera enunciativa mas no limitativa, se deberan considerar las
siguientes actividades:

a) Prevenir que el acceso a los datos personales, asi como a los recursos, sea
por usuarios identificados y autorizados.

b) Generar un esquema de privilegios para que el usuario lleve a cabo las
actividades que requiere con motivo de sus funciones.

c) Revisar la configuracion de seguridad en la adquisicion, operacion,
desarrollo y mantenimiento del software y hardware.

d) Gestionar las comunicaciones, operacionesy medios de almacenamiento
de los recursos informaticos en el tratamiento de datos personales;
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3.2. Identificacion.

Para identificar el tipo de medidas de seguridad que requiere la FGE, se establecio
el nivel de riesgo por tipo de dato, el nivel de accesibilidad y el nivel anonimidad.
Las medidas de seguridad establecidas son basadas en el ISO/IEC 27002.

Una vez obtenido el nivel que le corresponde a cada factor de riesgo, se deben
identificar las medidas de seguridad aplicables a la organizacion. Para ello, se
desarrollaron cinco tablas matriciales que combinan el nivel de riesgo por tipo de
dato, el nivel de accesibilidad y el nivel de anonimidad, dando como resultado un
patréon de control o lista de controles a implantar. Se han definido listas y patrones
de control que agrupan medidas de seguridad basadas en ISO/IEC 27002:

Las areas de la FGE, deberan de considerar en todo momento, el riesgo existente,
las posibles consecuencias para los titulares, la sensibilidad de los datos y el
desarrollo tecnoldgico.

En cuanto a la revision y actualizacion de las medidas de seguridad, quedan
establecidas en el plan de trabajo.

La LTAIPSLP, articulo 47 establece que, las medidas de seguridad adoptadas
deberan considerar factores como el riesgo inherente a los datos personales
tratados, la sensibilidad de los datos personales tratados, el desarrollo tecnoldgico,
las posibles consecuencias de una vulneracion para los titulares, las transferencias
de datos personales que se realicen, el numero de titulares, las vulneraciones
previas ocurridas en los sistemas de tratamiento y el riesgo por el valor potencial
cuantitativo o cualitativo que pudieran tener los datos personales tratados para
una tercera persona No autorizada para su posesion.

3.3. Categorias.

Los datos personales se pueden identificar de acuerdo a las siguientes
categorias®! , de manera enunciativa mas no limitativa:

1. Datos identificativos: El nombre, alias, pseudénimo, domicilio, cédigo
postal, teléfono particular, sexo, estado civil, teléfono celular, firma, clave
de Registro Federal de Contribuyentes (RFC), Clave Unica de Registro de
Poblacion (CURP), Clave de Elector, Matricula del Servicio Militar Nacional,
numero de pasaporte, lugar y fecha de nacimiento, nacionalidad, edad,
fotografia, localidad y seccién electoral, y analogos.

2. Datos de origen: Origen, etnia, raza, color de piel, color de ojos, color y
tipo de cabello, estatura, complexion, y analogos.

31l ineamientos Generales en Materia de Clasificacion y Desclasificacion de la Informacién, asi como para la
Elaboracion de Versiones Publicas, Lineamiento Trigésimo octavo.
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3. Datos ideoldégicos: Ideologias, creencias, opinidon politica, afiliacion
politica, opinidon publica, afiliacion sindical, religidon, conviccion filoséfica y
analogos.

4. Datos sobre la salud: El expediente clinico de cualquier atencion médica,
historial médico, referencias o descripcion de sintomatologias, deteccion
de enfermedades, incapacidades médicas, discapacidades, intervenciones
quirdrgicas, vacunas, consumo de estupefacientes, uso de aparatos
oftalmoldgicos, ortopédicos, auditivos, protesis, estado fisico o mental de la
persona, asi como la informacion sobre la vida sexual, y analogos.

5. Datos Laborales: Numero de seguridad social, documentos de
reclutamiento o seleccion, nombramientos, incidencia, capacitacion,
actividades extracurriculares, referencias laborales, referencias personales,
solicitud de empleo, hoja de servicio, y analogos.

6. Datos patrimoniales: Bienes muebles e inmuebles de su propiedad,
informacion fiscal, historial crediticio, ingresos y egresos, ndmero de cuenta
bancaria y/o CLABE interbancaria de personas fisicas y morales privadas,
inversiones, seguros, fianzas, servicios contratados, referencias personales,
beneficiarios, dependientes econdmicos, decisiones patrimoniales vy
analogos.

7. Datos sobre situacién juridica o legal: La informacion relativa a
una persona que se encuentre o haya sido sujeta a un procedimiento
administrativo seguido en forma de juicio o jurisdiccional en materia laboral,
civil, penal, fiscal, administrativa o de cualquier otra rama del Derecho, y
analogos.

8. Datos académicos: Trayectoria educativa, avances de créditos, tipos de
examenes, promedio, calificaciones, titulos, cédula profesional, certificados,
reconocimientos y analogos.

9. Datos de transito y movimientos migratorios: Informacion relativa
al transito de las personas dentro y fuera del pais, asi como informacion
migratoria, cédula migratoria, visa, pasaporte.

10.Datos electrénicos: Firma electrénica, direccion de correo electrdnico,
codigo QR.

11.Datos biométricos: Huella dactilar, reconocimiento facial, reconocimiento
de iris, reconocimiento de la geometria de la mano, reconocimiento vascular,
reconocimiento de escritura, reconocimiento de voz, reconocimiento de
escritura de teclado y analogos.

Las areas solamente pueden transferir esta informacion sin el consentimiento
del titular cuando se actualice alguno de los supuestos que sehala el articulo 98
de la LPDPPSOSLP.
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4. Metodologia de calculo, nivel de riesgo.

Se identificaron los datos personales tratados, la sensibilidad y el ndmero de
titulares para determinar el valor de riesgo inherente de los datos, bajo algunas
de las categorias aceptadas de acuerdo a la normativa para la proteccion de
datos personales:

De acuerdo al punto anterior, se debera identificar qué tipos de datos personales
se estan tratando y cual es el nivel de riesgo inherente de los mismos (bajo,
medio, alto, reforzado)32.

El realizar un analisis de riesgo por cada tratamiento de datos personales ayudara
a identificar el nivel de medidas de seguridad que requiere cada uno.

4.1. Riesgo por tipo de dato (inherente): El riesgo que representa cada categoria
de datos personales, se presenta una escala en donde de asignan los valores
segun el tipo de dato:

RIESGO POR TIPO DE DATO

CATEGORIA DE DATOS RIESGO INHERENTE NIVEL DE RIESGO

Datos identificativos, electrénicos, biométricos y transito y movimiento

a 5 Bajo 1
migratorio.

Datos académicos, laborales, y patrimoniales. Medio 2

Alto 3

Muy alto 4-5

Se debe identificar el volumen de titulares que acceden a la base de datos:

- Menos de 3 titulares (<3).

- Menos de 6 titulares (<6).

- Menos de 10 titulares (<10).
- Mas de 10 titulares (>10).

Para obtener el nivel de riesgo por tipo de dato, se debe sumar el riesgo inherente
mas el volumen de titulares.

32Metodologia de Andlisis de Riesgo BAA, Pag. 5-9.
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NIVEL DE RIESGO POR TIPO DE DATO

NUMERO DE NUMERO DE NUMERO DE NUMERO DE

TIPO DE DATO TITULARES >3 TITULARES >6 TITULARES >10 TITULARES <10

4.2. Riesgo por numero de titulares: El riesgo inherente aumenta segun el
numero de registros de personas titulares en la base de datos. Es decir, el riesgo
se altera si la base de datos cuenta con muchos registros.

NUMERO DE TITULARES RIESGO

Menos de 3 titulares 3
De 04 a 06 titulares 5
De 07 a 10 titulares 10

4.3. Riesgo por niumero de acceso/accesibilidad: se mide por la cantidad de
acceso a los datos personales tratados en un tiempo determinado (como ejemplo
en un dia), se medira segun el acceso, es decir entre mas acceso mayor riesgo:

ACCESO RIESGO

Menos de 10 accesos 10

De 10 a 20 accesos 20

De 20 a 30 accesos 30




UNIDAD DE TRANSPARENCIA

4.4, Riesgo por tipo de entorno/anonimidad: aqui se representa el nivel de
anonimidad para acceder o hacer uso de los datos personales que se tratan.

Entre mayor anonimidad se tenga en el entorno, mayor riesgo existe de que se
vulnere la seguridad:

ENTORNO RIESGO

Fisico (archiveros) 10
Equipo de computo, memoria externa 20
-USB-

Plataforma Estratégica Interinstitucio- 30
nal PEl-, one drive.

El nivel de riesgo, resulta de la suma de los factores anteriores, consecuentemente
para calificar los niveles de inseguridad se utiliza la siguiente escala:

NIVEL DE RIESGO

4.4, Riesgo latente: Resulta de la composicion de; riesgo por tipo de dato, por
tipo de acceso y por entorno, desde el cual se realizan los tratamientos de los
datos personales, permitiéndonos establecer el nivel de riesgo latente por cada

tratamiento de datos personales, y la identificacion del nivel de medidas de
seguridad que se requiere.

Resultado, una vez analizados los tres factores, permite establecer el nivel de
riesgo latente por dato personal tratado, lo que permitira conocer el nivel de
medida de seguridad requerido para cada uno.
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NIVEL DE RIESGO LATENTE

CLAVE DEL AREA TRATAMIENTO CATEGORIA RIESGO POR  sccesiBiLipap RIESGO  NIVEL DE
ORGANO TIPO LATENTE RIESGO
VICEFISCALIA

JURIDICA. | \/|cEFISCALIA | Agenda de dentificativos
JURIDICA. | actividades. )
Al
Juicios de
) ., amparo,
A2 Dlref:c_lon Identificativos.
Juridica |
nformesy
requerimientos.
Direcciéon
A3 Contenciosa Informfes y Identificativos.
de Derechos | requerimientos.
Humanos
DIRECCION Direcciéon
GENERAL DE
POLITICADE | Ceneralde
PERSECUCION Politica de
PENAL Y Persecucion Encuestas. Identificativos.
ANALISIS Penaly
ESTRATEGICO. Analisis
Estratégico
B1 9
Direccion de L RESERVADO
Recanalizacién y
Desarrollo ,
B2 de Sistemas | PUsqueda de Identificativos
carpetas de :
y Tecnolo- . : =
- investigacion.
gias
Transferencia de | Identificativos,
Direccién de datosI personales Iabgrales,
Desarrollo | Para da ge:el_ra— Od”?’er."
@ | deSstemss | COrdentelgen ccademices
y Tecnolo- cia, pre S Trah5|jco o
glas investigaciéony movimiento
persecucion de migratorio, y
los delitos. patrimoniales.
DIRECCION Convocatoria
GENERAL DEL Direccidon de para ocupar . .
SERVICIO recluta- plazas Identificativos,
PROFESIONAL DE miento vacantes del académicos, y
CARRERA. oY Servicio de salud
seleccion A :
- Profesional de
Carrera.
Identificativos,
Direccion de | Evaluacion de laborales,
c2 gestion de | Control de patrimoniales,
desempefio | Confianza. de salud,y
biométricos.




NIVEL DE RIESGO LATENTE

UNIDAD DE TRANSPARENCIA

CLAVEDEL  4Apga TRATAMIENTO CATEGORIA RIESGO POR  sccgsipiLipap RIESGO  NIVEL DE
ORGANO TIPO LATENTE RIESGO
Identificativos,
laborales,
patrimoniales,
Direccién de Registro Nacio- _ de s;algd,
c3 gestion del nal de Pe_rsonal Ide_olog.lc/:os,
. de Seguridad Situacion
cambio

Publica.

juridica o legal

Origen, y
biométricos.

Direccién General
de
Administracion

Direccion de
Planeaciony
Finanzas

Contratos de
prestacién de
servicios por
honorarios
asimilables al
salario del Fondo
de Aportaciones
para la Seguridad

Identificativos,
académicos,
laborales,

Publica (FASP). - C
o electrénicos, y
Dispersion de patrimoniales.
néminay pago a
proveedores.
Recepcion de
documentos del Identificativos
Direccion de | personal de base, Scadémicos '
D2 Recursos directivoy salud, y ' RESERVADO
Humanos | personal contra- |
laborales.
tado por sueldos
y salarios.
Direccion de | Resguardo de Resguardo de
D3 Servicios activo fijoy activo fijoy
Generales vehiculos. vehiculos.
Direccion de Regist | Identificativos,
D4 Adquisiciones, egls, roda académicos,
Arrendamien- | P@ rond e patrimoniales, y
tos y Servicios proveedores. electrénicos.
Recepcidn,
S Coordinacion | cuidadoy control| |dentificativos,
de Archivos | archivistico, y laborales.
capacitaciones.
Entrega-recepcion;
Recepcion de . .
) declaraciones Identificativos,
ORGANO ORGANO patrimoniales y de laborales,
INTERNO DE intereses, académicos
INTERN ' !
CONTROL DE © laborales,
Procedimiento patr]monia|es Yy
CONTROL. ini ; . L
El administrativo, situacion

registro de
sanciones
administrativas.

juridica o legal.
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NIVEL DE RIESGO LATENTE

CLAVE DEL AREA TRATAMIENTO  CATEGORIA RIESGOPOR  pccesiBiLiDap RIESGO  NIVEL DE
ORGANO TIPO LATENTE RIESGO
Carpetas de
p investigacion e
VISLT:SRLLTA ) sobre hechos liigggrcﬁiz\égs’
VISITADURIA | constitutivos de . o
- GENERAL. | delitos. patrimoniales,
de salud,y
Procedimientos laborales.
administrativos.

COMISION DE MISION Sanciones, Identificativos,
HONORY co reconocimientos | académicos,
JUSTICIA DE HONOR y condecoracio- laborales

Y JUSTICIA. . )
Gl nes. patrimoniales.
Formaciony
educacion, otorgar
constancias,
diplomas,
INSTITUTO certificados,
UNIVERSITARIO titulos.
DE CIENCIAS . Identificativos,
Consejo Py
PENALES Y e Cursos de académicos, y
FORENSES académico formacion inicial y laborales.
educacion
H1 continua.
Celebrar conve-
nios, contratos y
acuerdos.
RESERVADO
Celebrar conve-
nios, contratos y
acuerdos con
. . instituciones Identificativos,
H2 Direccion educativas académicos
eneral ) Y
9 nacionales y laborales.
extranjeras,
publicas y
Privadas.
Direccién
académica: Educacion basica,
coordinacion de | media superior,
profesionaliza- | técnico superior
cion, coordina- | universitarioy
cion de educacion i H
especializacion | superior. Identl,flcgtlvos,
H3 y Posgrado, académicos, y
coordinacion de | Otorgar reconoci- laborales.
extension, mientos, preseas,
coordinacion de | distinciones,
investigacion, | doctorados
coordinacién de | honoris causa.
evaluacion
Controlary
Direccién de | evaluar los Identificativos,
H4 control resultados de las | académicos, y
escolar actividades laborales.
académicas.




CLAVE DEL AREA TRATAMIENTO
ORGANO
AREA
EJECUTIVAY
TECNICA DEL
DESPACHO Secretaria Agenda de e
DEL FISCAL Particular actividades. Identificativos.
GENERAL
n
Coordinar las
; reuniones de L
2 Secre_t_arla trabajo en las que Identificativos,
Auxiliar participe el Fiscal laborales.
General.
. Datos
13 Se;ret.arla Eventos. identificativos,
Técnica y laborales.
Coordinacion s
de Comuni- Ermision de Identificativos
14 s . credencial o Y
cacioén Social laborales.
: - gafete.
y Vinculacion
Solicitudes de
informacion,
solicitudes de
acceso, rectifica-
cién, cancela-
15 Unidad de_ Cion y oposicion | | yentificativos.
Transparencia | de datos
personales —
ARCO, Recursos
de revision,
investigaciones
previas.
Planesy progra-
mas sobre
DIRECCION politica criminal
GENERAL DE D|RECC|ON ycombatea la . .
ANALISIS GENERAL | delincuencia. 'dem',ﬂcat'vos'
CRIMINAL DE ANALISIS académicos, y
CRIMINAL. | Celebracién de de salud.
N convenios con
autoridades
federales.
FISCALIA
ESPECIALIZADA Unidad de Identificati
EN MATERIA DE Atencion e Recepcion de aentificativos,
DELITOS Intervencién | denuncias ideologicos, y
ELECTORALES X . laborales.
Inmediata
K1
Unidad de Investigacion de Identificativos,
K2 Integracion hech_os con ideoldgicos, y
y Litigacion apariencia de laborales.

delitos electorales.

NIVEL DE RIESGO LATENTE

TIPO

UNIDAD DE TRANSPARENCIA

ACCEsIBILIDAD RIESGO
LATENTE

RESERVADO

NIVEL DE
RIESGO
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CLAVE DEL
ORGANO

AREA

TRATAMIENTO

NIVEL DE RIESGO LATENTE

FISCALIA
ESPECIALIZADA
EN DELITOS
RELACIONADOS

Unidad de

Recepcién de

Identificativos.

CON HECHOS DE | investigacion | denuncias.
CORRUPCION
L
Aceptacion de
Unidad de cargo como asesor
sequimiento | Juridicoy defensor. . )
L2 guim Identificativos.
a Litigios y £ )
.. ntrevistas.
Evaluacion
Notificaciones.
Unidad de Capacitaciones.
Prevenciéony . e .
L3 Politicas Conferencias. Identificativos.
Publicas .
Platicas.
Secretaria Agenda.
Técnicay
L4 enlace Recepcion de Identificativos.
administra- | denuncias o
tivo querellas
3 Identificativos,
FISCALIA laborales,

ESPECIALIZADA
EN MATERIA DE

Unidad contra
los Delitos de

Inicio e integra-

electronicos,
académicos,

DERECHOS Trata de cion de carpetas |patrimonial, salud,
HUMANOS Personasy | de investigacion. transitoy
Tortura movimientos
M1 migratorios, origen,
e ideoldgicos.
pUmdaq’de Identificativos,
roieccion
' electronicos,
v lGr”pfj Inicio e integra- académicos,
M2 Pl;r;:)edriastais}', cién de ca rpetas patrim‘oni'al, salud,
Personas de investigacion. transitoy
movimientos
Defensoras de migratorios, origen,
los Derechos e ideolégicos.
Humanos
Unidad Especiali-
zada para la
Investigacion y Identificativos,
Dersegucién de o ) laborales,
Dgsez:ngigiin |h[C|O e Integra- electronicos,
Forzada de cion de carpetas académicos,
M3 Personas y de investigacioén. |patrimonial, salud,

Desaparicion
Cometida por
Particulares, y del
Sistema de
Busqueda de
Personas y Alerta
Amber

Alerta amber.

transitoy
movimientos
migratorios, origen,
e ideoldgicos.

NIVEL DE
RIESGO

ACCESIBILIDAD RIESGO

TIPO LATENTE

RESERVADO




ng‘c’isg'- AREA TRATAMIENTO
Identificativos,
laborales,
Unidad . . electrénicos,
Especializada Ir_1|l(:|o e Integra- acadeémicos,
M4 on Combate | C/oN de carpetas | patrimonial, salud,
IS de investigacion. transitoy
al Secuestro movimientos
migratorios, origen,
e ideoldgicos.
Identificativos,
.. . laborales,
Unidad de |O[C|O € Integra- electrénicos,
Justica para cién de carpetas académicos,
M5 Adol ~ | deinvestiga- patrimonial, salud,
olescen cion. transitoy
tes movimientos
migratorios, origen,
e ideoldgicos.
FISCALIA Recepcién de
ESPE:&-'LZ:DA denuncias Identificativos,
ATENCIONDE LA | jhidad de | INvestigaciony elec(;r,on.'cos'
MUJER, LA Atenci persecucion. acagemicos,
FAMILIA Y encion patr|mon|ales,
DELITOS Inmediata Evaluaciones ideologicos, y
SEXUALES psicolégicas de origen.
N1 forenses.
Recepcion de R
denuncias Identificativos,
Unidas de Ia investigacion y elecdtr,on_lcos,
Muier v | persecucion. academicos,
N2 ujeryla patrimoniales,
Familia Evaluaciones ideo"jgicos' y
psicologicas de origen.
forenses.
Recepcién de .
denuicias Identificativos,
Unidad de investigaciony elecgr’on'lcos,
Delit persecucion. academicos,
N3 elitos patrimoniales,
Sexuales Evaluaciones 'de°|ég'cos' y
psicoldgicas de origen.
forenses.
AR EstlESg@tléA
ESPECIALIZADA DA PARA LA_ Recepcion de
PARA LA 2 | P
ATENCION DE | ATENCION DE | denuncias y/o ld;ggrlgitiggs'
LAS PERSONAS, LAS PERSO- | querellas. gémi !
PUEBLOS Y NAS, _an | €micos,
COMUNIDADES | pUEBLOSY | Entrevistasalas | ' go 09Icos, y
INDIGENAS COMUNIDA- | partes. e origen.
o1 DES INDIGE-

NAS.

NIVEL DE RIESGO LATENTE

TIPO

UNIDAD DE TRANSPARENCIA

ACCESIBILIDAD RIESGO
LATENTE

RESERVADO

NIVEL DE
RIESGO
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CLAVE DEL

NIVEL DE RIESGO LATENTE

L AREA TRATAMIENTO  CATEGORIA RIESGO POR
ORGANO TIPO
Direccién de
Atencion
Inmediata y
Justici icio, i - . .
astiels "T'F'O' mtegra. Identificativos,
Alternativa; det _ 3
ciony aetermi electrénicos,
VICEFISCALIA Unidad de nacién de laborales,
Atencion carpetas de académicos,
P1 Inmediata. investigacion. patrimoniales,
Centro de Métodos IdGOIOQIC(.)kS)'l salud,
Alternos de Estadisticas. y sensibles.
Solucion de
Controversias en
Materia Penal
| . B Identificativos,
nvest|ga_c!on y electrénicos,
Jefaturas de | persecucion de laboral
Unidad y delitos avorates,
: académicos,
P2 Jefaturas de ) -
- ., patrimoniales,
Unidad Integracién de ideolégi
Especializada | carpetas de ldeologicos,
carpet - salud, y sensi-
mvestlgaaon. bles.
. . Identificativos,
Investigaciony .
s electrénicos,
persecucién de
) laborales,
delitos. e
p3 Delegados académicos,
Regionales . patrimoniales,
Integracién de ideolégicos
carpetas de 91c0s, RESERVADO
; : e salud, y sensi-
mvestlgaaon.
bles.
Toma de muestras
biolégicas al imputado y/o
victima, familiar adulto de
persona desaparecida y
para familiar menor de
edad o discapacitado de
persona desaparecida
Dictamen de lesiones
odontolégicasy . 3
relacionados con huella de |dent|flcat|VOS,
- H P4 did L .
VICEFISCALIA Direccion Atencion s familiaresge | €lectrénicos,
CIENTIFICA General de personas desaparecidas académica
. Toma de muestras de !
Q Servicios escritura e impresiones Iaboral, salud,
ici Expedicion de cartas de H At
Pericia leS antecedentes no penales bIOmet.I'ICOS, y
Certificados de lesiones de origen.
Toma de muestras
biolégicas para toxicologia
Inspeccién por robo a casa
habitacién, industria,
comercio e interior de
vehiculo
Levantamiento de cadaver
Procedimiento de
necropsia.
Cumplimiento
< DIRECCION | de mandamien- e
DIRECCION S Identificativos,
GENERAL DE GENERAL DE | tos judicialesy laborales
METODOSDE LA | METODOS | ministeriales. electrc')nicc;s
INVESTIGACION DE LA Yémicos.
. 2 academicos
INVESTIGA- | Contestacion de origen salua
Rl CION llamadas de gen.y :
auxilio.

ACCESIBILIDAD RIESGO
LATENTE

NIVEL DE
RIESGO
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5. Metodologia de calculo, nivel de brecha.

El nivel de riesgo que se establecio permite identificar el riesgo que representa el
tratamiento de cada uno de los datos personales para implementar las medidas
de seguridad que le corresponde a cada uno de acuerdo con el Catdlogo de
Medidas de Seguridad.

El analisis de brecha se realizd en atencidon a los Lineamientos Generales de
Proteccion de Datos Personales para el Sector Publico, que en el articulo
61, concatenado al articulo 48, V de la LPDPPSOSLP establece que, para la
realizacion del analisis de brecha, el responsable debera considerar las medidas
de seguridad existentes contra las faltantes.

El presenteanalisisnos permiteidentificar ladistancia que existe entre las medidas
recomendadas y las medidas implementadas por cada uno de los tratamientos
implementados, al implementar ese conjunto de medidas se advierte que hace
falta implementar algunas, a esa identificacion se le conoce como “brecha”.

Las medidasdeseguridad aplican paratodoslostratamientos de datos personales
independientemente de su nivel de riesgo.

MEDIDAS DE SEGURIDAD

MEDIDAS DE SEGURIDAD
NIVEL DE RIESGO ADMINISTRATIVAS FiSICAS TECNICAS
BAJO A-D A-D A-C
MEDIO A-F A-F A-F

Identificadas las medidas de seguridad; administrativas, fisicas y técnicas, se
realizard una encuesta, para realizarlas se consulto el “Catalogo de Medidas de
Seguridad y Metodologia” y la “Relacion de los tratamientos de datos personales
y el riesgo latente calculado”.
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ENCUESTA MEDIDAS DE SEGURIDAD ADMINISTRATIVAS

SE IMPLEMENTA
CLAVE MEDIDAS DE SEGURIDAD ”
Si NO
A Bitacora de vulneraciones
B Depuracion de archivos fisicos
C Depuracién de archivos electrénicos
D Borrado seguro
E Bitacoras de acceso y operacién cotidiana
F Responsable de seguridad
G Capacitacion
H Control de transferencias

ENCUESTA MEDIDAS DE SEGURIDAD FiSICAS

SE IMPLEMENTA

CLAVE MEDIDAS DE SEGURIDAD si NO

A Sistemas de video vigilancia

B Filtro de acceso

C Seguridad en el interior del edificio

D Accesos no autorizados

E Documentos fuera de la vista

F Resguardo de documentos fisicos

G Bloqueo del equipo de cobmputo

H Cuidado de los equipos de cémputo

1 Espacio limitado




UNIDAD DE TRANSPARENCIA

ENCUESTA MEDIDAS DE SEGURIDAD TECNICAS

SE IMPLEMENTA

CLAVE MEDIDAS DE SEGURIDAD si NO

A Usar y/o divulgar contrasefias propias y ajenas

B Utilizas contrasefias robustas

C Cambio de contrasefas

D Entrega-recepcion

E Notificacion

F Respaldos

G Asesoria

H Descarga de software

ANALISIS DE BRECHA

Medidas de seguridad | Medidas de seguridad | Medidas de seguridad
administrativas fisicas técnicas

Riesgo | Nivel de

A Fisica | Técnica | Brecha
latente riesgo

RESERVADO
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ANALISIS DE BRECHA

Medidas de seguridad | Medidas de seguridad | Medidas de seguridad
administrativas fisicas técnicas Brecha
MSA MSF MST

Riesgo el de

RESERVADO
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ANALISIS DE BRECHA

Medidas de seguridad
técnicas
MST

Medidas de seguridad
fisicas
MSF

Medidas de seguridad
administrativas
MSA

Brecha

Clave Riesgo | Nivel de . P
latente | resgo A/B CDE F GH ABCDEFGH| ABCDE F|[G| H) Admva Fisica Técnica | Brecha

o1
Pl
P2
P3
Q
Rl

RESERVADO

El analisis de brecha realizado, nos permite identificar las medidas de seguridad
gue hace falta implementar por area y tratamiento, logrando ademas conocer el
porcentaje de riesgo que tiene cada area ante una vulneracion.

Elcitado porcentaje se obtuvode identificarlostrestiposde medidasde seguridad
implementadas contra las faltantes, otorgando las siguientes clasificaciones.

PORCENTAJE DE BRECHA NIVEL DE RIESGO A VULNERACION

70% a 31% Medio
30% a 1% Bajo

0% Nulo




FGESLP

En consecuencia, se arroja el nivel de riesgo de vulneracidon que tiene cada
tratamiento de acuerdo al porcentaje de brecha que tienen.

NIVEL DE RIESGO A SER o NIVEL DE RIESGO A SER

VULNERADO POR TRATAMIENTO VULNERADO POR TRATAMIENTO

Porcentaje
de brecha

Porcentaje

de brecha vl

Clave Nivel Clave

RESERVADO RESERVADO
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LA GESTION
DE VULNERACIONES:=:.

\ 33Art. 52, XI LPDPPSOSLP.

En caso de que ocurra dentro de la FGE una vulneracion de seguridad de las
senaladas en el articulo 54 de la LPDPPSOSLP, es decir:

l. La pérdida o destruccion no autorizada;

Il. El robo, extravio o copia no autorizada;

Il. El uso, acceso o tratamiento no autorizado;

IV. El dano, la alteracion o modificacidon no autorizada.

Cualquiera de estas vulneraciones de seguridad que enmarca la Ley puede
afectar los derechos patrimoniales o morales de las personas.

La LPDPPSOSLP especifica tres obligaciones que los responsables deben
cumplir respecto de las vulneraciones:
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« Articulo 55: Llevar una bitacora de vulneraciones a la seguridad ocurridas

« Articulo 56: Informar sin dilacion alguna al titular y a la CECAIP las
vulneraciones de seguridad ocurridas que de forma significativa afecten
los derechos patrimoniales o morales del titular, en un plazo maximo de
72 horas en cuanto se confirmen y hayan empezado a tomar las acciones
encaminadas a detonar un proceso de revision exhaustiva de la magnitud
de la afectacion.

(El plazo a que se refiere el pdarrafo anterior, comenzard a correr el mismo
dia natural en que el responsable confirme la vulneracion de seguridad.)

« Articulo 58: Analizar las causas por las cuales se presentd la vulneracion
e implementar en su plan de trabajo las acciones preventivas y correctivas
para adecuar las medidas de seguridad y el tratamiento de los datos
personales, a efecto de evitar que la vulneracion se repita.

Los Lineamientos Generales Proteccion Datos Personales Sector Publico, en su
articulo 66 realiza las siguientes definiciones.

Se entenderd que se afectan los derechos patrimoniales del titular cuando la
vulneracion esté relacionada, de manera enunciativa mas no limitativa, con sus
bienes muebles e inmuebles, informacion fiscal, historial crediticio, ingresos y
egresos, cuentas bancarias, seguros, afores, fianzas, servicios contratados o las
cantidades o porcentajes relacionados con la situacion econdmica del titular.

Se entendera que se afectan los derechos morales del titular cuando la
vulneracion esté relacionada, de manera enunciativa mas no limitativa, con
sus sentimientos, afectos, creencias, decoro, honor, reputacion, vida privada,
configuracion y aspecto fisicos, consideracion que de si mismo tienen los
demas, o cuando se menoscabe ilegitimamente la libertad o la integridad fisica
O psiquica de éste.

La importancia de atender las vulneraciones de seguridad, es porque estas
pueden afectar los derechos patrimoniales o morales de las personas titulares de
los datos personales y porque es de vital importancia que se presenten nuevas
vulneraciones, por lo que tanto las areas responsables, las que intervengan en
la implementacion de medidas correctivas y preventivas, asi como la Unidad de
Transparencia, seran las que intervendran en este proceso, por tanto, la funcion
del area que detecta la vulneracion de seguridad sera la siguiente:
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FUNCION DEL AREA

FUNCION

= Confirmar si la vulneracion afecté de manera significativa los derechos patrimoniales o morales
de los titulares.

= Informar de manera inmediata a la Unidad de Transparencia.

= Realizar un analisis general, considerando los diferentes panoramas de la vulneracion.

= Implementar las medidas de seguridad para la mitigacion de la vulneracién, asi como las medi-
das correctivas aplicadas de forma definitiva y preventiva.

= Registrar la vulneracion dentro de la bitacora correspondiente.

= Proporcionar al &rea la bitdcora de vulneraciones, a efecto de que se realice su debido llenado.

= Coordinarse con el area responsable, a efecto de determinar la magnitud de la vulneracién.

= Implementar en el plan de trabajo las medidas preventivas para evitar que se repita la vulnera-
cion.

= Notificar al titular, cuando sea procedente.

= Notificar a la CEGAIP.

= Auxiliar en la implementacién de medidas correctivas, a efecto de mitigar de manera inmediata
las vulneraciones confirmadas.
= En conjunto con el area responsable, planear e implementar las medidas preventivas.

Una vez que se haya confirmado la vulneracion de seguridad, se debera atender
el siguiente procedimiento:

PROCEDIMIENTO DE VULNERACION

REALIZADAS
POR LA
PERSONA

i ANALIZAR

IMPLEMENTAR ACCIONES
CORRECTIVAS DE
MANERA INMEDIATA

REALIZARA LAS INVESTIGACIONES
PARA INICIAR PROCEDIMIENTO
DE VERIFICACION

CEGAIP EN 72 HRS.

> // REALIZAR
NOTIFICACION < EL LLENADO
A DE BITACORA

3
TITULAR DE LOS DATOS DE SEGURIDAD

GENERALY
EVIDENCIAS

l

1. DIRECTA
2. INDIRECTA

ACTUALIZAR
—  DOCUMENTOS
DE SEGURIDAD
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PROCEDIMIENTO

N 1. Notificar de manera inmediata al superior jerarquico y a la Unidad de Transparencia, a efecto de que se
| tomen las acciones pertinentes.

N

. Analizar cuales fueron los datos personales que se vulneraron, el nimero de titulares afectados e
identificar cudles fueron las areas involucradas en la vulneracién y categorizar los datos personales
afectados (datos sensibles o no sensibles).

3. Realizar una descripcion general de la vulneracion y concentrar los documentos relacionados con la
atencion del incidente que vulnerd la seguridad de los datos personales, asi como las evidencias que se
hayan tomado para su atencion.

4. Implementar las acciones correctivas de manera inmediata, a efecto de evitar una segunda vulneracion
y proteger el resto de los datos personales que se encuentren en peligro.

5. Informar sin dilacion alguna a la Comisién Estatal de Garantia de Acceso a la Informacion Publica del
Estado de San Luis Potosi, en un plazo maximo de 72 horas, por lo menos la naturaleza del incidente,
los datos personales comprometidos, las recomendaciones y medidas que el titular puede adoptar para
proteger sus intereses, las acciones correctivas realizadas de forma inmediata y los medios en donde
puede obtener mayor informacion al respecto.

6. Una vez que la CEGAIP haya recibido la notificacién de la vulneracion de seguridad, realizara las
investigaciones necesarias para allegarse de elementos para iniciar un procedimiento de verificacion.

7. En caso de que la vulneracién afecte de manera significativa los derechos patrimoniales o morales del
titular, se deberda de notificar a este, para que tomen las medidas necesarias para la defensa de sus
—\ derechos.

. ) 8. Aplicar acciones preventivas, debiendo privilegiar la integridad, confidencialidad y disponibilidad de los
ﬁl datos personales afectados.

9. Sera necesario que las acciones correctivas y preventivas se incluyan en el Plan de Trabajo, para adecuar
las medidas de seguridad y el tratamiento de los datos personales, a efecto de evitar que la vulneracion
se repita.

(= gy

10. Realizar el llenado de la bitacora de vulneraciones de seguridad, con la que cuenta esta Fiscalia.
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Lo anterior, tomando en cuenta la afectacion:

Notificar a la CEGAIP, con apoyo de la Unidad de
s Transparencia
|

¢La vulneracion afecto Notificar al Titular de los datos personales

los datos patrimoniales
o morales?

NO Implementar acciones correctivas

De conformidad con el articulo 57 de la LPDPPSOSLP. El responsable debera de
notificar a la CEGAIP y al titular de los datos vulnerados, por lo menos lo siguiente:

I. La naturaleza del incidente;
Il. Los datos personales comprometidos;

lll. Las recomendaciones y medidas que el titular pueda adoptar para
proteger sus intereses;

IV. Las acciones correctivas realizadas de forma inmediata y
V. Los medios donde puede obtener mas informacion al respecto;
La notificacion al titular podra realizarse de dos formas:
1. Directa: A través de correo electronico, teléfono o personalmente.
2. Indirecta: Cuando no se tenga algun medio de comunicacion con el

titular, esta se podra realizar a través de sitios web oficiales y medios de
comunicacion Mmasivos.
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Sanciones administrativas

Tal como lo establece el articulo 195 fracciones XlI y Xll de la LPDPPSOSLP,
seran causas de responsabilidad administrativa el no establecer las medidas
de seguridad y presentar vulneraciones a los datos personales por la falta de
implementacion de medidas de seguridad, en los términos que establecen los
articulos 47, 48 y 50 de la citada Ley.

Aunado a lo anterior, el articulo 199 del mencionado ordenamiento juridico sefnala
que las responsabilidades que resulten de los procedimientos administrativos
correspondientes, derivados de la violacion a lo dispuesto por el articulo 195,
son independientes de las del orden civil, penal o de cualquier otro tipo que se
puedan derivar de los mismos hechos.

Para tales efectos, la CEGAIP podra denunciar ante las autoridades competentes
cualquier acto u omision violatoria de la LPDPPSOSLP y aportar las pruebas que
consideren pertinentes, en los términos de las leyes aplicables.

Asimismo, esta Ley considera que la reincidencia en el incumplimiento de
las obligaciones serd considerada como grave para efecto de sanciones
administrativas.

Llenado de la bitacora de vulneraciones de seguridad

Atendiendo lo establecido en el articulo 55 de la LPDPPSOSLP, el responsable
tiene la obligacion de mantener un registro de todas las vulneraciones en una
bitacora, esto con la finalidad de documentar los detalles de lo sucedido y poder
comunicar a todos los involucrados al interior del Instituto el estado de seguridad
de los datos personales posterior al incidente, misma que se podra consultar en
el anexo numero 3 de este documento.
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AN

MEDIDAS DE SEGURIDAD
FISICAS APLICADAS A LAS

Y VULNERACION A LA SEGURIDAD
INSTALACIONES:-.

\ 34Art. 52, XIl LPDPPSOSLP.

En términos de lo dispuesto en la LPDPPSOSLP la FGE es la responsable de
la proteccion y confidencialidad de los datos personales que las unidades
administrativas tienen en su posesion, asi como de establecer y mantener las
medidas de seguridad de caracter administrativo, fisico y técnico para la debida
proteccion de los datos personales, con el objetivo de protegerlos contra dano,
pérdida, alteracion, destruccion o su uso, acceso o tratamiento no autorizado, asi
como de garantizar su confidencialidad, integridad y disponibilidad, dejando en
estado de vulnerabilidad a sus titulares.

Las medidas de seguridad que implementan las areas que integran esta FGE, se
implementaron considerando lo dispuesto en el articulo 47 de la LPDPPSOSLP,

es decir:

I. El riesgo inherente a los datos personales tratados

Il. La sensibilidad de los datos personales tratados

lll. El desarrollo tecnoldgico

IV. Las posibles consecuencias de una vulneracion para los titulares
V. Las transferencias de datos personales que se realicen

VI. El nUmero de titulares

VII. Las vulneraciones previas ocurridas en los sistemas de tratamiento
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El articulo 3° fraccion XXIlII de la LPDPPSOSLP, define a las medidas de
seguridad como el conjunto de acciones, actividades, controles o mecanismos
administrativos, técnicos y fisicos que permitan garantizar la confidencialidad,
disponibilidad e integridad de los datos personales, asimismo, en las fracciones
XXIV, XXV y XXVI del citado ordenamiento juridico, estas se clasifican en
administrativas, fisicas y técnicas.

XXIV. Medidas de seguridad administrativas: Politicas y procedimientos para la
gestion, soportey revision de la seguridad de la informacion a nivel organizacional,
la identificacion, clasificacion y borrado seguro de los datos personales, asi como
la sensibilizacion y capacitacion del personal, en materia de proteccion de datos
personales;

XXV. Medidas de seguridad fisicas: Conjunto de acciones y mecanismos para
proteger el entorno fisico de los datos personales y de los recursos involucrados
en su tratamiento.

La LPDPPSOSLP prevé como medidas fisicas las de prevenir el acceso no
autorizado al perimetro de la organizacion, sus instalaciones fisicas, areas criticas,
recursos e informacion, proteger los recursos moviles, portatiles y cualquier
soporte fisico o electrénico que pueda salir de la organizacion.

Esta FGE mantiene diversos filtros que tienen como objetivo principal brindar
y supervisar los servicios de seguridad a los servidores publicos, asi como de
preservar los bienes muebles e inmuebles de la misma, mantiene un control
sobre los ingresos de los servidores publicos y usuarios de los servicios que
son brindados y mantiene un estricto control de los bienes muebles que se
encuentran en todas las unidades administrativas.

XXVI. Medidas de seguridad técnicas: Conjunto de acciones y mecanismos
que se valen de la tecnologia relacionada con hardware y software para proteger
el entorno digital de los datos personales y los recursos involucrados en su
tratamiento.
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Por lo que esta FGE cuenta dentro de su organigrama con la Direccion de
DesarrollodeSistemasyTecnologias,mismaqueseencargadeldiseno,asignacion,
evaluacion, mantenimiento y actualizaciéon de la infraestructura tecnoldgica,
de comunicaciones y sistemas tecnoldgicos para el registro, intercambio de
informacion, con los que cuente la institucion, asi como de realizar acciones y
mecanismos a partir de la tecnologia relacionada con hardware y software para
proteger el entorno digital de los datos personales y los recursos involucrados en
su tratamiento.

Es por esto que esta Institucion cuenta con las medidas de seguridad
administrativas, fisicas y técnicas, mismas que se encuentran contenidas
en el - Catalogo de medidas de seguridad de la Fiscalia General del Estado-,
el cual permite identificar cuales son las medidas que aplican las unidades
administrativas para garantizar la proteccion de los datos personales.

MEDIDAS DE SEGURIDAD FiSICAS

Sistemas de video vigilancia: Esta FGE cuenta con sistema de video vigilancia permanente a efecto de
proteger los recursos moéviles, portatiles y cualquier soporte fisico o electronico que pueda salir de la
organizacion, el cual se encuentra monitoreado por personal capacitado, evitando el acceso a las bases
de datos o a la informacion que contiene datos personales a personal que no se encuentre autorizado
para ello.

Filtro de acceso: Se cuenta con un filtro de acceso en la entrada principal del edifico, en donde de
manera permanente se encuentran oficiales, mismos que cuestionan el motivo de ingreso a las
instalaciones, previniendo en todo momento el acceso no autorizado al perimetro de la organizacién y
sus instalaciones fisicas.

Seguridad en el interior del edificio: Se evita el acceso total a cualquier ciudadano que se encuentre
en posesion de armas de fuego o elementos punzocortantes, para resguardar en todo momento la
integridad fisica de los servidores publicos de la institucion, asi como de todas sus herramientas de
trabajo, tales como computadoras, laptops, expedientes, documentos, oficios, o cualquier tipo de
informacion fisica y electrénica, con excepcion del personal operativo autorizado para portacién de
armas de fuego.

Accesos no autorizados: Todo el personal de esta Institucion cuenta con gafete, a efecto de que
puedan ingresar a las instalaciones y oficinas administrativas, evitando el ingreso de personas no
autorizadas.

& @ B o W
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\

CONTROLES DE IDENTIFICACION
Y AUTENTICACION

DE USUARIOS:=s.

\ 35Art. 52, X1l LPDPPSOSLP.

Para mayor seguridad de los datos que se encuentran de manera electrénica,
el personal que forma parte de las unidades administrativas de la FGE, debera
ser responsable de resguardar las contrasenas que se le otorgaron para sus
funciones y obligaciones y, se debera de realizar un cambio de contrasenas
periddicamente para lograr que uUnicamente el personal que se encuentre
laborando en el momento, sea quien cuente con usuarios y contrasefas que
permitan el ingreso a estos.

Parte de tener control efectivo al trato de los datos personales es contar con un
sistema que garantice la autenticacion de usuarios. Por lo que la administracion
de cuentas de usuario es una parte esencial de los sistemas de datos personales.
Esto aplica para plataformas externas, correos electrénicos institucionales y para
cualquier sistema o plataforma tecnoldégica con la que cuenta esta FGE.

Por ejemplo, para el acceso al correo electréonico institucional el usuario es el
correo electrénico institucional y la contrasefna es la frase de confirmacion de
identidad con la que se cuenta.

Por lo que contar con la identificacion y autenticacion de usuario resulta
sumamente importante. Primero, definiremos a la identificacion como la
capacidad de identificar de forma exclusiva a un usuario de un sistema que se
esta ejecutando. Por otro lado, la autenticacion es la capacidad de demostrar
gue un usuario es realmente quién dicha persona asegura ser.
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De manera que la falta de mecanismos de identificacion y autenticacion de
usuarios pueden causar una suplantacion de identidad, pérdida, destruccion,
robo, extravio o copia no autorizada, uso, acceso o tratamiento no autorizado
dano, alteracion o modificacion de datos personales.

Por consiguiente, para el debido control de usuarios en los equipos de computo
y en el sistema operativo de red, se administran de la siguiente manera:

CONTROL DE USUARIOS

SOPORTES ELECTRONICOS CONTROLES DE IDENTIFICACION Y AUTENTICACION

Administracién de perfiles de usuario El personal que tiene acceso a los equipos de cOmputo cuenta con usuario y
p contrasefia, mismos que son administrados y autorizados Unicamente por el

Y UG titular de la unidad administrativa.

Perfiles de usuario v contrasefias en La Direccién de Sistemas y Tecnologias es la unidad encargada de la admi-
s er);tivo e nistracion de usuarios del sistema operativo de red, y quien realiza la
P . creacion de nuevos usuarios.

Perfiles de usuario y contrasefias El titular de cada érgano que conforma la FGE, sera el garante del usuario y
para las plataformas externas: contrasefa, y serd quien autorice la creacion de nuevos perfiles.

DIMENSIONES FUNDAMENTALES DE SEGURIDAD

DIMENSION OBIJETIVO RIESGO
a ofl Que la informacioén llegue Unicamente a las Fugas y filtraciones de informacion, asi
Confidencialidad personas autorizadas. Ccomo accesos No autorizados.

. L. . Interrupcioén de las actividades.
Que la informacién y los sistemas de

Disponibilidad tratamiento se sean utilizables cuando los L .
P " . Afectacion directamente a la productividad
usuarios lo requieran. . - :
de las unidades administrativas.
Integridad Que Ia: informacion sfe man'ée_]?ga gxacta Y La informacion puede aparecer manipula-
ntegrida completa, gue no sufra modificaciones no da, corrupta o incompleta.

autorizadas.
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Y una vez analizado lo anterior, dio como resultado los siguientes mecanismos
de control de acceso a los datos personales en posesion de la FGE:

Cada usuario debe tener un identificador Unico en el sistema al cual se vincularan sus privilegios y
acceso. Cada usuario debe ser responsable de guardar en secreto las contrasefias y/o mecanismos
correspondientes para su debido acceso.

El personal solo debe hacer las actividades para las cuales se encuentran debidamente autorizados.

Evitar que el personal ingrese usuarios y contrasefias desde un dispositivo movil, iPad o laptop propia.

El personal debe tener conocimiento sobre las medidas de seguridad fisicas sefaladas en el presente
documento de seguridad.

Solo debera de tener acceso a los sistemas de datos personales a través de un inicio de sesién seguro,
esto minimiza los accesos no autorizados.

Validacion y documentacién de las altas de accesos.

Generar un inventario que considere todos los accesos entregados a toda persona.

Se deberd exigir a los usuarios que sigan buenas practicas de seguridad en la seleccién y uso de las
contrasefas.

Los usuarios deberdn asegurar que los equipos atendidos cuenten con protecciéon adecuada.

Considerar bloqueo automatico del equipo a los 5 minutos con solicitud de contrasefa para desblo-
quear.

Los derechos de acceso de todo el personal de las unidades administrativas que conforman la FGE
deben ser removidos en cuanto se termine su relacién laboral dentro de esta.
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Recomendaciones para la creaciéon y mantenimiento de contrasenas
seguras son:

- Debera tener al menos 10 caracteres.

- No debera contener tu informacion personal como nombre real, nombre
de usuario o incluso el nombre de la unidad administrativa.

- Tendra que ser distinta a tus contrasenas previas.
- No debe contener palabras completas.

- Debe incluir signos diferentes como también signos especiales y letras en
mayuscula y mindscula.

- No debe contener datos personales.

- La contrasefa no debe ser la misma que el usuario.
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AN

PROCEDIMIENTO DE RESPALDO
Y RECUPERACION

DE DATOS PERSONALES-=s.

\ 36Art. 52, XIV LPDPPSOSLP.

A efecto de mantener la integridad y disponibilidad de la informacion y de los
recursos de tratamiento de la informacion, se realiza un respaldo de datos en
caso de que por cualquier circunstancia estos se danen, modifiquen, eliminen o
extravien, ya sea por algun desastre natural o bien, por un mecanismo provocado
por el hombre y se ejecutan de la siguiente manera:

RESPALDO DE DATOS

Tipo de Respaldos completos y parciales, segun las necesidades
respaldo: de las unidades administrativas.
a) En archivos fisicos, se llevan a cabo mediante copias de respaldo y digitalizacién de documentos.
b) En archivos electronicos, se realizan en una red de almacenamiento, discos duros, memorias
Tipo de externas, CD-ROM, que permitan en todo momento su reconstruccion en el estado en que se
medios: encontraban al tiempo de producirse, por la pérdida involuntaria o por destruccién accidental.

c) Servidor de red, el cual crea una copia de seguridad de los archivos que se encuentran dentro de
el de manera periddica.

Especificaciones
sobre el

almacenamiento:

a) Los respaldos de archivos fisicos, se encuentran dentro de las gavetas de la unidad administrati-
va que lo realiza.

b) La digitalizacion de archivos se encuentra en los equipos de cémputo.

c) Las copias de respaldo que se llevan a cabo se realizan en archivos digitales que se almacenan
en los equipos destinados para ello.

Responsables

En cuanto al respaldo en copias, digitalizaciéon, memorias externas, discos duros, etc., los servidores

de las publicos responsables son los titulares de las unidades administrativas que los llevan a cabo.
operaciones ) 5 L
de respaldo: Por lo que corresponde al servidor de respaldo en la red, el area responsable es la Direccién de
Desarrollo de Sistemas y Tecnologias.
Periodo: Al menos una vez al mes.
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\

PLAN DE CONTENGENCIA:=>",

\ 37Art. 52, XV LPDPPSOSLP.

El Plan de Contingencia es un protocolo de actuacion que servira para atender
las contingencias que se presenten eventualmente, estableciendo las acciones
preventivas, orientadas a incrementar la capacidad de respuesta ante cualquier
contingencia de tipo natural y/o generada por el hombre, asimismo se establecen
el monitoreo para enfrentar adecuadamente posibles contingencias durante el
desarrollo de las actividades diarias de las unidades administrativas que integran
la FGE y de esta forma minimizar los impactos que puedan ocasionarse sobre los
datos personales, prevaleciendo y garantizando la integridad de la informacion,
asi como para contar con los mecanismosy las directrices necesarias para brindar
una eficiente respuesta a situaciones de emergencia.

Los riesgos se definen como la posibilidad de dano, pérdida o perjuicio al sistema
a consecuencia de la ocurrencia de situaciones anormales que podrian causar
incidentes que afecten a potenciales receptores. Entre los posibles incidentes
gue se podrian generar estan:

- Incendio.

- Terremoto o sismo.

- Inundaciones por lluvia.

- Amenazas informaticas (hackeo informatico).
- Manifestaciones.

- Robo.

Para ello la Unidad de Transparencia disend el Plan de Contingencia en Materia
de Datos Personales de |la Fiscalia General del Estado, el cual tiene como finalidad
desarrollar acciones remediables a circunstancias no previstas, para asegurar las
condiciones de seguridad de los datos personales en su posesion.

Anexo 4
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\

LAS TECNICAS UTILIZADAS
PARA LA SUPRESION Y BORRADO

DE DATOS PERSONALES-=-.

\ 38Art. 52, XVI LPDPPSOSLP.

En la actualidad, una de las principales causas de incidentes a la seguridad de
los datos personales, se debe a los dispositivos incorrectamente desechados,
reutilizados, perdidos, extraviados y robados, asimismo, esta informacion puede
ser aprovechada como un mecanismo de supervivencia o un pasatiempo, en el
contexto de la seguridad de los datos personales, se trata de una técnica que
utilizan los atacantes para hacerse de informacioén valiosa sobre las personas o
las organizaciones.

Este apartado esta realizado con el apoyo de la Guia para el Borrado Seguro de
Datos Personales emitida por el INAI, la cual define el borrado seguro como; la
medida de seguridad mediante la cual se establecen métodos y técnicas para la
eliminacion definitiva de los datos personales, de modo que la probabilidad de
recuperarlos sea minima.

El momento indicado para eliminar los datos personales depende del plazo de
conservacion de los mismos, el cual se fija a partir de las disposiciones legales
aplicables en la materia de que se trate; los aspectos administrativos, contables,
fiscales, juridicos e histéricos de la informacion, y el periodo de bloqueo3°.

39 PDPPSOSLP Art. 3°, lll. Bloqueo: La identificacion y conservacién de datos personales una vez cumplida la finalidad
para la cual fueron recabados, con el Unico propédsito de determinar posibles responsabilidades en relacién con su
tratamiento, hasta el plazo de prescripcion legal o contractual de éstas. Durante dicho periodo, los datos personales
no podran ser objeto de tratamiento y transcurrido éste, se procederd a su cancelacién en la base de datos que
corresponda;
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Como medidas de destruccidon errébnea de medios de almacenamiento fisico
podemos encontrar:

« Arrojar documentos de manera integra a la basura, esta técnica es la
mas peligrosa, ya que hay documentos que contienen datos personales y
pudieras ser utilizados de manera negativa.

« Romper manualmente los documentos con tijeras o con un cutter, sin
embargo, este método permite que alguna persona pudiera recuperar
los fragmentos de la basura y los una nuevamente, a fin de recuperar la
informacion que contiene el documento.

 Reutilizar hojasque contienen losdatos tratados, para otros procedimientos
distintos a los autorizados por el titular.

« Eliminacion de archivos electronicos a la papeleria de reciclaje del sistema
de computo.

En tanto que es erroneo utilizar para medios de almacenamiento electrénico;

Los métodos de borrado dispuestos por el propio sistema operativo, la eliminacion
se realiza exclusivamente en la “lista de archivos” sin que se borre realmente el
contenido del archivo que permanece en la zona de almacenamiento hasta que
se reutilice este espacio con un nuevo archivo. Por tanto, toda aquella accion que
no conlleve la eliminacidn, tanto de la informacion de la “lista de archivos” como
del contenido del mismo, no consigue destruir eficazmente dicha informacion.

Es por esto que la supresion y borrado seguro de la informacion de datos
personales, tiene como objetivo primordial la proteccion de la confidencialidad,
integridad y disponibilidad de la informacion, es por esto que la FGE ha
implementado los medios mas eficaces para evitar que personas no autorizadas
puedan tener acceso a ella.
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Las caracteristicas para el borrado seguro de datos personales son:

« Irreversible. Garantizar que el proceso con el que se estd borrando lainformacion
Nno permita recuperarla.

» Seguridad y confidencialidad. Los medios de almacenamiento se deben
tratar durante el borrado con la misma seguridad con que se han mantenido
durante su existencia.

De igual manera, el articulo 29 de la LPDPPSOSLP establece que se debera de
suprimir los datos personales en su posesion cuando estos hayan dejado de ser
necesarios para el cumplimiento de las finalidades concretas, explicitas licitas y
legitimas que motivaron su tratamiento, previo bloque en su caso, tomando en
cuenta las disposiciones legales aplicables para los plazos de conservacion.

Aunado a lo anterior, resulta importante precisar que el borrado seguro forma
parte de las medidas de seguridad administrativas con las que cuenta la FGE,
mediante la cual se establecen métodos y técnicas orientadas para eliminar de
manera definitiva los datos personales, es por esto que se emplean las técnicas
de supresion y borrado seguro, mismas que tienen como principal objetivo que
Nno sea posible recuperar la informaciéon tanto fisica como electrénica y evitar
gue personas no autorizadas puedan tener acceso a esos datos personales.

Las técnicas de borrado seguro que se realizan son las siguientes:

METODOS PARA EL BORRADO SEGURO DE LOS DATOS PERSONALES

METODOS FiSICOS

METODOS ELECTRONICOS

Trituracién: Es uno de los procesos mas intuitivos para la
destruccién de activos, es decir, documentos, carpetas o
archivos. Y este consiste en cortar el documento de forma
vertical y h orizontal g enerando f ragmentos diminutos,
denominados “particulas”,| o cual h ace practicamente
imposible que se puedan unir.

Para su destruccién, se debera de privilegiar el estandar
nivel 3 “Confidencial”, 4 “Secreto” y 5 “Alto Secreto” de la
norma DIN 32757, de acuerdo a su valor documental.

Desintegracién: Separacion c ompleta o pérdida dela
unién d e los elementos que conforman algo,de modo
que deje de existir.

Trituracién o Pulverizacién: Procedimiento mediante el
cual un cuerpo sélido se convierte en pequefas particu-
las.

Abrasién: Accién de arrancar, desgastar o pulir algo por
rozamiento o friccion.

Fundicién o Fusién: Paso de un cuerpo del estado sélido
al liquido por la accion del calor.
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\

PLAN DE TRABAJO:-o,

\ 4OArt. 52, XVII LPDPPSOSLP. J

El articulo 48 fraccion VI de la LPDPPSOSLP, sehala que se debera de elaborar un
plan de trabajo para la implementacion de las medidas de seguridad faltantes,
asi como las medidas para el cumplimiento cotidiano de las politicas de gestion
y tratamiento de los datos personales, por lo que atendiendo los resultados en
el analisis de riesgo y el analisis de brecha y con el objetivo de implementar las
medidas necesarias para garantizar la proteccion de los datos personales se
establecio el siguiente plan de trabajo.

Anexo 5
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\

LOS MECANISMOS DE MONITOREO
Y REVISION DE LAS

MEDIDAS DE SEGURIDAD-:.

\ 4IArt. 52, XVIII LPDPPSOSLP.

La unidad de transparencia de manera apegada al articulo 48 fraccion VIl de la
LPDPPSOSLP, el cual senala que se deberan de monitorear y revisar de manera
periodica las medidas de seguridad implementadas, asi como las amenazas y
vulneraciones a las que estan sujetos los datos personales. Esto con el objetivo
de que las medidas de seguridad en materia de proteccidon de datos personales
continuen siendo efectivas e idoneas para la FGE.

De igual manera, el articulo 44 de la LPDPPSOSLP establece el principio de
responsabilidad, el cual expone que se deberan implementar los mecanismos
necesarios paraacreditarelcumplimientodelos principios,deberesyobligaciones
establecidas, asi como para rendir cuentas al titular y a la CEGAIP sobre los
tratamientos de datos personales que efectue, para lo cual podra valerse de
estandares, mejores practicas nacionales o internacionales o de cualquier otro
mecanismo que determine adecuado para tales fines.

Lo anterior, aplicara aun cuando los datos personales sean tratados por parte
de un encargado, asi como al momento de realizar transferencias de datos
personales.

Por tal razén, la unidad de transparencia continua revisando periddicamente
las medidas de seguridad implementadas, para determinar las modificaciones
que se requieran y establecer un sistema de supervision, vigilancia interna
e incluyendo auditorias, para comprobar el cumplimiento de las politicas de
proteccion de datos personales.
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De igual manera, el articulo 63 de los Lineamientos Generales establece que
se debera de evaluar y medir los resultados de las politicas, planes, procesos y
procedimientos implementados en materia de seguridad y tratamientos de los
datos personales, a fin de verificar si se encuentran cumpliendo los objetivos de
seguridad planteados y, en su caso, implementar mejoras de manera continua.

De tal manera que cuando se lleve a cabo una actualizacion y mejora de las
medidas de seguridad, sera el resultado del monitoreo, revision y evaluacion de
dichas medidas, y tendra como consecuencia una actualizacion en el documento
de seguridad, tal como lo indica el articulo 53 de la LPDPPSOSLP, mismo que a
la letra dice:

El responsable debera revisar el documento de seguridad de manera periddica,
asi como actualizar su contenido cuando ocurran los siguientes eventos:

I. Se produzcan modificaciones sustanciales al tratamiento de datos
personales que deriven en un cambio en el nivel de riesgo;

Il. Como resultado de un proceso de mejora continua, derivado del
monitoreo y revision del sistema de gestion;

. Como resultado de un proceso de mejora para mitigar el impacto de
una vulneracion a la seguridad ocurrida, y

IV. Se implementen acciones correctivas y preventivas ante una vulneracion
de seguridad ocurrida.

El principal objetivo del monitoreo es la pronta identificacion de incidentes que
son parte de la gestion de la seguridad de la informacién, por lo que el resultado
de la evaluacion de los procesos y politicas de seguridad, permitira coordinarse
sobre las politicas o controles que deberan de reforzarse, por tanto, esta FGE se
encuentra monitoreando continuamente los siguientes factores de riesgo:

LOS NUEVOS ACTIVOS (DATOS PERSONALES
Y SISTEMAS DE TRATAMIENTO)

Modificaciones necesarias a los activos, en el modo de tratar los datos, como la implementaciéon de sistemas automati-
zados o nuevas tecnologias para el tratamiento de datos personales;

Nuevas amenazas que se encuentren dentro o fuera de la FGE y que no se hayan tomado en cuenta con anterioridad,;

Cambios en el impacto o consecuencias de amenazas valoradas, vulnerabilidades y riesgos en conjunto, que resulten
en un nivel inaceptable de riesgos. los factores de riesgo o consecuencias de amenazas, vulnerabilidades.

\/ Vulnerabilidades que puedan reaparecer y no se hayan valorado recientemente;

El histérico de incidentes y vulneraciones de seguridad.
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Otros mecanismos de monitoreo:

MECANISMO DE MONITOREO

OBIJETIVO

Mensualmente se solicitara a la Direccion General de
Administracion para que informe si hay alguna area de
reciente creacion.

Agregar el sistema de tratamiento en el documento de
seguridad.

Visitas a 5 areas cada semestre meses, las areas seran
elegidas de forma aleatoria.

Verificar de primera mano la aplicacién, actualizacion e
impacto de las medidas de seguridad aplicadas.

Pedir reportes, bimestrales, a los responsables de cada
unidad administrativa sobre el manejo de datos persona-

Monitorear avances, aplicacién, eventualidades y noveda-
des respecto a la aplicacion de las medidas de seguridad.

les conforme a las medidas de seguridad.

De igual manera, cuando la unidad de transparencia lo determine se realizara una
supervision y vigilancia, tal como lo establece el articulo 45, V de la LPDPPSOLP
para comprobar el cumplimiento de las politicas de proteccion de datos
personales y los resultados de estas se entregaran al Comité de Transparencia
para su valoracion.

Y de considerarlo necesario la FGE podra someterse a una auditoria por partede la
CEGAIP, a efecto de verificar la adaptacion, adecuacion y eficacia de los controles,
medidas y mecanismos implementados. El informe de dicha auditoria debera
de determinar sobre la adecuacion de las medidas y controles implementados
por el responsable, asimismo permitira identificar las deficiencias, asi como la
propuesta de acciones correctivas complementarias, o bien, recomendaciones.
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\

EL PROGRAMA GENERAL
DE CAPACITACION-2

\ 42Art. 52, XIX LPDPPSOSLP.

El Programa Anual de Capacitacion en Materia de Transparencia y Proteccion
de Datos Personales en Posesion de la Fiscalia General del Estado de San Luis
Potosi 2024, se diseno con programas a corto, mediano y largo plazo.

Se elaboré tomando en consideracion el tipo de capacitacion que requieren los
servidores publicos de la FGE, sobre las obligaciones y demas deberes en materia
de proteccion de datos personales, atendiendo a los roles y responsabilidades
que brindan en virtud del desarrollo de sus funciones, asi como, el porcentaje de
nivel de riesgo de los tratamientos.

Teniendo como objetivo, lograr la capacitacion continua en materia de
transparencia, acceso a la informacion publica, proteccion de datos personales,
elaboracion de versiones publicas y transferencias, a los servidores publicos de
la FGE.

Mismo que fue probado por el Comité de Transparencia en la Décima Sesion
Ordinaria de fecha 10 de octubre de 2023.
Anexo 6
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\

ACTUALIZACION DEL
DOCUMENTO DE SEGURIDAD:-=.

\ 43Art. 53 de la LPDPPSOSLP.

El Documento de seguridad, debe comprenderse como un documento vivo
gue esta sujeto a modificaciones recurrentes, en tanto que se busca la mejora
continua en materia de seguridad de los datos personales. Por ello, hay supuestos
por los cuales puede ser actualizado, atendiendo lo establecido en el numeral 53
de la LPDPPSOSLP:

I. Se produzcan modificaciones sustanciales al tratamiento de datos
personales que deriven en un cambio en el nivel de riesgo;

Il. Como resultado de un proceso de mejora continua, derivado del
monitoreo y revision del sistema de gestion;

Ill. Como resultado de un proceso de mejora para mitigar el impacto de
una vulneracion a la seguridad ocurrida;

IV. Se implementen acciones correctivas y preventivas ante una vulneracion
de seguridad ocurrida.

Ademas de las senaladas en la normativa aplicable, la unidad de transparencia

con previa autorizacion del Comité, también realizara una actualizacion al

presente documento de seguridad cuando se presente alguno de estos eventos:
« Exista una creacion o supresion de areas administrativas.

« Se agregue o modifique algun tramite y/o servicio.

« Una estrategia que maximice la seguridad de los datos personales que
pueda ser aplicable a diversas instancias.
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\

APROBACION
DEL DOCUMENTO.

\

El Documento de Seguridad para la Proteccion de Datos Personales en
Posesion de la Fiscalia General del Estado de San Luis Potosi, fue presentado a
los Integrantes del Comité de Transparencia, por ser esta la autoridad maxima
en materia de proteccion de datos personales dentro de la Institucion, de
conformidad con los articulos 115, 116, |, de la LPDPPSOSLP, siendo aprobado por
unanimidad de votos en la Cuarta Sesidon Extraordinaria celebrada en fecha 10
de noviembre de 2023.

Maestra Xitlalic Sanchez Servin
Vicefiscal Juridica y Presidenta del Comité de Transparencia de la
Fiscalia General del Estado.

Licenciado Doroteo Paredes Granado
Vicefiscal e Integrante del Comité de Transparencia.

) Licenciado Juan Manuel Willie Rosillo
Titular del Organo de Control Interno de la Fiscalia General del Estado e
Integrante del Comité de Transparencia.
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Elaboracion del Documento de Seguridad para la Proteccion de Datos Personales
en Posesion de la Fiscalia General del Estado de San Luis Potosi por:

« Maestra Xitlalic Sdnchez Servin,
Vicefiscal Juridica y Presidenta el Comité de Transparencia.

« Licenciada Jessica Erika Ludivina Acosta Correa,
Directora de la Unidad de Transparencia de la Fiscalia General del Estado.

« Licenciada Jennifer Arely Gallardo Ramirez.

ANEXOS
Anexo 1. Avisos de privacidad
Anexo 2. Bitacora de Acceso
Anexo 3. Bitacora de operacion cotidiana
Anexo 4. Bitacora de Vulneraciones
Anexo 5. Plan de Contingencia
Anexo 6. Plan de Trabajo

Anexo 7. Plan de Capacitacion
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- Avisos de Privacidad

Vicefiscalia Juridica: Direccidon de Derechos Humanos.
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- Avisos de Privacidad

Vicefiscalia Juridica: Direccion Juridica.
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- Avisos de Privacidad

Vicefiscalia Juridica:
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- Avisos de Privacidad

Direccion General de Politica de Persecucion Penal y Andlisis Estratégico
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- Avisos de Privacidad

Direccion General del Servicio Profesional de Carrera
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Direccion General de Administracion
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Direccion General de Administracion
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- Avisos de Privacidad

Organo de Control Interno
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Instituto Universitario de Ciencias Penales y Forenses
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« Avisos de Privacidad

Area Ejecutiva y Técnica del Despacho del Fiscal
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- Avisos de Privacidad

Area Ejecutiva y Técnica del Despacho del Fiscal




UNIDAD DE TRANSPARENCIA




FGESLP

R - -

- Avisos de Privacidad

Area Ejecutiva y Técnica del Despacho del Fiscal




UNIDAD DE TRANSPARENCIA




FGESLP

R - -

- Avisos de Privacidad

Area Ejecutiva y Técnica del Despacho del Fiscal




UNIDAD DE TRANSPARENCIA




FGESLP

R - -

- Avisos de Privacidad

Area Ejecutiva y Técnica del Despacho del Fiscal




UNIDAD DE TRANSPARENCIA




FGESLP

R - -

- Avisos de Privacidad

Area Ejecutiva y Técnica del Despacho del Fiscal




UNIDAD DE TRANSPARENCIA




FGESLP

R - -

- Avisos de Privacidad

Area Ejecutiva y Técnica del Despacho del Fiscal




UNIDAD DE TRANSPARENCIA

« Avisos de Privacidad

Fiscalia Especializada en Materia de Delitos Electorales
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Fiscalia Especializada en Materia de Delitos Electorales
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« Avisos de Privacidad

Fiscalia Especializada en Hechos de Corrupcion
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« Avisos de Privacidad
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« Avisos de Privacidad

Fiscalia Especializada en Atencioén a la Mujer, la Familia y Delitos Sexuales
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Fiscalia Especializada para la Atencién de Personas, Pueblos y Comunidades
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Anexo 2:

- Bitacora de acceso a la Fiscalia General del Estado de San Luis
Potosi.

2

Nombre completo de la persona que
accede:

Nombre de la Autoridad que expide
la Identificacion oficial:

Fecha y hora de ingreso:

Motivo de la visita:

Nombre del area a la que acude:

Hora de salida de la unidad:

Anexo 3:

- Bitacora de operacion cotidiana de la Fiscalia General del Estado de
San Luis Potosi.

=

Nombre y cargo de quien accede al
sistema y/o base de datos:

Fecha y hora de acceso:

Propésito del acceso:

NuUmero, clave, nombre del documento
gue consulta:

Nombre y cargo de quien autoriza el
acceso al sistema y/o base de datos:

Fecha y hora de devolucion:

Observaciones:
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Anexo 4:

- Bitacora de vulneraciones de seguridad de la Fiscalia General del
stado de San Luis Potosi.

Y

La naturaleza del incidente o vulneraciéon ocurrida

[J Perdida o destruccion no autorizada
Nivel de riesgo de la vulneracion: [] Robo, extravio o copia no autorizada

[ Uso, acceso o tratamiento no autorizado

Informacién de quien ddecté la vulneracion de seguidad

Fecha y hora de la vulneracién de
seguridad:

Nombre y cargo de la persona que
notifica la vulneracion:

Informacién de notificacion de la vuheracién de seguidad

Fecha y hora de notificacién de la
vulneracién de seguridad:

Nombre y cargo de quien recibe la
notificacion:

Informacién sobre la vulneracién de seguidad

Fecha:

Hora:

Lugar en donde se detectd el
incidente:

Descripcién detallada de la
vulneracion:

Tipo de datos personales
comprometidos:

Listado de datos personales
comprometidos:

Tipo de soporte:

Tipo de vulneracién:

Nivel de riesgo de la vulneracion: O Fisico O Electrénico

1 Para su llenado se deberd de considerar los términos establecidos en el a partado de andlisis de riesgo y brecha del documento de seguridad
de la FGE.




UNIDAD DE TRANSPARENCIA

Informacién de la investigacion

Fecha y hora de inicio de la
investigacion de la vulneracién:

Numero aproximado de personas
titulares afectadas:

Recomendaciones a los titulares de
la vulneracion:

Acciones correctivas

Acciones correctivas implementadas
de manera inmediata y definitiva:

Descripcion de las posibles conse-
cuencias de la vulneracion ocurrida:

Acciones preventivas

Las acciones preventivas que, en su
caso, puedan ser implementada para
vulneraciones posteriores:

Notificacion de la vulneraciones de seguridad a la Comisién Estatal de Garantia
de Acceso a la Informacién Publica del Estado de San Luis Potosi.

Fecha y hora de notificacion a la
CEGAIP:

Anexos que acompafa:

1 Para su llenado se deberd de considerar los términos establecidos en el apartado de analisis de riesgo y brecha del documento de seguridad

de la FGE.
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Anexo 5:

- Plan de contingencia de la Fiscalia General del Estado de San Luis
Potosi.

El Plan de Contingencia tiene como finalidad establecer acciones preventivas,
orientados a incrementar la capacidad de respuesta ante cualquier contingencia
de tipo natural y/o generada por el hombre, asimismo se establece el monitoreo
para enfrentar adecuadamente posibles contingencias durante el desarrollo de
las actividades diarias de las unidades administrativas que integran la Fiscalia
General del Estado y de esta forma minimizar los impactos que puedan
ocasionarsesobrelosdatos personales, prevaleciendoygarantizandolaintegridad
de la informacion, asi como para contar con los mecanismos vy las directrices
necesarias para brindar una eficiente respuesta a situaciones de emergencia.

Objetivo
Ejecutar acciones ante cualquier contingencia que se pudiera presentar como

consecuencia de un siniestro, para salvaguardar los datos personales en posesion
de la FGE.

Alcance
Es obligatorio para todo el personal que integra las unidades administrativas de
la Fiscalia General del Estado.

PLAN DE CONTINGENCIA
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El Plan de Contingencia consiste en las acciones encaminadas a:

a. Coadyuvar a las personas a conservar la calma en caso de emergencia;
b. Accionar el equipo de seguridad cuando lo requiera;

c. Dar la voz de alarma en caso de presentarse un alto riesgo, emergencia,
siniestro o desastre;

e. Difundir entre la comunidad del centro de trabajo, una cultura de
prevencion de emergencias;

La planificacion de respuesta a contingencias facilitara la movilizacion rapida y el
uso efectivo del personal y equipo necesario para las operaciones de emergencia.

Las instituciones a las que se solicitara auxilio en el caso de ocurrir un eventual
siniestro en las instalaciones de la FGE seran:

1. Estacion de bomberos.

2. Cruz Roja Mexicana.

3. Proteccion Civil del Estado.

4. Secretaria de Seguridad Publica del Estado.

Todas las areas deberan:

« Mantener la lista de teléfonos de emergencia mismo que debera estar a la
vista y en un lugar accesible;

« Contar con extintores;
« Colaborar con la brigada de contingencias en todo lo que se requiera;

e Las unidades administrativas deberdn de realizar constantemente el
respaldo y resguardo de la informacion’,

« Realizar las acciones y mecanismos disponibles en materia de tecnologia
relacionados con hardware y software para proteger el entorno digital de
los datos personales y los recursos involucrados en su tratamiento;

« Contar con expedientes electrénicos.

lAtender lo establecido en el apartado de procedimiento de respaldo y recuperacién de datos personales del docu-
mento de seguridad de la FGE.
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AFECTACION

RESPUESTA

GRADO

CONTINGENCIA

Puede presentarse por fallas eléctricas Se pueden restablecer por el mismo personal
(apagones), con la conexién de internet. de la FGE.

Nivel bajo

Las que se derivan de eventos naturales o
realizadas por el hombre, como terremotos o
sismos, inundaciones, manifestaciones.

Requiere tanto el apoyo del personal de la FGE,
como de personal externo.

Derivan de actos realizados por el hombre,
como incendio, hackeo, robo, que por su
alcance pueden afectar severamente la

operatividad de la FGE.

Se requiere del apoyo externo.

Una vez ocurrida una vulneracion de seguridad ocasionada por un siniestro,
de manera inmediata se debe iniciar una investigacion, para determinar los
alcances de los danos y la situacion actual en que se encuentra la informacion
qgue contiene datos personales. Para ello, es importante recabar toda la evidencia
que sirva para documentar los danos ocurridos.

Medidas preventivas para evitar un incendio:

» Respaldo de informacion en una zona segura, de preferencia donde el
calor de un incendio no alcance los dispositivos.

« Realizar el respaldoy resguardo de la informacion, en el periodo establecido
en el documento de seguridad de la FGE.

« Tener ubicados los documentos de mayor valor documental y que estén
en el lugar mas seguro del area.

« Realizar expedientes electronicos que se encuentren alojados en el servidor
de la FGE.

« Si el fuego es de origen eléctrico, no intentes apagarlo con agua, corta la
energia eléctrica.

« Los fuegos originados por grasa o aceite en la estufa, trata de sofocarlos
con harina, sal, bicarbonato o polvo de hornear. Si lo inflamable se encuentra
en un sartén, ponle una tapa para terminar con el fuego.

» Procurar que los cables se adapten a la potencia instalada de los artefactos
eléctricos a conectar, a fin de evitar cortocircuitos o lineas recargadas.
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« Evitar el almacenamiento de sustancias inflamables, si fuera necesario se
sugiere colocarlos en lugares ventilados y lejos de factores que propicien un
incendio.

« Si se tienen almacenadas sustancias inflamables como gasolina, acetona,
aguarras, alcohol o tiner, se sugiere colocarlos en lugares ventilados y lejos
de las flamas, fuentes de calor y aparatos eléctricos.

« Instalar extintores en lugares visibles, de facil acceso y que éstos se
encuentren en condiciones optimas.

« Instalar detectores de incendio en los lugares en los
gue se encuentren resguardados los tratamientos.

Durante el incendio se debera:
« Llamar a Proteccién Civil en los nUmeros de atencidn
(444)-814-30-28, (444)-814-07-72, (444)-833-74-48,
(444)-833-73-38 y 080.

« Utilizar los extintores que se encuentran en el area
mas cercana.

« No se demore para recoger objetos personales.
« No regrese a la zona evacuada bajo ningun concepto.
« Evite el uso de elevadores.

« No corra, no grite y no empuje al momento de la
evacuacion.

« Debe mantenerse la calma y realizar el reporte de
forma inmediata mediante los medios senalados para tal fin.

« Salir del inmueble inmediatamente.

« Si hay gas o humo lo recomendable es usar un trapo humedo para cubrir
la nariz y boca.

Después de un incendio se debera:

« Revisar el area o espacio donde se origind el incendio y evaluar los dafnos
ocasionados a través de la bitacora de vulneraciones de seguridad.

« Notificar al personal de Servicios Generales para que realice una revision a
las instalaciones de electricidad.

« Solicitar el dictamen emitido por personal de Proteccion Civil, que sirva
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de sustento para evaluar los danos y condiciones para la normalizacion de
actividades.

Medidas preventivas ante un terremoto o sismo:

Los danos ocasionados por un sismo o terremoto pueden ocasionar severos
danos principalmente a la estructura del edificio que ocupa la Fiscalia General
del Estado, por lo que las recomendaciones son las siguientes:

« Implementar la politica de escritorio limpio, resguardando siempre los
documentos fisicos en sus archiveros.

« Colocar los archiveros en el lugar mas seguro de la oficina alejados de
ventanas.

« Digitalizar la informacién que se encuentran de manera fisica.

« Evitar colocar objetos o mobiliario que bloqueen las entradas y salidas de
emergencia.

« Realizar simulacroscon frecuenciay establecer mecanismosde evacuacion.

« Identificar lugares seguros, como muros, mesas y escritorios resistentes,
que permitan protegerse.

« Seguir de manera atenta los senalamientos que indiquen la ruta de
evacuacion.

Durante un terremoto o sismo se debera:

« Mantener la calma no correr ni empujar y salir del edificio de forma
ordenada.

« Ubicarse en una zona segura.
« Separarse de ventanas y puertas de cristal, techos y objetos colgantes

« No permanecer cerca de libreros, gabinetes o muebles pesados que
pudieran caery causar dano.

« Evitar el uso de elevadores en edificios y utilizar escaleras.

Después de un terremoto o sismo:

« Revisar el area o espacio donde se encuentren los soportes, evaluar los
danos ocasionados a través de la bitacora de vulneraciones de seguridad.
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« Notificar al personal de Servicios Generales para que realice una revision a

las instalaciones de electricidad.

« Solicitar el dictamen emitido por personal de Proteccion Civil, que sirva

de sustento para evaluar los danos y condiciones para la normalizacion de

actividades.

Medidas preventivas en caso de inundacion por lluvia

Cuando ocurren inundaciones causadas por lluvia pueden ocasionar danos
bastante considerables. Cuando se produce una inundacion, el material u objetos
que estén sobre el piso tienden a absorber gran parte del agua que entra en
contacto con ellos. De igual modo, el ambiente del lugar también va absorber
vapor de agua y por consiguiente se elevaran los niveles de humedad.

Las recomendaciones son las siguientes:

« No colocar expedientes y/o documentos directamente en el piso.

« Colocar los archiveros lejos de las ventanas que den al exterior, de la salida
del aire acondicionado y de los garrafones de agua.

« Contar con expedientes electronicos.
« Proteger el cableado eléctrico.

e Las unidades administrativas deberdn de realizar constantemente el
respaldo y resguardo de la informacion.

« Realizar labores de mantenimiento y reparacion de ventanas y puertas del

edificio, donde podria filtrarse el agua de la lluvia, asi como impermeabilizar

los techos en temporada de lluvias para evitar goteras o filtraciones de agua.
Durante una inundacién se debera:

» Guardar la calma;

« Seguir las instrucciones de las autoridades y dirigirse de inmediato a los
lugares o refugios previstos;

« No tocar ni pisar cables eléctricos;

« Evacuar el area si es necesario.
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Después de la inundacion se debera:

« Revisar el area o espacio donde se origind la inundaciéon y evaluar los danos
ocasionados a través de la bitacora de vulneraciones de seguridad.

 Notificar al personal de Servicios Generales para que realice una revisién a
las instalaciones de electricidad.

« Solicitar el dictamen emitido por personal de Proteccion Civil, que sirva
de sustento para evaluar los danos y condiciones para la normalizacion de
actividades.

« Mantener desconectada la luz hasta asegurarse de que no haya fugas ni
peligro de corto circuito.

 Cerciorarse de que sus aparatos eléctricos estén secos antes de conectarlos.
« En caso necesario, solicitar ayuda a las autoridades mas cercanas.
« Ventilar las areas afectadas después de las inundaciones.

Medidas preventivas en caso de hackeo informatico

El hackeo informatico es el conjunto de acciones y mecanismos que se valen
de la tecnologia relacionada con hardware y software para proteger el entorno
digital de los datos personales y los recursos involucrados en su tratamiento.

Para prevencion de hackeos en los equipos se debera:

« Informar inmediatamente a la Direccidén de Desarrollo y Sistemas cuando
se tenga una sospecha de un evento de hackeo informatico, para que le den
seguimiento y realicen las acciones pertinentes para el respaldo y cuidado
de los datos personales.

« Procurar las actualizaciones del sistema operativo, antivirus actualizados y
copias de respaldo.

« Realizar peridodicamente copias de seguridad de los sistemas y archivos.
« No ingresar a paginas no autorizadas.

« No realizar descargas de programas o aplicaciones no autorizadas.
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Ante un evento de hackeo informatico los pasos a seguir para mantener la
seguridad de la informacion, son los siguientes:

« Cambiar las contrasenas de los equipos de coémputo y plataformas,
realizarlas con las recomendaciones realizadas en el documento de
seguridad.

« Con el apoyo de la Direccion de Desarrollo de Sistemas y Tecnologias,
restaurar archivos que han sido modificados o eliminados en el hackeo.

« Crear usuarios nuevos de bases de datos o usuarios de plataformas.

« Mantener la actualizacidon de antivirus.
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Anexo 6:

 Plan de trabajo en materia de transparencia y proteccion de datos
personales en posesion de la Fiscalia General del Estado de San Luis
Potosi.

El articulo 48 fraccion VI de la LPDPPSOSLP, senala que se debera de elaborar un
plan de trabajo para la implementacion de las medidas de seguridad faltantes,
asi como las medidas para el cumplimiento cotidiano de las politicas de gestion
y tratamiento de los datos personales, por lo que atendiendo los resultados en
el analisis de riesgo y el analisis de brecha y con el objetivo de implementar las
medidas necesarias para garantizar la proteccion de los datos personales se
establecio el siguiente plan de trabajo.

Objetivo

Las propuestas contenidas en el presente Plan de Trabajo tienen como objetivo
principal el fortalecimiento de las medidas de seguridad fisicas, técnicas y
administrativas de los datos personales en posesion de la Fiscalia General del
Estado de San Luis Potosi, el fommento de la participacion en la proteccion de
datos personales por parte de las unidades administrativas y su personal, asi
como promover la transparencia y acceso a la informacion publica.

Para ello sera fundamental la participacion de quienes integran esta Fiscalia y
permitira evaluar y monitorear los avances realizados y el fortalecimiento de la
seguridad de la informacion relacionada con los datos personales tratados.

META INSTITUCIONAL

Mantener la debida proteccién de los datos personales en posesion de la Fiscalia
General del Estado de San Luis Potosi.

Consolidar y preservar los niveles de protecciéon de los datos personales a través de
mecanismos de monitoreo y revision.
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PorloquelaUnidaddeTransparencia,conelapoyodelasunidadesadministrativas
que integran la Fiscalia General del Estado, trabajardan en conjunto para la
implementacion y desarrollo eficaz del siguiente Plan de Trabajo:

PLAN DE TRABAJO

= Accién: Socializar el Documento de Seguridad en Materia de Proteccion de Datos Personales,
a todos los titulares y enlaces con la unidad de transparencia, de los érganos que

AN
O E conforman la FGE.
H Responsable: Unidad de Transparencia.

Temporalidad: Dentro del primer trimestre 2024.

Dentro de esta primera etapa, el propdsito principal es realizar todas las gestiones necesarias para dar a conocer y
entregar el Documento de Seguridad en materia de proteccién de datos personales, para que se difunda con
todos y cada uno de los servidores publicos.

o Accién: Capacitacion.

@ Responsable: Unidad de Transparencia.
O 0O
m Temporalidad: Dentro del afio 2024.

La Unidad de Transparencia en colaboracion con la Comision Estatal de Garantia de Acceso a la Informacion
Publica del Estado de San Luis Potosi -CEGAIP, llevara a cabo la capacitacién de los servidores publicos que traten
datos personales, con los principales temas de interés para estos, lo anterior, de conformidad con el Plan Anual de

Capacitacion 2024.

@ ‘ Accidén: Seguimiento de actualizacidn en el inventario de datos personales.

I Responsable: Unidad de Transparencia.
Temporalidad: Semestral.
En relacién al cumplimiento de las metas programadas, se estima necesario supervisar el inventario de tratamien-

tos de datos personales, para confirmar que se cumplen cabalmente con los principios de licitud, finalidad, calidad
y proporcionalidad en los tratamientos.

Esto implicaria que nuevos tratamientos de datos personales que no se habian contemplado en un inicio, se
incorporen; que algunos tratamientos registrados sean modificados en su alcance y/o proceso; y, en su caso, que
algunos tratamientos deban ser eliminados.

Accién: Segundo andlisis de riesgo y brecha.

| | | | I | | | Responsable: Unidad de Transparencia.

S Temporalidad: En el tercer trimestre 2024.

En esta etapa se pretende realizar un segundo analisis de riesgo y brecha, con la intencion de identificar el nivel de
riesgo al que se han actualizado los tratamientos de cada uno de los datos personales para implementar las
medidas de seguridad que le corresponde a cada uno de acuerdo con el Catalogo de Medidas de Seguridad.
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PLAN DE TRABAJO

Accién: Asesoria a las unidades administrativas.

Responsable: Unidad de Transparencia.

Temporalidad: Permanente.

Cuando por alguna razén exista una vulneracion en los datos personales, el personal de la Unidad brindara
asesoria para el protocolo de medidas preventivas, correctivas y notificacion a la Comision Estatal de Garantia de
Acceso a la Informacién Publica del Estado de San Luis Potosi -CEGAIP y en su caso, a los titulares de los datos
personales.

Cuando la Unidad de Transparencia considere que hay que realizar una mejora en el tratamiento de datos
personales.

Accidon: Aplicacién de las medidas de seguridad técnicas, fisicas y administrativas.

@ - Responsable: Todo el personal de la Fiscalia General del Estado.

] Temporalidad:

Se estima que el cumplimiento de la meta fijada para la primera etapa se concrete
en un plazo de 18 meses.

Como propdsito fundamental es eliminar las brechas en los tratamientos de datos personales identificados en la
FGE, de manera que las medidas de seguridad recomendadas sean implementadas.

Al respecto, debe considerarse que el Documento de Seguridad contempla un analisis de brecha que identifica la
distancia que existe entre las medidas recomendadas y las medidas implementadas por cada uno de los
tratamientos reportados por las areas administrativas de la FGE, por lo que, a efecto de lograr una mayor protec-
cion de datos personales, las unidades administrativas implementaran las medidas de seguridad fisicas, técnicas y
administrativas de las que carecen.
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Cronograma general

El cronograma busca calendarizar, las actividades y gestiones que deben llevarse
a cabo para materializar en tiempo y forma el presente Plan de Trabajo, tommando
como base la periodicidad que se sefala.

Resulta importante resaltar que debido a que el Plan de Trabajo es de largo
alcance, esta proyeccion debe interpretarse con la posibilidad de que se presenten
pormenores o complicaciones no previstas y que impacten en la modificacion
de los tiempos de cumplimiento.

La Unidad de Transparencia realizara un monitoreo continuo en las medidas de
seguridad implementadas en el presente Plan de trabajo, a efecto de que sea
necesario implementar alguna otra accion para la debida proteccion de datos
personales en posesion de la Fiscalia General del Estado de San Luis Potosi.

CRONOGRAMA GENERAL / PLAN DE TRABAJO
EN MATERIA DE DATOS PERSONALES 2024

ENERO-MARZO ABRIL-JUNIO JULIO-SEPTIEMBRE OCTUBRE-DICIEMBRE

Socializacién del documento
de seguridad en materia de Primer trimestre
proteccién de datos persona- 2024.
les.
c itacis teria d Corto plazo. Del 01 Mediano plazo. Del Mediano plazo. Del Largo plazo. 01 de
Da?aCLaC'on eln SIS CIS de enero al 29 de 01 de marzo al 31de 01 de junio al 31de septiembre al 18 de

atos Fersonaies. febrero 2023. mayo 2024. agosto 2024. octubre 2024.

Seguimiento de actualizacion
en el inventario de datos
personales.

A mas tardar el 28
de junio 2024.

A mas tardar el 31

Segundo analisis de brecha. de diciembre 2024

Aplicacion de las medidas de
seguridad fisicas, técnicas y Permanente.
administrativas.

Asespr_la a Igs unidades Permanente.
administrativas.
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Anexo 7:

- Programa anual de capacitacién en materia de transparencia y pro-
teccion de datos personales en posesion de la Fiscalia General del
Estado de San Luis Potosi 2024.

En cumplimiento a lo establecido por los articulos 17 de la Constitucion Politica
del Estado de San Luis Potosi, 45, 111, 48, VIII, 52, XIX, 116, VIl de la Ley de Proteccion
de Datos Personales en Posesion de los Sujetos Obligados del estado de San
Luis Potosi, 48 y 64 de los Lineamientos Generales de Proteccion de Datos
Personales para el Sector Publico, 52, V de la Ley de Transparencia y Acceso a
la Informacién Publica del Estado de San Luis Potosi, se instaura el programa
anual de capacitacion y actualizacion en materia de transparencia, y proteccion
de datos personales, a los servidores publicos de |la Fiscalia General del Estado
-FGE-, sobre las obligaciones y demas deberes en materia de proteccion de datos
personales, atendiendo a los roles y responsabilidades que brindan en virtud del
desarrollo de sus funciones.

Objetivo

Brindar a los servidores publicos las herramientas que les permitan cumplir con
sus obligaciones y demas deberes en materia de transparencia y proteccion de
datos personales tratados.

Estableciendo para tal objetivo un programa anual de capacitaciones con la
colaboracion de la Comision Estatal de Garantia y Acceso a la Informacion Publica
del estado de San Luis Potosi -CEGAIP-.

Alcance

El programa anual disefara e implementara a corto, mediano y largo plazo
capacitaciones a los involucrados de manera interna y externa con el tratamiento
y seguridad de datos personales, considerando sus roles y responsabilidades
dentrodela-FGE-,logrando la capacitacion continua en materia de transparencia,
acceso a la informacion publica, proteccion de datos personales, elaboracion de
versiones publicas, transferencias, entre otros.



UNIDAD DE TRANSPARENCIA

El presente programa estara conformado de capacitacion a través de talleres,
conferencias y capsulas informativas que proporcionan informacién y recursos
en materia de transparencia y proteccion de datos personales.

Para el ejercicio de sus atribuciones, la -FGE- cuenta con la estructura establecida
en el articulo 12 del Reglamento Interno de la Fiscalia General del Estado.

Marco normativo
Constitucion Politica del Estado de San Luis Potosi.

Ley de Transparencia y Acceso a la Informacion Publica del Estado de
San Luis Potosi -LTAIPSLP-.

Ley de Proteccion de Datos Personales en Posesion de los Sujetos
Obligados del Estado de San Luis Potosi -LPDPPSOSLP-.

Lineamientos Generales de Proteccion de Datos Personales para el
Sector Publico.

Guia de apoyo para la elaboracion del documento de seguridad del
Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccion
de Datos Personales.

Diagnéstico

Paraeldesarrollodel programa anual de capacitacion en materiade Transparencia
y Proteccion de Datos Personales, dirigido a los servidores publicos adscritos
a la FGE, se realizard sin que ello afecte en el adecuado desarrollo de sus
actividades, y considerando las labores que lleva a cabo el personal interno y
externo que tratan datos personales, considerando las necesidades de aquellos
gue se encuentran en el interior del estado, conscientes de que el programa se
proyecta a corto, mediano y largo plazo, es que se implementan las medidas de
austeridad, aprovechando el convenio de colaboracion con la Comision Estatal
de Garantia de Acceso a la Informacion Publica del Estado de San Luis Potosi, y al
personal especializado, utilizando nuestras instalaciones y equipo necesario para
el desarrollo, llevandose a cabo de manera presencia, semi presencial, y en linea
a través de las plataformas de videoconferencias.
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Temporalidad

Concienciacion: A corto plazo, la difusiéon en general de la normativa en
materia de transparencia y proteccion de datos personales en el sujeto
obligado;

Entrenamiento: A mediano plazo, capacitar al personal de modo especifico
de acuerdo a sus roles y responsabilidades en el tratamiento y seguridad de
los datos personales; y

Educacion: A largo plazo, incluir la seguridad en el tratamiento de los datos
personales.

[& - :
CEDULA DE DETECCION

ELEMENTOS MODALIDAD DIRIGIDO PERIODO

Servidores publicos

Presencial.

internos y externos,
enlaces con la Unidad de
Transparencia, y personal
de nuevo ingreso.

Corto plazo. Del 01
de enero al 29 de
febrero 2023.

Presencial.

Servidores publicos
internos, enlaces con la
Unidad de Transparen-
cia, y personal de nuevo

ingreso.

Mediano plazo. Del
01 de marzo al 31de
mayo 2024.

Presencial y
en linea

Servidores publicos de la
capital y del interior del
estado, enlaces con la
Unidad de Transparen-
cia, y personal de nuevo
ingreso.

Mediano plazo. Del
01 de junio al 31 de
agosto 2024.

Presencial y
en linea

Servidores publicos de la
capital y del interior del
estado, enlaces con la
Unidad de Transparen-
cia, y personal de nuevo
ingreso.

Largo plazo. 01 de
septiembre al 18 de
octubre 2024.

La Unidad de Transparencia presentara el cronograma de capacitaciones a la
-CEGAIP-, en el mes de diciembre 2023 para que sea debidamente aprobado por
el Pleno.



UNIDAD DE TRANSPARENCIA

Convocatoria

La Unidad de Transparencia convocara mediante oficio a los Titulares de las
areas, haciéndoles saber el objeto de |la capacitacion, y con ello puedan designar
al personal que atendiendo a sus roles y actividades resulte de su interés.

Resultados

Al finalizar el calendario de capacitaciones los titulares de area, deberan de rendir
un informe a la Unidad de Transparencia que acredite el porcentaje de servidores
puUblicos capacitado para integrar el Informe de Resultados.

La Unidad de Transparencia integrara la informacién y elaborara el Informe
de Resultados del programa anual de trabajo, mismo que debera presentar al
Comité de Transparencia, asi como al Titular de la FGE.
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